Aide en ligne ATSAM
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Présentation ATSAM

sesam-vitale

' 00

Cette aide en ligne est spécifique a I'installeur ATSAM 4
et a I'accés aux portails amelipro et Web DMP PS par connexion avec carte CPS
(par opposition a une connexion avec identifiant et mot de passe)

atsam
‘0

Elle ne donne aucune information concernant les services disponibles sur les portails

Pour amelipro et Web DMP PS, les installeurs sont disponibles sur une page de
téléchargement dédiée



https://espacepro.ameli.fr/inscription/#/aide?scroll=configuration
https://espacepro.ameli.fr/inscription/#/aide?scroll=configuration

ATSAM

Version 4.x : quoi de neuf ?

Quoi de neuf ? Lisez-moi !

ATSAM 4.66.01 Windows

e ATSAM v.4.66.01 :
o Rend obligatoire l'installation du composant Cryptolib CPS v.5.2.2 sur le poste (impossibilité de
le décocher)

e Cryptolib CPS v.5.2.2:
o Ameélioration de la lecture des futures cartes CPx w4 (disponibles dés juillet 2025) via des
composants standards, tout en restant compatible avec les CPx V3

e SnSVCNAM v.5.10.04 :
o Optimisation du temps de chargement du composant en mode NORMAL (div. par 3) et DEBUG
(div. par 2)
o Ajout de la récupération du GUID du poste utilisateur pour aider le Support via le futur Serveur
Autorisation Vitale a venir

e Mise a jour de la grille de compatibilité :
o Suite a la validation des nouveaux navigateurs Web Firefox 131, Chrome 130 et Microsoft Edge
Chromium 130

ATSAM 4.66.01 macOS

e ATSAM v.4.66.01 :
o Rend obligatoire l'installation du composant Cryptolib CPS v.5.2.1 sur le poste (impossibilité de
le décocher)

e Cryptolib CPS v.5.2.1 :
o Amélioration de la lecture des futures cartes CPx W (disponibles des juillet 2025) via des
composants standards, tout en restant compatible avec les CPx V3

e SnSVCNAM v.5.10.04 :
o Optimisation du temps de chargement du composant en mode NORMAL (div. par 3) et DEBUG
(div. par 2)
o Ajout de la récupération du GUID du poste utilisateur pour aider le Support via le futur Serveur
Autorisation Vitale a venir

e amelipro connect v.2.04.04 (derniére version disponible en ligne en mise a jour automatique) :
o Ameélioration de la gestion des lecteurs PC/SC
o Amélioration de la gestion des logs

e CPS-Gestion v.1.6.1 du Mac App Store (derniére version disponible en ligne en mise a jour

automatique) :




O

Intégration des certificats des futures cartes CPx w4

e Mise a jour de la grille de compatibilité :

O

Suite a la validation des nouveaux navigateurs Web Firefox 131, Chrome 130 et Safari 18

ATSAM 4.65.00 Windows

e Mise a jour de la grille de compatibilité :

O

Suite a la validation des nouveaux navigateurs Web Firefox 121, Chrome 120 et Microsoft Edge
Chromium 120

ATSAM 4.65.01 macOS

e Mise a jour de la grille de compatibilité :

O

Suite a I'arrét du Support de macOS 11 par le GIE SV et a la validation des nouveaux
navigateurs Web Firefox 121 et Chrome 120

ATSAM 4.65.00 Windows

e SnSVCNAM v.5.09.03 :

O

o

O

Correction : amélioration de la robustesse du composant SWSVCNAM en cas d'arrachage de la
carte en cours de lecture

Ameéliorations : optimisation de la gestion des logs (performances et répertoire dédié) et
facilitation de la mise en place du mode DEBUG

Compatibilité avec la WebExtension Lecture Vitale

e DiagAM v.2.1:

o

L'installeur ATSAM rend obligatoire l'installation du composant DiagAM (impossibilité de le
décocher)

ATSAM 4.65.01 macOS

e SnSVCNAM v.5.09.04 :

o

O

@)
@)

Correction : amélioration de la robustesse du composant SWSVCNAM en cas d'arrachage de la
carte en cours de lecture

Améliorations : optimisation de la gestion des logs (performances et répertoire dédié) et
facilitation de la mise en place du mode DEBUG

Compatibilité avec la WebExtension Lecture Vitale

Pour les primo-installants sous Mac ARM 13 et 14, installation interactive du certificat AC de
SnSVCNAM pour lire la carte Vitale sur Firefox

e DiagAM v.2.1:

o

L'installeur ATSAM rend obligatoire l'installation du composant DiagAM (impossibilité de le
décocher)

ATSAM 4.64.01 Windows



e Sn/SVCNAM v.5.08.04 :
o Correction sur le siécle de naissance (aprés les années 2000)
o Amélioration de la sécurité : nouwvelle signature Vitale AES
o Compatibilité usage WebExtension Lecture Vitale

ATSAM 4.64.01 macOS

e Sn/SVCNAM v.5.08.04 :
o Correction sur le siécle de naissance (aprés les années 2000)
o Amélioration de la sécurité : nouwvelle signature Vitale AES
o Compatibilité usage WebExtension Lecture Vitale

e Cryptolib CPS v.5.1.20 :
o Mise a jour : déplacement du répertoire de log
o Nouwveau : usage du Prefpan pour récupération des logs

ATSAM 4.63 Windows

e SnSVCNAM v.5.07.05:
o Version de maintenance technique
o Ajout du composant Native host nécessaire pour la future WebExtension Lecture Vitale

e DiagAM v.2.1:
o Mise a jour de DiagAM V2.1 PRO-PS

e amelipro connect (derniére version disponible en ligne) :
o Version 2.3.3 en mise a jour automatique

ATSAM 4.63 macOS

e SnSVCNAM v.5.07.03 :
o Version de maintenance technique
o Ajout du composant Native host nécessaire pour la future WebExtension Lecture Vitale
o Correction des logs

e DiagAM v.2.1:
o Mise a jour de DiagAM V2.1 PRO-PS

e CPS-Gestion du Mac App Store :
o Rappel : pour Safari et Chrome, il convient d'installer CPS-Gestion disponible sur I'Apple Store
qui installera le processus (TokenDriver) responsable du chargement des certificats de la carte
CPS seulement pour des lecteurs PC/SC

AT SAM 4.62 Windows / macOS

L'URL qui permet de tester la connexion avec la carte CPS a changé.
A présent, il convient d'utiliser la suivante : http://testssl.esenices.esante.gouv.fr.



http://testssl.eservices.esante.gouv.fr

ATSAM 4.62 Windows

e Cryptolib CPS v.5.1.9:
o Amélioration de la stabilité en PC/SC
o Nouwelle WebExtension CPS pour Firefox (XPI v6.0.21)
o Nouwelle Pkcs#11 CPS3 avec prise en compte de retours terrain
o Ameélioration de la gestion multi-profil sur Firefox

e GALSS:
o Suppression de linstalleur GALSS

e SnSVCNAM v.5.05.00 :
o Version de maintenance technique

e DiagAM v.2.01.19:
o 1ére version de DiagAM PRO-PS

e amelipro connect (derniére version disponible en ligne) :
o Version en mise a jour automatique

ATSAM 4.62 macOS

e Cryptolib CPS v.5.1.19 :
o Amélioration de la stabilité en PC/SC
o Nouwelle WebExtension CPS pour Firefox (XPI v6.0.21)
o Nouwelle Pkcs#11 CPS3 avec prise en compte de retours terrain
o Ameélioration de la gestion multi-profil sur Firefox

e CPS-Gestion v.1.5.0 (9 juillet 2021) du Mac App Store :
o Pour Safari et Chrome, il convient d'installer CPS-Gestion disponible sur I'Apple Store qui
installera le processus (TokenDriver) responsable du chargement des certificats de la carte
CPS seulement pour des lecteurs PC/SC

e GALSS:
o Suppression de linstalleur GALSS

e SnSVCNAM v.5.02.03 :
o Version de maintenance technique

e DiagAM v.2.1.14.0:
o 1ére version de DiagAM PRO-PS

e amelipro connect (derniére version disponible en ligne) :
o 1ére wersion intégrée a 'ATSAM

ATSAM 4.61 Windows



Nouveau raccourci Web DMP PS avec une nouwelle URL qui intégre la connexion a Pro Santé Connect

e GALSS 3.43.02:
o Installation désactivée par défaut en prévision de l'arrét du support au 31/12/2021

ATSAM 4.60 macOS

Nouveau raccourci Web DMP PS avec une nouvelle URL qui intégre la connexion a Pro Santé Connect
Suivi de parc porté par IATSAM
Prise en compte du nouveau logo de la Cnam
SnSVCNAM v.5.02.05 :
o Signature V2 avec carte Vitale 2
o Lecture de cartes Vitale sans CPS
GALSS 3.43.02 :
o Installation désactivee par défaut en prévision de l'arrét du support au 31/12/2021
o Correction sur la primo-installation des lecteurs

AT SAM 4.60 Windows

e SnSVCNAM v.5.02.05 :
o Signature V2 avec carte Vitale 2
o Lecture de cartes Vitale sans CPS

ATSAM 4.52 macOS

e SnSVCNAM v.5.01.04 :
o Corrige les instabilités HTTP/HTTPS et notamment le probleme de SVSVCNAM qui tourne en
boucle et évite le message Sn"SVCNAM inactif

ATSAM 4.51 Windows

e SnSVCNAM v.3.42.01 :
o Correction de I'anomalie de lecture de la nouwelle carte Vitale 2

e amelipro connect (derniére version disponible en ligne) :
o Ajout du composant amelipro connect dans ATSAM

e Prise en compte la nouwelle identité de I'ANS (Agence du Numérique en Santé)

ATSAM 4.51 macOS

e SnSVCNAM v.3.43.00 :
o Correctif préventif permettant une totale compatibilité avec les nouvelles cartes Vitale « types
AES et triple DES »
o Composant « full 64 bits » et notarié par Apple pleinement compatible avec la macOS 10.15
Catalina




ATSAM 4.50 Windows

e Cryptolib CPS v.5.1.7 :
o Correctif PKCS#11 CPS3 suite au probléme de carte CPS non détectée lors d'une absence de
réponse temporaire d'un lecteur PSS

ATSAM 4.50 macOS

e Cryptolib CPS v.5.1.8:
o Correctif PKCS#11 CPS3 suite au probléme de carte CPS non détectée lors d'une absence de
réponse temporaire d'un lecteur PSS
o Compatibilité avec la version 10.15 Catalina
o Passage au full 64 bits
o Support de la notarisation Apple

e GALSS v.3.43.02:
o Passage au full 64 bits et support de la notarisation Apple

e SnSVCNAM v.3.42.02 :
o Suppression de l'appel a la librairie libcps_pkcs11_osx.dylib absente des version 5.1.x de la
Cryptolib CPS
o Passage au full 64 bits
o Support de la notarisation Apple

e DiagAM v.2 :
o Passage au full 64 bits et le support de la notarisation Apple

AT SAM 4.40 Windows

e Cryptolib CPS v.5.1.6:
o Suppression des composants Cryptolib CPS W et de I'API-CPS

e GALSS v.3.45.01:
o Eite I'apparition d'un 2&me processus GALSS lors de probléme de communication entre
GALSS Client et GALSS serveur

e SnSVCNAM v.3.40.01 :
o Naffiche plus la fenétre de suppression des multi-certificats 127.0.0.1
o Gestion des erreurs SvSVCNAM/portail amelipro
o Erreurs non répertoriées

ATSAM 4.41 macOS

e Cryptolib CPS v.5.1.5:
o Suppression des composants Cryptolib CPS v et de I'API-CPS
o Compatibilité avec Mozilla Firefox 67

e GALSS v.3.42.03:
o Refonte installeur et installeur signé




e SnvSVCNAM v.3.40.02 :

o Compatibilité avec Mozilla Firefox 67
o Erreur F6F2 : probléme droits répertoire Suivi de parc
o Gestion des erreurs SrvSVCNAM/portail amelipro
o Erreurs non répertoriées
e DiagAM v.2 :
o Nouwelle ergonomie
o Mise a jour automatique de I'application DiagAM\V2 en ligne
o Mise a jour des composants Cryptolib CPS, Sv'SVCNAM et GALSS de référence
o Enwi du rapport technique de diagnostic exhaustif des composants installés sur le poste de
travail
o Prise en compte des retours du pilote : lancement application et envoi du rapport technique

AT SAM 4.30 Windows

e Cryptolib CPS v.5.0.43 :

@)
@)
@)

Compatibilité CPS-Gestion avec les cartes CPF
Support des lecteurs PC/SC avec noms longs
Affichage des situations de facturation sous CPS-Gestion

e SnSVCNAM v.3.30.02 :

@)
@)

@)
@)

Nouwelle identité amelipro (raccourci bureau et aide en ligne)

Amélioration de la gestion des erreurs avec le portail amelipro afin d'éviter le message « Erreur
non répertoriée »

Amélioration robustesse

Corrections de bugs

e DiagAM v.2.0.1.49 :

@)
@)
@)
@)

o

Nouwelle ergonomie

Mise a jour automatique de I'application DiagAM\V2 en ligne

Mise a jour des composants Cryptolib CPS, SWSVCNAM et GALSS de référence

Enwoi du rapport technique de diagnostic exhaustif des composants installés sur le poste de
travail

Prise en compte des retours du pilote : lancement application et envoi du rapport technique

ATSAM 4.30 macOS

e Cryptolib CPS v.5.0.41 :

©)
@)
@)
@)

Support navigateur Chrome macOS avec nouwelles cartes CPS 3.3 IGC-Santé
Gestion des postes avec multi-lecteurs SESAM-Vitale

Support des lecteurs PC/SC avec noms longs

Affichage des situations de facturation sous CPS-Gestion

e SnSVCNAM v.3.30.01 :

@)
@)

©)

Amélioration de la gestion des cartes Vitale 2

Amélioration de la gestion des erreurs avec le portail amelipro afin d'éviter le message « Erreur
non répertoriée »

Amélioration de la robustesse



o Corrections de bugs

ATSAM 4.21 macOS

e Cryptolib CPS v.5.0.39 :
o nouveau XPI16.0.19 contenant une WebExtension CPS compatible avec Mozilla Firefox 58 et 59
o compatibilité CPS-Gestion avec cartes CPF
o configuration du StartUpDelay avec le bon paramétrage par défaut (20s.)
e SnSVCNAM v.3.21.01:
o bi-mode HTTPS/HTTP
o adaptation DMP
o nouwelle identité amelipro

AT SAM 4.22 Windows

e Cryptolib CPS v.5.0.42 : nouveau XP1 6.0.19 contenant une WebExtension CPS compatible avec
Mozilla Firefox 58

ATSAM 4.21 Windows

Compatibilité IGC Santé (CPS Gestion)
Nouveau XPI 6.0.15 pour Firefox 55

Bi-mode HTTPS/HTTP

Anonymisation pour Espace pro et Web DMP
Compatibilité avec ALISS/GALSS w4

Compatibilité Chrome 58 et supérieurs
o certificat universel
o et version 64 bits des composants

ATSAM 4.11 macOS

CPS Gestion compatibilité nouvelles CPS IGC santé
Assouplissement des regles de signature des assertions PS pour les TLSi de I'Assurance Maladie
Compatibilité Chrome sous macOS Sierra

ATSAM 4.11 Windows

CPS Gestion compatibilité IGC santé
XPi 6.0.11 qui corrige les problémes d'installation du XPi
e Compatibilité d'Espace pro avec Chrome 58 et supérieurs et Firefox 64 bits

T SAM 4.06 Windows / macOS

‘

ATSAM 4.06 permet la compatibilité d'Espace pro avec :
e Microsoft Edge, navigateur apparu sous Windows 10



e des composants installés avec des applications et des navigateurs 32 ET 64 bits
e les dernieres versions de macOS (wir grille de compatibilité)

Tout cela via un installeur unique qui décide des composants (32 ou 64 bits) a installer sur le poste du
Professionnel de Santé, en fonction de son architecture (32 ou 64 bits).

Introduction

Introduction

Le logiciel Accés aux TéléServices de I'Assurance Maladie (ATSAM) est un installeur dit « chapeau »
qui automatise l'installation des composants d'accés a amelipro et au Web DMP PS. L'acces a amelipro et
au Web DMP PS se fait soit par connexion avec une CPS, soit par login/mot de passe. Dans ce dernier
cas, tous les senices ne sont pas accessibles.

ATSAM est disponible pour Windows et macOS.
I Toutes les informations concernant I'environnement macOS sont signalées par le logo

‘l

Contexte

ATSAM peut étre installé sur les postes de Professionnels de Santé :
e Ayant déja un logiciel agréé SESAM-Vitale
o etun lecteur homologué SESAM-Vitale (interface GALSS) ou un lecteur homologué
SESAM-Vitale V4.xx bi-mode (interface GALSS et PC/SC)
o ou deux lecteurs PC/SC (interface PC/SC)

e Sanslogiciel de facturation

B L'UTILISATION DE LECTEUR(S) COMPATIBLE(S) PC/SC EST A PRIVILEGIER. EN EFFET, LE
GALSS N'EST PLUS SUPPORTE PAR LE GIE SESAM-VITALE DEPUIS FIN 2021.

Produits installés

( N
! Aide au Outil de diagnostic
support

atsa_rp. \

=
T
aTsamM
Installeur .
« chapeau » ' Authentification I

du PS sur le portail

Cryptolib CPS

Composants —
e [j] Identification du ?

patient sur le portail

connexion |SrvSVCNAM

[ ]
gﬁfh AccésduPSau . i
o) __portail

o

A la date du 22/10/2024 :




Produits installés

| B
|

&

par ATSAM Description ATSAM | ATSAM
Windows| macOS
4.66.01 4.66.01
DiagAM PRO-PS Ouitil de diagnostic installé et mis_ a jour automatiquement 3.x 3.x
—agat TR0 pour notamment awoir des traces
. Composant d'identification du PS installé automatiquement
Cryptolib CPS X ; 5.2.2 5.2.1
ryproll pour accéder aux portails Web amelipro et Web DMP PS
Composant de lecture carte Vitale
SrvSVCNAM pour amelipro et Web DMP PS 5.10.04 5.10.04
Derniére Derniére
. Application mise a jour automatiquement qui permet au PS || version version
amelipro d'accéder aux senices de I'Assurance Maladie hébergés sur)|disponible || disponible en
connect ; . . X
—_— le portail Web amelipro en ligne ligne
(2.3.3.0) (2.04.04)
Application du Mac App Store mise a jour automatiquement Dern?ére
CPS-Gestion responsable du chargement des certificats de la carte CPS - di vers_ltjn
(pour les lecteurs PC/SC uniguement) I:ZEZ% g1e)n

P Lorsqu'ATSAM détecte un composant plus récent sur le poste, il conserve la version
existante.

Pré-requis

Elé ments requis

Avant d'installer ATSAM, wous devez disposer sur le poste :

e dun systéme d'exploitation et dun navigateur Internet conformes a la grille de compatibilité
définie pour I'accés a amelipro et au Web DMP PS

e des droits Administrateurs

e dun lecteur homologué SESAM-Vitale (interface GALSS) ou d'un lecteur homologué SESAM-Vitale
V4.xx bi-mode (interface GALSS et PC/SC)

e ou de deux lecteurs PC/SC (interface PC/SC)

e dune carte CPS insérée dans un lecteur (Attention : si vous disposez de plusieurs lecteurs, nlinsérez

gu'une seule carte CPS dans I'un d'entre-eux, sinon, au lancement de I'application, celle-ci vous
demandera de choisir la carte CPS a utiliser)

I Leslecteurs, quels qu'ils soient, doivent étre correctement branchés et opérationnels
(driver installé, le cas échéant).

L'UTILISATION DE LECTEUR(S) COMPATIBLE(S) PC/SC EST A PRIVILEGIER. EN EFFET,

LE GALSS N'EST PLUS SUPPORTE PAR LE GIE SESAM-VITALE DEPUIS FIN 2021.

Avant installation > par sécurité

remettez le paramétre par défaut

Transmettez systématiquement les factures SESAM-Vitale a I'Assurance Maladie
Sauvegardez les éléments du logiciel métier du poste (patients, facturation, etc.)
Créez un point de restauration Windows aprés enwoi des FSE et fermeture du logiciel métier

Sous macOS, au cours de l'installation, autorisez les applications téléchargées de "Nimporte ou", puis



http://www.sesam-vitale.fr/p-documents-portlet/html/navigateur-amelipro/ael/AideEnLigne_ameliproconnect.html?AideenligneAmeliproConnect.html
http://www.sesam-vitale.fr/p-documents-portlet/html/navigateur-amelipro/ael/AideEnLigne_ameliproconnect.html?AideenligneAmeliproConnect.html

Avant installation > obligé !

e Mettez le navigateur a jour, lancez-le 1 fois et refermez-le.

Grilles de compatibilité

amelipro et Web DMP PS

Préambule

Les informations ci-dessous synthétisent les configurations Systéme d'exploitation/navigateur/
composants poste utilisant un lecteur SESAM-Vitale pour lesquelles les télésenices du portail amelipro
fonctionnent et bénéficient d'un support téléphonique par I'Assurance Maladie.

Les professionnels de santé sont donc invités a mettre a jour leur poste de travail, dans le respect de cette
matrice, pour garantir le fonctionnement des télésenvces.

D'autres configurations peuvent néanmoins fonctionner, mais ne sont pas supportées.

Ces grilles ne présument en rien des dysfonctionnements qui pourraient survenir sur le poste de travail du
professionnel de santé en fonction de I'environnement logiciel et matériel installé.

e Grille de compatibilité Windows :

- ATSAM 4.66.01 — Systéme d'exploitation Windows

Systémes
d'exploitation
Windows

Navigateurs' Cryptolib CPS' SrvSVCNAM

10 INTEL (v. 22H2)

Firefox 131 11 INTEL (v. 23H2, v. 24H2) 5.10.04

Edge 130 10 INTEL (v. 22H2)

(Chromium) 11 INTEL (v. 23H2, v. 24H2) 522 5.10.04
10 INTEL (v.

Chrome 130 0 (V. 2262) 522 5.10.04

11 INTEL (v. 23H2, v. 24H2)

o
N
N

'32 ou 64 bits en fonction de larchitecture du poste.

e Grille de compatibilité macOS :

s

' ATSAM 4.66.01 - Systéme d'exploitation macOS (Intel et ARM)



Processeurs 64 bits
. Systémes .
Navi r e li P rvSVCNAM
avigateurs d'exploitation Cryptolib CPS SrvSVC
macOS
. 12.7 Monterey
Firefox' 131 13.7 Ventura 5.2.1 5.10.04
14.7 Sonoma
15 Sequoia
12.7 Montere
Safari' 17 127 Vemuray 5.2.1 5.10.04
Safari' 18 14.7 Sonoma
15 Sequoia
12.7 Montere
Chrome' 130 57 Venton Y 5.2.1 5.10.04
14.7 Sonoma
15 Sequoia

'Pour Safari et Chrome, il convient d'installer CPS-Gestion disponible sur 1' Apple Store qui installera le processus
(TokenDriver) responsable du chargement des certificats de la carte CPS seulement pour des lecteurs PC/SC.

Installation/Traces Windows

» N'oubliez pas de lire attentivement la section Pré-requis avant de
procéder a l'installation d'ATSAM.

Processus d'installation Windows

L'installeur "chapeau” ATSAM Windows lance dans l'ordre les installeurs composants suivants :
1. Cryptolib CPS

2. SnSVCNAM

3. amelipro connect

4. DiagAM

I Important : comportements des installeurs composants :

Lorsqu'un installeur composant détecte une version plus ancienne de composant déja installée sur le poste,
il installe alors la version la plus récente tout en désinstallant la plus ancienne.

A linverse, lorsqu'un installeur composant rencontre une version plus récente de composant déja installée
sur le poste, il ne se passe rien.



Enfin, linstalleur composant s'exécute lorsqu'il détecte un composant de version identique déja installée sur
le poste. Toutefois, il ne fait pas de réparation si bien que tous les éléments manquants ne sont pas
réinstallés. Pour ce faire, il convient d'effectuer un clic droit « réparer » sur le msi du composant ou sur son
libellé dans la liste du panneau de configuration Windows « Panneau de configuration\ Programmes

\Programmes et fonctionnalités ».

Pour installer les composants d'Accés aux Télé-Senices de I'Assurance Maladie :

1. Double-cliquez simplement sur l'installeur chapeau :

atsam- o exe

2. Suivez les instructions qui apparaissent a I'écran :

atsam v.66.01 - InstallShield Wizard

(el sesam-iale
ae

InstallShield l < Précédent H Suivant » ]

‘e
AGENCI

ENCE
DU NUMERIQUE
EN SANTE

v aladie, fermer to applications

Annuler

B Important : ATSAM rend les composants CryptolibCPS et DiagAM obligatoires a

I'installation. Il est impossible de les décocher.

3. Lisez le contrat de licence qui est affiché, et cliquez sur Oui (notez que refuser le contrat arréte le

processus dinstallation du produit).



atsam v4.62.03 - InstallShield Wizard x

ATSAM est la proprigté exclusive de la Cnam, de I'ANS et du GIE SESAM-

Vitale et n'est donc pas libre de droits.

ATSAM intégre notamment les composants suivants :

< SrvSvCNAM qui intégre les programmes open source : OpenSSL
développé par « The Open SSL Project » et distribué sous I'Cpen
S5L License (<https://www.openssl.org/source/license.html=),

Logdc développé par Meiosys <http://www.meiosys.com/> et
Cedric Le Goater et distribué sous la licence LGPL V2.1
(=https://www.gnu.org/licenses/old-licenses/lgpl-2.1.fr.html=) et
Zlib développé par lean-Loup Gailly et Mark Adler et distribué sous
licence ZLIB {<https://opensource.org/licenses/zlib-license.php>).
[<https://opensource.org/licenses/zlib-license.php=).

% DiagAM qui intégre les programmes open source : Bootstrap :

igurant d-d

Instal)Shiield

%

4. Cliquez sur Terminer a la fin du processus d'installation. Les produits installés sont Cryptolib CPS,
SrvSVCNAM, amelipro connect et DiagAM :

atsam v4.66.01 - InstallShield Wizard

atsam v4.66.01 - Install5 hield Wizard

Terminer por Ferme

v Cryptalib [E tior tel Om 11s)

amnelipra cor

InstallShield I < Précédent ” Teminer ] Annuler

5. L'outil de diagnostic DiagAM se lance alors automatiquement. Suite au déploiement de la nouwelle
version de DiagAM, l'outil s'ouwre par défaut sur la page Diagnostic PROPS :



. ] By .
PRG-PS i kil Sl e
Composants

Logiciel de ‘—hjeicﬁié;wq‘lpeggo

mmmm  facturation

P ————
s,
Systéme
d'exploitati
I:\ pI_c)ltaﬂon Lecteur
& navigateur

[ Microsoft Windows 11 ] [ Microsoft Edge - ]

Professicnnel - 21H2 102.0.1245.44

Transmetire rapport Enregistrer rapport
-

sesam-vitale
e

Prét

6. Pour retrouver la page "Diagnostic technique”, rendez-vous dans le menu détaillé situé en haut a droite :

A Propos de ... —

Diagnestic Technique

Configuration du proxy pletu el

Aide

7. Siwus utilisez Firefox, verifiez que I'extension CPS est bien activée et autorisée a s'exécuter dans le
navigateur (cf. Firefox)

P Important : A l'issue de l'installation, il est fortement recommandé de redémarrer le poste
de travail pour la bonne prise en compte des nouveaux composants installés.

Erreur d'installation

P En cas d'erreur a la fin du processus d'installation :
P les deux cases "Afficher les détails" et "Lancer l'outil de diagnostic (DiagAM)" sont cochées
automatiquement.
P Quand wus cliquez sur Terminer, le log du produit qui n'a pas été installé s'ouwe
automatiquement (voir ci-dessous).
P DiagAM se lance pour un diagnostic du poste.

Installation en erreur :




atsam v4.62.03 - InstallShield Wizard

atsam v4.62.03 - InstallShield Wizard

Une

nstallation bermir

InstallShield ’ < Précédent ” Temniner ] Annuler

F Enregistrez a I'emplacement de wotre choix le fichier de log qui a été ouvert, pour l'envoyer si
nécessaire au support technique.
F Le dernier log dinstallation (réussie ou échouée) de chaque produit se trouve :
B Sous Windows sur %ALLUSERSPROFILE%\santesocial\atsam

T amelipro_log - Bloc-notes - o *

Fichier Ediion Format Affichage Aide
== verbose logging started: 17/86/2021 14:57:37 Build type: SHIP UNICODE 5.00.10011.00 Calling process: C:\Windows\SysWOWG4\msiexec.exe ~
MSI (¢) (ac:7@) [14:57:37:986]: Font created. Charset: Req=@, Ret=0, Font: Req=MS Shell Dlg, Ret=MS Shell Dlg

MSI (c) (4C:70) [14:57:37:986]: Font created. Charset: Reqe=®, Ret=8, Font: ReqsMS Shell Dlg, Ret=MS Shell Dlg

MST (c) (4C:C8B) [14:57:38:049]: Resetting cached policy values

MSI (¢) (4C:C8) [14:57:38:849]: Machine policy value "Debug’ is @

MSI (c) (4C:C8) [14:57:38:049]: ******* RunEngine:

wesmsss product: C:\Users\debbahs\AppData\Local\Temp\{15C69601-827E-4D73-BF13-C115B40ADFAO}\{286A12FE- 3313 -4804-BBER-OEAOE 20DFF6.

sesnass CommandLine; *®esssssss
MSI (c) (4C:C8) [14:57:38:049]: Client-side and UI is none or basic: Running entire install on the server,
MSI (c) (4C:C8) [14:57:38:849]: Grabbed execution mutex.
MSI (c) (ac:c8) [14:57:38:064]: Cloaking enabled.
MSI (c) (4C:C8) [14:57:38:064]: Attempting to enable all disabled privileges before calling Install on Server
MSI (c) (4C:C8) [14:57:38:867]: Incrementing counter to disable shutdown. Counter after increment: @
MSI (s) (@C:90) [14:57:38:076]: Running installation inside multi-package transaction C:\users\debbahs\appData\Local\Temp\{15C69001-827E-4D
MSI (s) (9C:90) [14:57:38:076]: Grabbed execution mutex.
MSI (s) (@C:20) [14:57:38:082]: Resetting cached policy values
MSI (s) (@C:20) [14:57:38:082]: Machine policy value "Debug’ is @
MSI (s) {(eC:20) [14:57:38:082]: ®"**""* punEngine:
mmmmmns product: C:\Users\debbahs\AppData\Local\Temp\{15C69001-827E-4D73-BF13-C115B40ADFAD}\{286A12F8-3313-4804-8BES-OEA9E20DFF6.

sesRRsd CommandlLine; **sssssees
MST (s) (@C:20) [14:57:38:082]: Machine policy value ‘DisableUserInstalls® is @
MSI () (@C:20) [14:57:38:090]: Note: 1: 2203 2: C:\Windows\Installer\inprogressinstallinfo.ipi 3: -2147287e38
MSI (s) (@C:20) [14:57:38:092]: Machine policy value ‘LimitSystemRestorecCheckpointing' is @
MST (s) (@C:20) [14:57:38:092]: Note: 1: 1715 2: amelipro connect

e fa% s immy Fas mmoamcmant: melVian mAsckmn ok Pak SmE A s sk amkaes M b sk ama VW mamcsm sk a: A smme s sad ekl ams Mw

Ln 1, Col 1 100%  Windows (CRLF) UTF-16 LE

e Allez dans Windows > Démarrer > et saisissez %temp% pour trouver le répertoire contenant les logs
des MSI.



4 oar plut de résultats

e Ouwrez le répertoire %USERPROFILEY\AppData\Local\temp, et recherchez le fichier MSI*.LOG le
plus récent.
Vérifiez bien qu'il s'agit de celui de SrySVCNAM, en fonction de la date et de I'heure
d'enregistrement du fichier.

Résoudre les problémes de droits (si besoin)

Si, a ce stade, le fichier MSI*.LOG n'est pas \isible, il est peut-étre caché faute de droits suffisants. Dans
ce cas, passez en administrateur :

e soit via I'Explorateur Windows



¥

. Accessoires |
7 Bloc-noted
[ caleulstric
@ Centre de |
@8 Conneior
% Connesior]
i3] Exécuter

(-

'L Magnétophone
4 Mize &n route
R Outil Capture
i paint

Jo Tablet PC

4 Explorateur vrmmews
B Invite de commandes

= Pannesu de saisie mathématique
q

=

ter en tant qu'administrateur

Ouvrir Fermplacement du fichier

Open with Atom

1-Tip J
Edit with Notepads= =

Détacher de la barre des tiches

Epingler au menu Démarrer

Restaurer les versions précédentes
Envoyer vers ¥
Couper

Copier

Supprimer

Renammer

Proprigtis

Tl

anneau de co

Pérrphési

Pense-béte
! Se connecter & un projecteur Programmes pa
2 wordrad
L. Options d'ergonomie Aide et support]
b Outils systeme

e soit via I'Invite de commande



Ourwrir
Mg Ewécuter en tant quadmenistrat
Ouwwrir emplacement du fichies
wd  Open with Atom
1-Zip
o Edit with Natepad+ =
ROranae Epingler b la barre des tiches

Epimgler au menu Démarrer
Riestaurer les versions précédent

ACcessoines Ervoyer vers

Bloc-notes
| Calculatrice Couper
f!'} Centre de synchi Copier

28 Connexion & un

Supprimer

& Connexion Bured i
B Exécuber Renommer
A Explorateur Wing Propriétés

B Invite de comr
‘{, Magnétaphone 1
i Mise en route
b Ourtil Capture
| Pant
-_df; Panneau de sarse mathématique
Pence-béte
B Se connecter & un projecteur
2 WordPad
Clphc ns d:':rgq Aomie
Olutils systérme
Taklet PC

Précédent

Si le fichier n'apparait toujours pas dans I'explorateur Windows, saisissez la ligne de commande :
o cd%temp%
e dir MSI* (cette commande liste tous les logs de MSI)

sUserssdutheysApplatasLocalsTemp>dir msi=
Le volume dans le lecteur C s’'appelle Disgue Local
Le numéro de série du volume ezt E439-0862

Répertoire de C:slserss “AppData“~Local~Temp

A-18-2814 @B:2A 476 MSI11ce2  LOG
A7-18-2814 B88:28 476 MSI11dfh.LOG
11122014 @9:12 476 M5I1133hc .LOG
11-12-2814 @9:12 476 MSI13571 _LOG
25872014 B3:83 476 M5I13c?2.L0G
25-8%7-2014 B3:83 476 M5I13e76.LOG
121128014 B9:24 476 M5I14bB3.LOG
12-11-2014 @A9:24 476 MSI114d66 .LOG

Une fois le fichier log trouve, copiez-le a I'endroit ou vous souhaitez le récupérer, a la racine de C:\ par
exemple :
e copy MSIXXXXXLOG c:\

C-~Users™ “AppPatasLocal~TempXrcopy MEI41fFf6.LOG c:
1 fichierds? copié{sl>._

Ou trouver les traces d'installation d'un composant unitaire ?

e Ouwez le répertoire %USERPROFILE%\ AppData\Local\santesociall\ « nom_composant »



Installation macOS

P N'oubliez pas de lire attentivement la section Pré-reguis avant de
procéder a l'installation d'ATSAM.

I Important : sous I'architecture ARM, il convient d'installer les composants ATSAM 4.66
uniquement en présence de lecteurs PC/SC.

Processus d'installation macOS

L'installeur "chapeau” ATSAM macOS lance dans l'ordre les installeurs composants suivants :

1. DiagAM

2. SnSVCNAM

3. amelipro connect
4. Cryptolib CPS

Pour installer les composants d'Accés aux Télé-Senices de I'Assurance Maladie :

1. Double-cliquez sur l'installeur chapeau .dmg, puis sur le fichier .pkg ouvert par celui-ci :

APl
200l

2. Suiwez les instructions qui apparaissent a I'écran :
i ATSAM

sesam-vitale

ATSAM 4.66

Bienvenue
Licence
Préparation
Installation

2990

3

Rapport
Fin

L] atsam
AT\S ‘o
AGENCE

DU NUMERIQUE
EM SANTE

)

0

/{ap UAssurance
Maladie

[



3. Lisez le contrat de licence qui est affiché et cliquez sur Suivant, puis sur Accepter (ou sur Refuser et
quit_ter pour arréter le processus dlinstallation du produit) :

ATSAM
asam-vita | = Veuillez prendre connaissance de la lice
de continuer :
MTSAM 4.66
@ Bienvenue ATSAM est la propridté exclusive de la Cham, de I'ANS et do GIE SESAM-
7 Witale et n'est done pas libre de droits.

O Licence ATSAM intégre patamment les composants suivants @

W Préparation * SrvBVCNAM qui intgre les programmes open source @ OpenSSL.
développé par « The Open SSL Project » et distribué sous 1"Open

W Installation 5SL License (https.warw openssl.osglsource/Ticense hitml), Logde

- développd par Meiosys hitpobwaow.meiosys.com et Cedric Le Goater

i Rapport et distribué sous la licence LGPL V2,1 (hitps:fwww gonocp!

W Fin licensesfold-licenses/Tgpl-2. 1 frhiml}y, Z1ib développé par Jean-Loup
Gailly et Mark Adler et distribué sous licence ZLIB (hittps./)
opensource org/licenses(zlib-license. php) (hitps:fapensource org

licenseszlib-license phip) ef CivetWeb développé par « The
' L] CiverWeh developers = djslrihué sous la licence Ml'l'{hllpﬁ
. b . github com/eivet
«  amelipro connect qui intégre les programs opm SOAITCE | L::rgck‘

AGENCE développéd par Meiosys hiptwsw meiosys.com el Cedric Le Goater
DU NUMERIQUE atdustrlbué sous la ]meme LGPL V2, I (hirpa: farww, g_m,.-'

’f’"‘ I’Assurance

Maladie | Suivant
F
Acceptation du contrat
de licence

Vous devez accepter le contrat de
licence pour continuer.

5i vous refusez ce contrat, l'installation
va sa fermer.

Refuser et guitter

[

4. Suivez les instructions qui apparaissent a I'écran :



ATSAM

ssam-=vita | e Aucun composant n'est installé sur ve
Veuillez procéder 4 une installatic

ATSAM 4.66
) Bienvenue
@ Licence
P ation
© répstatio Seélectionnez les composants gue
W Installation
W Rapport + CryptolibCPS 5.2.1
4 Fin SrvSVCMAM 5.10.04
Raccourci amelipro
Raccourci webDMP
' a CPSGestion (version Ma
" b . Pengez & retirer vatre CPS du lec
AGENCE amelipro connect 2.02.04
g:almi . + DiagAM 2.01.19

7 I'’Assurance
@Ma ladie _ Suivant |

P Important : ATSAM rend les composants CryptolibCPS et DiagAM obligatoires a
I'installation. Il est impossible de les décocher.

Primo-installation d'ATSAM : installation interactive du certificat AC de SrvSVCNAM

Lors d'une primo-installation, l'installeur ATSAM propose une installation interactive du certificat AC
de SrvSVCNAM pour permettre la lecture de la carte Vitale sur Firefox.

Une page s'affiche et demande I'acceptation de l'installation du composant SvSVCNAM sur le poste de
travail, cliquez sur le bouton [Continuer] :

T By
o A85m e = Installar ]

m Frogramme drinstaliation chs logickel
q = 1 # Infrodwetion Waus seves gusdd towt au long des Mapes récessares b

Fisslalation du logical

NN NN
I

-
A
L]

_ﬁ_
E
a

Saisissez wotre mot de passe utilisateur, puis validez :
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ATSAM soubaite effectuer des modifications.

cette opération.

= Programme d'installation » scuhaite
modifier des Apps sur votre Mac.

Saisissez votre mot de passe pour autariser |

ValidDIP

[ Mot de passe ]

= Mepsoutoise 0K

|

5. Les produits installés sont Cryptolib CPS, SWSVCNAM, amelipro connect et DiagAM. Cliquez sur
Suivant, puis sur Terminer a la fin du processus d'installation :
F

ATSAM
am-vitale Vioici un résumé de l'installation des
ATSAM 4.66

{7 Bienvenue
) Licence
@ Préparation @ CryptolibCPS : v6.2.1
g

@ Installation ) SrvSVCNAM : v5.10.04
© Rapport @ amelipro conneet : v2.02
T Ein @ DiaghM : v2.0119

‘ a
AN
AGENCE
DU NUMERIQUE
EN SANTE

Qil Matadie
ATSAM

L'installation s'est terminge
Cliguez sur "Terminer" pour g

ATSAM 4.66

Bienvenue
Licence
Préparation a
Installation
Rapport

Fin

O00000

\5‘ I-

’ Lancer |'outil de diagnostic (L
AGENCE b
DU NUMERIQUE
EN SANTE

@ﬂi’i‘éﬁm
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6. L'outil de diagnostic DiagAM se lance alors automatiquement. Suite au déploiement de la nouwelle
version de DiagAM, l'outil s'ouwre par défaut sur la page Diagnostic PROPS :

'eo0 @ DiagAM 2.01

' PR@-pS Est-ce que mon poste est a jour * ?

des forfaits structure ou aide a la modernisation et informatisation

Composants
Logiciel de ‘%-d acces a amelipro

mmmm  facturation st¥veb DMEES

Version cahier des charges Une évolution est nécessaire. Contactez
SESAM-Vitale 1.40 Add 8 votre CIS.

Systéeme
d’exploitation
I__-___l P . Lecteur
& navigateur
macOS - 125 (assemblage :
[ 2165037d) ] [Safarl - 15,5]

Transmettre rapport Enregistrer rapport

7. Pour retrouver la page "Diagnostic technique", rendez-vous dans le menu détaillé situé en haut a gauche

Diagnostic technique

A propos de DiagAM

Quitter diagam #¥Q

8. Si wous utilisez Firefox, vérifiez que I'extension CPS est bien activée et autorisée a s'exécuter dans le
navigateur (cf. Firefox)

F Important : A l'issue de l'installation, il est fortement recommandé de redémarrer le poste de

travail pour la bonne prise en compte des nouveaux composants installés.

Cas particulier du déploiement de DiagAM sous Mac ARM

Le composant DiagAM a été déwveloppé sous environnement Mac Intel.

Pour un déploiement sous Mac Arm, le logiciel ROSETTA 2 doit impérativement étre installé sur le
poste, sinon le message « DiagAM non installé », apparaitra :




M Bienvenue

® Licence

& / Firdpatatio 4 Sélectionnez les composants .

@ Installation DiagAM requiert la présence de Ro:

@ Rapport £ | CryptolibCPS 5.2.1

@ FEin SrvSVCNAM 5.10.04
Raccourci amelipro
Raccourci webDMP

e CPSGestion (version Mac A\

. . . Pensez & retirer votre CPS du lecte

AGENCE amelipro connect 2.04.04

BU NMEMGUE 7| DiagAM 2.01.19

sesd rr"|-'|.¥.-'i].(_"] = Woici un résumé de l'installation des

ATSAM 4.66
) Bienvenue
@ Licence
) Préparation - £ CryptolibCPS : v5.2.1
@ installation @ SrvSVCNAM : v5.10.04
£y Rapport 5 @ amelipro connect :
@ Fin €3 DiagAM : non installé (prérec

Cliquez sur 2X sur [Suivant], puis sur [Installer] pour finaliser l'installation du logiciel ROSETTA 2 :
st miatioon de Rodeita T
Une mise & jour logiclatie est requise

Redatta pormed Jiedcutnn de fonctionnalithy basda wur Marcheciyn
It pr s Mac dquipd dune proce Aople. La rdcunertare des
applcations apbs Mnitallation o3t regquine pour Commancr b utilaer

P pari inanalier Edraler

Erreur d'installation

P En cas d'erreur a la fin du processus d'installation,
B La case "Lancer l'outil de diagnostic (DiagAM)" est cochée automatiquement.
B Quand wus cliquez sur Terminer, DiagAM se lance pour un diagnostic du poste.

Installation réussie :
Installation en échec :
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ATSAM

ssam-vitale L'installation s'est terminée avec s\
o Cliquez sur "Terminer" pour quitte

ATSAM 4.68

Bienvenue
Licence
Préparation
Installation
Rapport
Fin

00000

\'s |
’ ' . 3 Lancer I'outil de diagnostic (DiagAb

AGENCE
DU NUMERIQUE
EN SANTE

’f" } ’Assurance
Maladie

L'installation d'un ou de plusie
e Veuillez prendre contact avec

ATSAM 4.66 Cliguez sur "Terminer" pour g

Bienvenue

Licence

Préparation -

Installation v f

Rapport 14 /

Fin

C00QQQ

' a
'\. » [ Lancer I'outil de diagnostic (Dia
AGENCE '

r}' ? Il
) Lissuranece

B Le log global d'installation (réussie ou échouée) généré par le systéme se trouve sur /library/log/
santesocial/atsam
B Récupérez le fichier log.txt pour I'envoyer au support technique :
1. Ouwvrez le Finder
2. Cliquez sur Aller a
3. Saisissez le chemin /library/log/santesocial/atsam
4. Prenez le fichier log.txt dans le répertoire affiché

Désinstallation

Pour désinstaller ATSAM sous Windows :

e Allezdans le Panneau de configuration

e puis, dans Programmes/Désinstaller un programme

e sélectionnezun des composants unitaires dans la liste (amelipro connect, DiagAM, Srv'SVCNAM ou Cryptolib
CPS)

e etcliquezsur"Désinstaller/Modifier"
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@ Fo & — ] be
« © 4 [@ > Pannesude configurstion > Tousles Panneau de c ion > P et fonctionnalité v @ | Rechercherdans: Progrsmme... 0
f:ﬁ:;;;;;:” du panneau de Désinstaller ou modifier un programme
R Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.
installées
e Organiser ~ - @
Installer un programme & partic - Nom . Edliteur Installéle  Taille Version A
. Bl Adobe Genuine Service Adobe Inc. 31/05/2024 840,53
[l AdoptOpenIDK JRE avec Hotspot 11.0.6.10 (:26) AdeptOpeniDK 16/03/2021 932Mo 110610
5] Akio Telephony Web Services Akio SAS 15/06/2022 2B4Mo 5122202
B ALM Client Launcher 4.4 OpenText 2370472024 557Mo 4400
[ amelipro connect GIE SESAM-Vitale 127092024 T61Mo 233
[ amelipro cannect GIE SESAM-Vitale 11/09/2024 2330
© Apple Mobile Device Support Apple Inc. 2310/2021 100Mo 14507
(&%) Apple Software Update Apple Inc. 22110/2021 403Me 2631
@ Bonjour Apple Inc. 22110/2021 205Me 3104
8 Cisco AnyConnect Network Access Manager Cisco Systems, Inc. 15/03/2021 501Mo 4603049
5 Cisco AnyConnect Secure Mobility Client Cisco Systems, Inc. 28/03/2022 585Mo 460349
TP Compasant SrvSvCnam 5.10.04 GIE SESAM-Vitale 12/00/2024 952 Mo 5.10.04
N Composants Cryptographiques CPS v5.2.2 (:64) Agence du Numérique en Santé  12/09/2024 4T2Me 522
€ Cryhod Prim'% 15/03/2021 3Me 20202
B DamelWare Mini Remote Contrel Service DameWare Development 15/03/2021 800Me 800102
@ DiagAM 2.1 Santé Social 12/09/2024 21140
[DiaghM V3  collecte de suivi de parc et diagnostic p..  GIE SESAM-Vitale 12/00/2024 136Mo 302
[ DisplayLink Graphics Driver DisplayLink Corp. 15/03/2021 384Mo  9.0.18000 v
“__  Programmes actuellement installés Taille totale: 8,00 Go
[.] 87 programmes installés

Il vous sera alors demandé de confirmer la désinstallation du composant unitaire d'ATSAM.

Pour désinstaller ATSAM sous macOS, weuillez procéder comme suit :
® Lancer par double-clic le script desinstallation.command présent dans le .dmg ATSAM :

Xy [[) ATSAM 4.62.04

ATSAM desinstallation.command




Acces avec cartes : Web DMP PS

Utilisation

Votre ordinateur dispose maintenant de tous les composants nécessaires a I'utilisation du Web DMP PS.
Pour vous connecter, suivez les étapes décrites ci-dessous.

I

DMF
[

. o Uitk .
1. Double-cliquez sur l'icbne présente sur le bureau.

2. La page de connexion au Web DMP PS https://www.dmp.fr/ps s'affiche.

3. A gauche de la fenétre, cliquez sur "PROFESSIONNEL", puis sur "ACCEDER AU DMP" :

PROFESSIOMNMEL

ACCUEIL | DECOUVRIR LE DMP | ACCEDER AU DMP | FAQ | SUPPORT | EDITEURS

4. Validez le certificat de la carte CPS en cliquant sur OK dans la fenétre qui apparait.
F  En casd'erreur de connexion, veuillez vous reporter a Erreur connexion CPS

5. Saisissez le code porteur de la CPS dans la fenétre suivante :
Sous Windows Sous macOS

Mol de passe requis

0 Weuler sater be mod de passe principal de CPS-5100010555,

Lo ) [anoer |

Mot de passe requis
Vieuillez saisir be mot de passe principal de
CPE-5200000467.

Annuler [a] 4

6. Vous pouvez maintenant lire les cartes Vitale et accéder a tous les senvices associés, disponibles sur
le portail.


https://www.dmp.fr/ps/

DMF ...
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F En casd'erreur de lecture de carte Vitale, veuillez vous reporter a Erreur lecture Vitale




Acces avec cartes : portail amelipro

Utilisation

Votre ordinateur dispose maintenant de tous les composants nécessaires a l'utilisation d'amelipro.
Pour vous connecter, suivez les étapes décrites ci-dessous :

1. Double-cliquez sur l'icbne présente sur le bureau.

2. La page de connexion a amelipro https://espacepro.ameli.fr s'affiche :

0 Authentiication Ar X

DRz BH

o |
Maladie

PROFESSIONNELS DE SANTE

Identification Identification par carte CPS

E-mail, N° d'Assurance Maladie ou N° FINESS

otre adresse mail ou N° sur 9 caractéres

Mot de passe
@
Mot de passe oublié
Connectez-vous avec vos identifiants ol que vous soyez Vous pouvez également créer un compte en vous CoNNectant ci

En savoir plus»

Vous n'avez pas de compte ?

CREER UN COMPTE

Si vous avez une carte CPS ou CPE transporteur, vous pouvez créer votre compe, en vous connectant & laide du bouton d'identification par
carte -

Prét 100%

3. A droite de cette fenétre, cliquez sur "Vous connecter par carte CPS".
I En casd'erreur de connexion, veuillez vous reporter a Erreur connexion CPS

4. Validez le certificat de la carte CPS en cliquant sur OK dans la fenétre qui apparait.

I Attention ! Si vous utilisez Firefox, ce choix devra se faire a chaque nouveau
redémarrage de cette application, méme si vous avez coché la case « Se souvenir de
cette décision ».

5. Saisissez le code porteur de la CPS dans la fenétre suivante :

Sous Windows Sous macOS


https://espacepro.ameli.fr

0 Weuillez satsr be mod de passe principal de CPS-5100010555,

Lo J [ anoer |

Mot de passe requis
Veuillez saisir be mot de passe principal de
CPS-52000004 67

Annuler (5] 4

6. Vous pouvez maintenant lire les cartes Vitale et accéder a tous les senvices associés, disponibles sur
le portail.

F En casd'erreur de lecture de carte Vitale, veuillez vous reporter a Erreur lecture Vitale




amelipro connect (Windows)

Généralités
amelipro connect est une application qui permet d'accéder aux senices de I'Assurance Maladie hébergés
sur le portail amelipro.

B Pour en savoir plus : consultez I'aide en ligne dédiée a amelipro connect


https://www.sesam-vitale.fr/o/porte-document-web/navigateur-amelipro/ael/AideEnLigne_ameliproconnect.html?AideenligneAmeliproConnect.html

DiagAM V3 (Windows et macOS)

Vidéo

Nouveautés version 3

Consultez la vidéo "DiagAM - L'outil de prévention a installer sur le poste du PS !"

Généralités

Présentation

DiagAM est un logiciel de diagnostic et de mise a jour des composants de la sphéere santé social déja
installés sur le poste de travail du professionnel de santé.

Cet outil fonctionne avec la Web-extension « Lecture carte Vitale » afin de dialoguer au mieux avec le
navigateur Web choisi par le professionnel de santé

A ce jour, DiagAM est disponible sous Windows et sous macOS, sur les navigateurs : Google Chrome,
Firefox et Microsoft Edge.

Important : I'application DiagAM nécessite une connexion Internet pour son installation et son
utilisation.

Diagnostic PRO-PS

La page "Diagnostic PRO-PS" est divisé en 4 zones, évaluant I'obsolescence de la configuration du poste
du professionnel de santé.

1. Le logiciel de facturation ;

2. Les composants d'accés a amelipro et Web DMP PS (SnSVCNAM, Cryptolib CPS, amelipro connect,
etc.);

3. Le poste : systéme d'exploitation et navigateur ;

4. Les lecteurs.

PRO-PS Est-ce que mon poste est a jour * ?

NB : DiagAM n'est actuellement pas capable d'identifier les solutions de facturation "Full Web". Des travaux


https://youtu.be/M9cQjWa5-6g

sont en cours sur le sujet ; pour le moment la solution de facturation apparaitra grisée comme sur I'image
ci-dessus.

Un rapport de diagnostic peut également étre réalisé via cette page, il sera toutefois moins détaillé que sur
la page "Diagnostic technique".

# Diagnostic Technique

Pour passer sur l'affichage technique il est nécessaire de cliquer sur

Diagnostic technique
La page "Diagnostic technique" est divisée en 3 zones :

1. Les "Composants trouvés" ;

2. Les "Lecteurs trouves" ;
3. Le "Rapport".

SrvSWONA 12k £90.0

e MAM B 1004 1 »
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Les fonctions disponibles dans la zone 1 "Composants trouves" (Cryptolib CPS, GALSS, SvSVCNAM) sont
les suivantes :

e Listing des composants de I'Assurance Maladie installés sur le poste

Affichage des configurations des composants

Affichage de I'état de leurs installations

Contrdle du chargement en mémoire des composants installés

Le cas échéant, proposition de solutions de réparation simples aux problémes rencontrés

Détection de nouwelles versions des composants et proposition de téléchargement des installeurs des
composants

La zone 2 "Lecteurs trouvés" permet :
e dafficher le listing de I'ensemble des lecteurs de cartes a puce actifs
e de tester la présence de carte(s) dans le lecteur de carte

La zone 3 "Rapport" permet de générer et de transmettre un rapport technique qui :
e contient un identifiant technique unique généré lors de l'installation de I'application DiagAM
e liste les informations systémes pertinentes pour le domaine santé social

e indique les chemins d'accés ainsi que la version (ou I'absence) des fichiers attendus pour ces
composants de I'Assurance Maladie installés sur le poste



affiche les informations du fichier galss.ini (présence, état du hardlink, contenu sous Windows
uniquement)
fournit la version des composants présents sur le poste (Cryptolib CPS, GALSS, SrvSVCNAM, MICA,
FSV, API de lecture Vitale)
DiagAM propose également les fonctions avancées suivantes :

o Acces aux dossiers des chemins des logs, traces des composants Cryptolib CPS, GALSS et

SnSVCNAM
o Sauwvegarde du fichier galss.ini
o Enregistrement dynamique des logs des composants GIE SV (SwSVCNAM, FSV CICA, ...)

Le rapport peut étre envoyé vers le Centre de senice du GIE SESAM-Vitale ou bien vers une adresse
électronique a définir dans le champ adéquat.

Il est également possible de transmettre I'archive des logs enregistrés \ia lI'enregistrement des logs
dynamiques ou bien de les enregistrer sur le poste.

Cf. chapitre "Fonctions avancées".

Installation/Traces

Processus d'installation

Quel que soit le systéme d'exploitation choisi Windows ou Mac, I'application DiagAM peut étre installée soit
via l'installeur « chapeau » ATSAM, soit de maniére autonome via un installeur unitaire.

Pour en sawir plus, consultez le manuel d'installation DiagAM V3.

Utilisation

Lancement de DiagAM sous Windows

Une fois installée, I'application DiagAM est accessible :

WY b Sous Windows : via le menu Démarrer > Tous les programmes > Santé Social > DiagAM

| 3.x

AN DiagAM 2.0

. Composant d'Acces amelipro

j CP5

.. SRVSVCNAM -

. Santé Sccial ‘ ‘

4 Précédent

Rechercher les programmes et fichiers je) |

Lancement de DiagAM sous macOS

Une fois installée, I'application DiagAM est accessible :

é I Sous macOS : dans le répertoire Applications



https://www.sesam-vitale.fr/o/porte-document-web/atsam/ael/pdf/manuel-d-installation-diagam-v3.pdf
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Mise a jour automatique de DiagAM

DiagAM V3 est un composant complétement autonome, il se mettra a jour tout seul sans aucune
intervention de votre part. Vous aurez toujours la derniére version sur wvotre poste.

Fenétre synthése du diagnostic PRO-PS

Le diagnostic simplifié des de la sphére santé social installés sur le poste est lancé automatiquement :
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, . . p . . 4 Diagnostic Technique
Pour passer sur I'affichage technique il est nécessaire de cliquer sur

Fenétre synthése du diagnostic

Le diagnostic de tous les composants de la sphére santé social installés sur le poste est ensuite lancé



automatiquement Cette opération, qui analyse tous les composants, peut prendre plusieurs secondes :
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L'écran affiche les informations remontées par l'application DiagAM :

La liste des composants de la sphére santé social installés (nom, architecture, version, état)
La liste des lecteurs (type, description) et cartes détectés (type) sous et hors tension

Liste des processus de la sphére santé social chargés en mémoire (pour les composants GALSS,

[ J
[ ]
° Informations du systéme (configuration)
° Geénération d'un ID poste unique
[ J
SrnSVCNAM et Cryptolib CPS)
° Informations de configuration :

0 GALSS (chemin(s) d'acces / version des fichiers) : uniquement en cas d'installation de ce

composant

o SrvSVCNAM (chemin(s) d'acces / version des fichiers) : uniquement en cas dinstallation de ce

composant

o Cryptolib CPS (chemin(s) d'acceés / version des fichiers) : uniguement en cas d'installation de

ce composant

Sous Windows
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Composants trouvés

Des informations sur le fonctionnement des composants Cryptolib CPS, SvSVCNAM sont affichées dans la
zone "Composants trouvés" de DiagAM.

L'état du processus est indiqué par un icéne situé a gauche de l'intitulé du composant.

Le texte associé a chaque icone s'affiche au survol de la souris (infobulle).

L'icéne & indique que le processus du composant est actif :

@L&prtolib CPS 64b 5X.X s

[ Fonctionnement Ok |
Dans le cas contraire, c'est licone & qui s'affiche :

QwaptoIib CPS 64b 5. x.x 2

Processus CCM inactif }

Si la version du composant installée sur le poste est différente de la version de référence, un bouton vert
apparait avec son numero :
n

® SrSVCNAM  32b 3.12.04 m ;K
® Cryptolib CPS 32b 5.0.25 IInstallerNDu-.-elIe\.-'ersicnE

En cliquant sur ce bouton, le téléchargement de l'installeur du composant démarre et le suivi de la
progression du téléchargement apparait dans la partie basse de la fenétre.
A la fin du téléchargement, un clic sur l'installeur du composant permet d'effectuer l'installation :

Bl srvsvenam-3.14.03.msi ﬁ
Ouvrir

P ——— Ouvrir le dossier F

Supprimer

Attention ! pour toute installation de toute nouwelle version de composant, il convient de disposer des droits
administrateurs sur le poste.

,(r

Un icéne d'information peut étre présent a gauche de l'icone "Réparer”
Cestlecas si:

e |e composant a été mal installé,

e des fichiers sont manquants, woire corrompus,

e le processus du composant est inactif,

e la version du composant installée sur le poste n'a pas été déclarée (dans ce demier cas, veuillez
contacter le Support) :

© GALSS 64b 3.X%.x L
.- B--I'lc.hler-. sant -r-'-_;.-l-gi-:.;ﬁ:-:-: consulter le _r.np-p-n-:-l'.

A chaque cas correspond une infobulle spécifique qui indique les raisons du probléme rencontré.

,('

Lancer la réparation du composant en cliquant sur l'icbne puis rafraichir l'application DiagAM via le

c
bouton - situé sur la page principale de DiagAM peut corriger I'anomalie.



Si le poste est en 64 bits, I'icone d'information indiquera que le composant proposé en téléchargement
est en version 64 bits alors que le composant installé sur le poste est en 32 bits :

Composants trouvés

GALSS 64b 3.43.04 &

@ SrvSVCNAM - 32b 3.12.04 BERENE] F

@ Cryptolib CPS 32b 5.0.25 5037 &
EZA}Q - powm

Version proposée 64bits
prmTee

Si un composant est désinstallé, il ne sera plus présent dans la zone "Composant trouvés" et par
conséquent, la version de référence ne sera plus disponible au téléchargement.
Si aucun des composants n'est présent sur le poste, la fenétre ci-dessous s'affichera :

Composants trouves

Aucun composant trouvé

Lecteurs trouvés

Cette section affiche la liste des lecteurs et cartes reconnus par l'application DiagAM :

e Pour les lecteurs : indication du type et description des lecteurs (désignation commerciale et port de
communication utilisé, tel qu'il est défini par le systéme d'exploitation)

Pour les cartes insérées dans les lecteurs : état (présente/absente/inconnue) et indication du type de

[}
cartes (CPS/Vitale)
Lecteurs PSS Lecteurs PCSC
Kapelse - USB Serial Port (CDC- N SCM Microsystems Inc. SCRx31 USB M
ACM - 01) COM11 Smart Card Reader 0 -
)

Lecteurs PCSC

Lecteurs PCSC

SCM Microsystems Inc. SCRx31 USB ro— N Mo W) e gEEE e, SCEL ULl
Smart Card Reader 0 nt
Smart Card Reader 0

Sous macOS :
Lecteurs PSS

Lecteur SESAM VITALEINGENICO il
/dev/cu.usbmodem80011491

P |l est possible de consulter la liste des lecteurs homologués SESAM-Vitale sur le site web du GIE
SESAM-Vitale.

Attention ! Le visuel des cartes ne refléte pas les différents types de cartes (Vitale, Vitale 2) et CPx (CPE,
CPA, CPS, etc.)


https://industriels.sesam-vitale.fr/documents/10192/3574897/Liste+des+derni%C3%A8res+versions+d%27applications+de+lecteurs+homologu%C3%A9s+SESAM-Vitale

Rapport

Identifiants du rapport / du poste
Lors de l'installation de DiagAM sur un poste, un "Identifiant Poste" unique est généré :

Identifiant Rapport : 2018-09-14T07-48-15.194Z-3FA00FC44CDA33176AACCE243DF2A392
Identifiant Poste : 3FADOFC44CDA33176AACCEB243DF2A352

En cas de mise a jour, l'identifiant ne change pas.

Cet identifiant est utilisé dans "Identifiant Rapport".

Systéeme
Dans cette zone figure un rappel de la configuration systéme du poste :
Progesseur Intel(R) Core(TM) 17-4770 CPU @ 3.40GHz
Nom Microsoft Windows 7 Professionnel
Version Windows 7 - Service Pack 1
Type Systeme d'exploitation 64 bits

Windows Installeur 5.0.7601.23593

Mémoire RAM 8112 Mo

Navigateurs installés

Cette section dresse la liste du/des navigateur(s) Intemet installé(s) et supporté(s) sur le poste (IE;
Microsoft Edge, Firefox,Google Chrome), et plus précisément leur(s) nom(s), leur(s) architecture(s), leur(s)
version(s), et celui qui a été défini par défaut :

Navigateur 32/64 bits Version Description

Mozillz Firefox 64 66.0.5

Google Chrome 64 74.0.3729.131

Internet Explorer 64 11.194.17763.0

Microsoft Edge &4 44.17763.1.0  Navigateur par defaut

Liste des lecteurs et cartes
Cette zone affiche la liste des lecteurs et cartes reconnus par I'application DiagAM :

e Pour les lecteurs : indication du type (PSS ou PC/SC) et description des lecteurs
e Pour les cartes insérées dans les lecteurs : indication du type de cartes (en rouge lorsque la carte est

inconnue)

Type Description Carte

PSS XIRING USB CDC 0B COMS Vitale présente
Carte Absente

PSS SAGEM Telium COM2 Vitale présente
Carte Inconnue

PCSC SCM Microsystems Inc. SCR33x USB Smart Card  Cps presente

Reader 0

Liste des composants

Cette section présente la liste des composants installés sur le poste (GALSS, SrvSVCNAM, Cryptolib
CPS, MICA, FSV, API de lecture Vitale, MICA, etc.) avec indication de l'architecture et de la version pour
chacun d'entre-eux.

Si un composant n'est pas installé sur le poste, il est affiché comme "Absent" dans la colonne "Version".



Liste des composants

Produit 32 / 64 bits Version
Cryptolib CPS 64 5.1.6
AP lecture 64 6.31.1.0
FSWV o4 1.40.12
GALSS 64 3.45.01
SrvSWCNAM 32 3.40.01
MICA Abzent

Processus en mémoire (Liste de processus sous macOS)

Cette zone affiche les processus en mémoire (ainsi que le nombre d'instance) pour les composants GALSS
(processus "galsw32" / "galsw64"), SW"SVCNAM (processus "SRVSVCNAM) et Cryptolib CPS (processus
"CCM") :

galsww3z inactif

galsvwbd actif

SRVSVCNAM actif

ccMm actif
SrvSVCNAM

Cette section s'affiche uniqguement si le composant SV'SVCNAM est installé sur le poste. Elle fournit le
chemin d'accés et la version des fichiers attendus.
Si un fichier est manquant, il sera indiqué "Absent" dans la colonne "Version" et surligné :

Chemin d'accés Version
Ch\Program Files (x88)\santesocial\srvsvenami, SEVEVCMAM exe 3.40.0.0
Cryptolib CPS

Cette zone existe uniqguement lorsque le composant Cryptolib CPS est installé sur le poste. Elle fournit le
chemin d'accés et la version des fichiers attendus.
Si un fichier est manquant, il sera indiqué "Absent" dans la colonne "Version" et surligné :

Chemin d'accés

!

Ch\Program Files\santesocial CPS\CCM.exe 03.13.00
ChProgram Files\santesocial\CPS\cpgeswid.exe 06.08.00
CAWINDOWS \cptabw32.dll 05.05

CANWINDOWS\cptabwad. dll 05.05

CAWINDOWS\System32\cps3_csp_w4.dll 03.07.00
CAWINDOWS\System32\cps3_pkes11_wé4d.dll 02.11.00
CHAWINDOWS\SysWOWeEd\cps3_csp_w32.dll 03.07.00
CAWINDOWS\SysWOWed\cps3_pkes11_w32.dll 02.11.00

Rafraichissement de I'application DiagAM

Aprés toute réparation de composant, n'oubliez pas de lancer un nouveau diagnostic sur le poste via le

C
bouton . situé sur la page principale de DiagAM.

Fonctions avancées

Accés aux dossiers



|~

Disponible sur la page principale de DiagAM, le bouton "Accés aux dossiers" . est accessible sous
condition que I'un des composants GALSS, Cryptolib CPS ou SrSVCNAM soit présent sur le poste de
travail.

PROG

= .
Cette fonctionnalité permet d'ouwrir rapidement les fichiers binaires (PROG : - ), les fichiers de
INI CONFIG LOG

configuration (INI : / CONFIG : )ou encore les fichiers logs (LOG : )de chacun des
composants installés sur le poste.

Une fois le fichier de configuration ouvert, des modifications peuvent étre apportées a des fins d'analyse ou
d'expertise en cas d'anomalies.

® Dagau 0 [ | o) ]

il

Accés aux dossiers

Cryptolib CPS

SrvSVCNAM

Fermer

Remarque : si le bouton est grisé, c'est que le type de fichier associé n'est pas disponible pour le
composant.

Enregistrement dynamique des logs

En cliquant sur le bouton n disponible également sur la page principale, il est possible de passer en
mode DEBUG (log plus verbeux) I'ensemble des composants du GIE SV (SrvSVCNAM, DiagAM, FSV-
CICA).

Tant que les logs sont en mode DEBUG, la page ci-dessous reste affichée :



Capture des logs

Capture des logs en cours ..
Attention !

Stopper la capture

En cliquant sur "Stopper la capture”, les logs repasseront en mode normal.

L'archive des logs enregistrés est disponible sous : C:\Users\username\AppData\Local\santesocial
\logger

Pour I'enwoyer au Centre de senice du GIE SESAM-Vitale, utilisez la fonction transmettre permettant I'envoi
du rapport de diagnostic (cf. section ci-apres).

NB : si wous veniez a fermer la page de DiagAM, l'enregistrement des logs se désactiverait de maniére
automatique, aprés une durée paramétrée dans l'outil (quelques heures).

Envoi d'un rapport

DiagAM offre la possibilité de faire suivre le rapport par mail au support technique et/ou a un destinataire de

son choix en cliquant sur le bouton NP, , Situé dans la zone "Rapport" de la page principale de

DiagAM.

Transmetire

En cliquant de nouveau sur le bouton , ous acceptez I'envoi du contenu du rapport a

I'Assurance Maladie :

Informatique
et Liberté
Un clic sur le bouton permet d'afficher un texte juridique relatif a I'utilisation des données

du rapport, validez son contenu en cliquant sur "OK" :



Informatique et Libertés

Avant de pouwoir étre enwoyé, il est nécessaire de renseigner certaines informations obligatoires et d'autres
facultatives détaillées dans le tableau ci-apreés :

Transmettre le rapport

Cbligatoire

Destinataires (Choisr um ou plusieurs)

Cartre o8 serale It SESAMN -Vl
Contexte/Description
Additionner et 1l 0 o
Crptionnel
Logiciel Antivirus Ticket

Objet = diagam_rapport_2025-04-02T14-00-54-5502_f555585e-d9al-457-E500-0daciZ282809

Choisir un fichier | Auscun fichier choisi

Annuler Transmettre

Inf . Définissez le destinataire du rapport : sélectionnez le Centre

nformatio Destinataires de senice du GIE SESAM-Vitale ou saisissez une adresse

ns . électronique

obligatoir ; _ . o _

es Contexte/Description Présentez I|br_ement le proE)Iemt_a rencontré; il sera transmis au
support technique lors de l'envoi du rapport




s Pour transmettre le rapport, il faut préalablement effectuer une
Additionner e . .
opération mathématiques (captcha)
Logiciel Renseignez éventuellement un nom de logiciel
Antivirus Mentionnez éventuellement un nom d'antivirus
Informatio Ticket Saisissez éventuellement un numéro du ticket permettant non
ns seulement de tracer votre rapport, mais aussi de I'associer
facultative rapidement a l'incident s'y rapportant
s (ce n° s'ajoute a la fin de I'objet du mail)

Choisir un fichier Disponible uniquement si vous avez préalablement effectué
une activation des logs. Permet de joindre facilement l'archive
des logs enregistrés
Enwvoi du rapport a son/ses destinataire(s) une fois les

Actions informations obligatoires renseignées
possibles Pour quitter la fenétre "Transmettre le rapport" et revenir a la
Annuler L .
page principale de DiagAM

Une fois les éléments obligatoires renseignés et I'opération effectuée, cliquez sur le bouton

Exemple de mail envoyé sans les logs :

De : diagam@sesam-vitale.fr

Envoyé : vendredi 14 septembre 2018 09:57

A: support diagam exp

Objet : Rapport DiagAM - 2018-09-14T07-48-15.194Z-3FACOFC44CDA33176AACCE243DF2A392 : Ticket 123456

Veuillez trouver ci-joint le rapport de diagnostic DiagAM.
Le nouveau lecteur iWL350 ingenico n'a pas été reconnu lors de l'installation du GALSS.

Logiciel: Med_Compta

Antivirus: VirusKiller

Cet email a été envoyé depuis l'application DiagAM.
Merci de ne pas répondre directement 4 ce message

Message de sécurité
DiagAM communique uniquement des informations techniques et une piéce jointe de quelques Ko au format html depuis I'adresse e-mail diagam@sesam-vitale fr
Si vous recevez un e-mail suspect qui ne respecte pas ces régles, nous vous recommandons de ne cliquer sur aucun lien, de n‘ouvrir aucune piéce jointe et de détruire cet e-mail

Exemple de mail envoyé lorsque les logs sont joints :

Veuillez trouver ci-joint le rapport de diagnostic DiagAM

Un fichier de log vient d étre deposé sur le serveur de diagnostique, Veuillez le telécharger sur le portail admin puis
l'effacer. tast

Cet email a été envoyé depuis Fapplication DiagAM.
Merc de ne pas répondre directement & ce message

Message de secunté

DiagAM communique uniquement des informations techniques el une pitce jointe de quelques Ko au format himl depuis
l'adresse a-mail diagami@sosam-vitale, fi

Sivous recevez un e-mail suspect qui ne respecte pas ces régles, nous vous recommandons de ne cliquer sur aucun
hen, de n'ouvnr aucune piéce ponte et de detruire cet e-mail

Sauvegarder le rapport technique



Par un clic sur le bouton m situé dans la zone "Rapport" de la page principale de I'application,
DiagAM offre la possibilité de conserver le rapport en le sauvegardant sur son disque local, dans un fichier
au format .html :

Téldchargemanty
Faccoueci

Piorm du fichier:  rappen_disgarm 201200 <5 T8 25 1 (33T L4033 E00E. 31 W01 778 kel

Type | Mot ")

= Cacher e dovien,

Liste des lecteurs ot cartes =

Test SrviWCHAM

Prit e pog ri e |

sz

Téléchargement des composants

Sur la page "Diagnostic technique”, section "Composants trouves", il est possible de télécharger la demiéere
version du composant sélectionné :

Composants trouvés

& SneSVCNAM 32b 5.06.01 5.10.04

& Cryptaolib CPS B4b 522

Si une version en vert apparait a droite de la version de votre composant installé, comme c'est le cas ici
pour srvSVCNAM, cela signifie que vous n'avez pas la demiére version de ce composant installé sur votre
poste.

Pour mettre a jour votre composant, il vous suffit de cliquer sur la clé située a droite et de télécharger le
composant.

Test SrySVCNAM

Il est possible de connaitre le numéro de version du composant SWSVCNAM via I'URL :

https://127.0.0.1:1943/version dans le navigateur par défaut, en cliquant sur le bouton

situé sur la page principale de DiagAM et visible uniquement en cas de présence du composant
SnSVCNAM sur le poste :



https://127.0.0.1:1943/version

6 https://127.0.0.1:1943/version x +

“— C & https://127.0.0.1:1943 /version

srvsvenam 3.XX. XX

Test SSL

Visible apres l'installation du composant Cryptolib CPS sur le poste, le bouton situé sur la
page principale de DiagAM, permet de tester la carte CPS via 'URL : http://testssl.esenices.esante.gouv.fr
dans le navigateur par défaut.

D = & € || 30 TESTSSL pour Librairies Cry... %

L vy gy 'E5TSSL - ASIP Sante
| — |}
Information sur votre carte CPS
Valeurs
1GC CPS
ORGANISATION ASIP-SANTE
AUTORITE 0002 187512751
CLASSE TEST AC IGC-SANTE STANDARD PERSONNES
TNFNTITE
Désinstallation

Pour désinstaller DiagAM sous Windows :
e Allezdans le Panneau de configuration
e puis, dans Programmes/Désinstaller un programme
e sélectionnezle composantdans la liste
e etcliquezsur "Désinstaller/Modifier" :
Désinstaller ou modifier un programme

Pour dézinstaller un programme, sélectionnez-le dans la liste et cliquez sur Dézinstaller, Modifier ou Réparer.

Organiser =  Désinstaller/Modifier
Nom Editeur Installéle  Taille Version
mDiagﬂM 20 GIE SESAM-Vitale 13122007 20129

Il vous sera alors demandé de confirmer la désinstallation de DiagAM :

Maintensnce de DiagAM 2.0

DiagAM 2.0
Chisir le type de maintenance qui vous convient. o

-A’ﬁ - - olicat |

g @ Supprimer ['application de cet erdinateur,

oK ] [ Annuler



https://testssl.asipsante.fr

Pour désinstaller DiagAM sous macOS, weuillez procéder comme suit :

e Quvrir le terminal

e Se metire dans le répertoire /Library/Application Support/santesocial/DiagAM 3.x/
(commande "cd <chemin>")

e Lancer le script avec ./uninstall.sh



Aide a la résolution d'anomalies

Erreur connexion CPS

Vous pouvez rencontrer une erreur de connexion lorsque wus cliquez sur Vous connecter.

Portail amelipro

Erreur de connexion : Les services
auxquels vous souhaitez accéder
nécessitent un composant
technigue, actuellement inactif sur
wvotre poste. NéEanmoins vous pouvez
disposer @ minima d'un certain
nombre de services, accessibles par
login/ password. Nous vous
conseillons de prendre contact avec
votre Caisse Primaire pour résoudre
ce dysfonctionnement.

Accés avec carte CPS

Insérer la carte et cliguer sur le
bouton "Vous connecter”.

== Infos
T

Vous connecter

Un des composants suivants peut générer ce type d'erreur :
e Lecteur/GALSS

Carte CPS

Cryptolib CPS

Navigateur

Portail amelipro

I Avanttoute chose, lancez DiagAM et vérifiezque la grille de compatibilité est bien respectée.

Web DMP PS

Erreur d'accés au service DMP

Vous avez e ss.ay-e daccéder au service DMP mais une emeur a é1é détectée
ASSUTET VOUS que volire carte CPS est bien insérée dans be lecteur
51 tel est le cas et que vous Ne parvenez pas a accéder au DMP wérifiez que le lectewr de carte est cormectement installé

érification de la communication avec le lecteur

1. Dans DiagAM, érifiez dans la fenétre Détail du diagnostic > Etat du matériel que le lecteur est bien
branché et la CPS insérée.



2. Dans le cas contraire,
= rebranchez tout lecteur débranche,
= réinsérez la carte CPS,
= dans le cas dutilisation d'Internet Explorer : arrétez et redémarrez I'utilitaire CCM de la Cryptolib

CPS avec un clic droit sur son icone EZ| ou dans le coin inférieur droit de I'écran,

= dans tous les cas, arrétez et redémarrez le navigateur utilisé.

3. Dans DiagAM, \érifiez que le GALSS est bien configuré.

4. Retournez dans la fenétre principale et cliquez sur | Relancer le diagnostic | pour verifier I'état du lecteur

(Détail du diagnostic > Etat du matériel).

Si le lecteur n'apparait toujours pas, contactez le support.

érification du navigateur et de la Cryptolib CPS
Si le PS utilise le navigateur Firefox, \eérifiez que :
= |e module complémentaire « Extension CPS » est bien actif,
= |e périphérique de sécurité (pkcs11) est bien chargé.

Ciplearn X -
= L bl i ol et Rk i g ﬁ'
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Requétes
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Hebiwhsbrs f pevepheireper de bl

AFES ol P05 L] Mosdule
Sares de CIppin. v
Seunb prriosrei

abdachie du b midged

bbby it BoTwrdn LT

el _phrull wilam

Crargm
Eariton Dzt Toben
ablpahl de sbiusad CFR [ i o
Gomaka USE tmast Ceed Roader § Ao S
PRl - SO00AMTT
(.

Si le PS utilise Internet Explorer ou Google Chrome (sous Windows) érifiez que :
= |'utilitaire CCM de la Cryptolib CPS est bien lancé,
= et qu'il a bien détecté la carte CPS dans le lecteur.

érification de la connexion sécurisée
1. Vérifiez que la carte CPS insérée dans le lecteur est valide et non révoquée.

2. Vérifiez ensuite la connexion CPS en cliquant sur ce lien : http://testssl.eservices.esante.gouv.fr
= Si la connexion fonctionne bien, il vous sera demandé de :
e Sélectionner le certificat de la CPS dans la fenétre d'authentification (exemple avec
Internet Explorer) avec les informations concernant la CPS :



https://testssl.asipsante.fr

Sécurité de Windows

Confirmer le certificat

certificat, chquez sur Annuler,

[3]

899500020290

e Saisir le code porteur :

Cliquez sur OK pour confirmer le certificat. 5'il ne s'agit pas du bon

Emetteur : TEST CLASSE-1
Valide & partir du : 01/07/2014 au 31...
li ici r afficher i

! | [ cfmc | | Annuler ]"

-
Saisizsez votre Code Porteur

Valider |

Il vous reste 3 tentative(s) pour la carte CPS3v1-2400953085

Code Parteur : |

Annuler |

v5.0.13 32b - w02.10.00 32b

e

= Une fenétre de ce type s'ouwre en cas de succés d'authentification :

EOE CPE
OREAMIRATI O
AITORITE
AassL
EHMEITE
P

Hem

Tdpnbifiand

Cantifirat & AUTHIMTIFICATION
¥ da nirie

Codd ba

Engire

varificariern

Cont. X309

Wolre certifical d'sulh. 308 =

Lea mni

Waleurs

TEST
TEST PFROFTSSIOMRTL
TEST CLASSE-1

ALATM
LIHE RPPR
A0 IR0

MeMEn

Bull | DOCDICEE POAA GRT
Bull 31 FEONISG G0 GMT
BT RR

T, ¢

= Si la fenétre ci-dessus apparait, vous pouvez wus connecter a amelipro ou au Web DMP PS et

cliquer sur Vous connecter.

I Sile code porteur ne vous a pas été demandé et qu'une page d'erreur apparait,
passez en Mode debug CPS, puis contactez le support.

Mode debug CPS

Pour générer des traces a destination du support technique, passez en mode debug selon la procédure

suivante :

1. Insérez la carte CPS dans le lecteur.

2. Lancez CPS-Gestion pour générer des traces permettant de érifier le bon fonctionnement de la lecture
CPS : woir Mode debug Cryptolib CPS Windows ou Mode debug Cryptolib CPS Mac.




=

Gestionnaire de
la carte CP5
3. Activez le mode Traces de la Cryptolib CPS (wvoir Mode debug Cryptolib CPS Windows ou Mode
debug Cryptolib CPS Mac).
4.

Dans amelipro ou dans Web DMP PS, effectuez la manipulation qui conduit a un dysfonctionnement
(exemple : lecture de carte CPS).

5. Récupérez les traces générées.

Désactivez les modes Traces (wir Mode debug Cryptolib CPS Windows ou Mode debug Cryptolib
CPS Mac).

Erreur lecture Vitale

Contexte

Lorsque wous cliquez sur Activer la lecture de sa carte :

Ingérez la carte Vitale du
pabient dans le lecteur powr
socéder & ses informations
médecales :

Activer |la lecture de sa carte

e
cartes wirtuelles

OU s son NIR

dE JCOEE J S5

GOnMS MEgWCaes

Vous pouvez rencontrer les erreurs suivantes :

Portail amelipro
Identification Patient

Aucune carte Vitale n'est
détectée. Veuillez inzérer une
carte Vitale pour accéder 3
votre service. [Erreur : FO11]

Lire carte vitale

Cliguez ici pour passer en mode
cartes virtuelles

0OU saisissez son NIR :

ou bien encore :



b Le composant CHNAM n'est pas
achif sur le poste >>
Téléchargement Composant.

Web DMP PS

Une erreur est survenue

Une &rreur 5t survenue

a
.'r.lx'\
£ Y
g o= N *  Le composant de leciure Vitale (SieSVOHAM) nest pas détecte ou imstallé. Avant de réessayer une leciure de cane Vitale, veullez
& e wérified Tétal de votre compesant de beciure Viale [SrvSWCMAM)

Vous pouvez reprendre la navigation & partir de la page Mes Patients.

Un des composants suivants peut générer ce type d'erreur :
e Lecteurs;
e Carte Vitale ;
e Navigateur Internet ;
e SrvSVCNAM.

B Avant toute chose, lancez DiagAM et \érifiez que la grille de compatibilité est bien respectée.

érification de la communication avec le lecteur

1. Dans DiagAM, erifiez que dans la zone Lecteurs trouvés un ou plusieurs lecteurs ont bien été
détectés et que si les cartes sont présentes, celles-ci sont bien lues.

2. Dans le cas contraire,
= rebranchez tout lecteur débranché,
= réinsérez la carte Vitale,
= erifier I'état des ressources via la fonction « Etat » accessible par clic droit sur l'icéne
SnNSVCNAM :

0

CPS: ressounce = CPS
st = OF

Vitale 1 sessource = Log 5V
ot = OF

—

= arrétez et redémarrez SrySCVCNAM Windows ou SrvSVCNAM Mac

= arrétez et redémarrez le navigateur utilisé.

3. Dans DiagAM, en cas d'utilisation de lecteur homologué SESAM-Vitale, vérifiez que le GALSS est bien
configuré.

érification du navigateur

Si le navigateur utilisé est Firefox, cette erreur peut survenir si le certificat S’"\SVCNAM n'a pas été
téléchargé.
Dans ce cas, suivez la procédure décrite ci-dessous.

Voir le chapitre consacré a Firefox

Test de connexion SrvySVCNAM

Vérifiez ensuite :

e la connexion Vitale en cliquant sur ces liens : https://127.0.0.1:1943/version / https://127.0.0.1:1922/



https://127.0.0.1:1943/version
https://127.0.0.1:1922/version

version

e ['état des composants en cliquant sur ces liens : https://127.0.0.1:1943/testcomposant /
https://127.0.0.1:1922/te stcomposant

Si la fenétre suivante apparait, vous pouvez vous connecter a amelipro ou au Web DMP PS et activer la
lecture de la carte Vitale.

@ https://127.0.0.1:1943/version x -+

= & & https;//127.0.0.1:1943 /version

srvsvcenam 3.XX. XX

B Si vous obtenez une page d'erreur, passez en mode debug Vitale, puis contactez le
support.

B Attention ! La commande "testcomposant" ne fonctionne pas sous Internet Explorer.

Mode debug Vitale

—_

Vérifiez que le lecteur est bien branché et qu'il contient une carte Vitale.

2. Activez le mode debug (mode avancé) du composant SWVSVCNAM : woir Mode debug SrvSVCNAM
Windows / Généralités / Mode debug SrvSVCNAM Mac.

3. Dans amelipro ou dans Web DMP PS, effectuez la manipulation qui conduit a un dysfonctionnement
(exemple : activer la lecture de la carte Vitale).

4. Désactivez le mode debug (mode avancé) du composant Sv'SVCNAM : voir Mode debug SrvSVCNAM

Windows / Mode debug SrvSVCNAM Mac.

P En procédant comme décrit ci-dessus, le rapport sera enrichi et donnera au support technique
une vision compléte du dysfonctionnement constaté.

Firefox

Activation/Autorisation de I'extension CPS dans Firefox

L'extension CPS est installée automatiquement dans Firefox lors de linstallation de la Cryptolib CPS.

L] L £

Q. Recherchar
-Cestion

= Découvrir ETEE
& Arcade i | ‘:13

& Créer

CPS Gestion

<7 Tranvaill .
ravailler 5,0 as N 2 L.‘. . N

& Jouer 000 kkkes i e . .

4 Développer

B Canégories Mouveautés Historique

@ Mises & jour Compatibilitd PS4

Néanmoins, il est nécessaire d'activer cette extension avant de l'autoriser a s'exécuter dans le navigateur.
Pour ce faire :

1. Dans le menu Extensions de Firefox, Activez le module :


https://127.0.0.1:1922/version
https://127.0.0.1:1943/testcomposant
https://127.0.0.1:1943/testcomposant
https://127.0.0.1:1922/testcomposant

h- Gestionnaire de modules com; X

&« ¢ o & MW rireior  about:addons ww mw o & =
L\) o WebExtension CPS a été ajoute
el .
Un programme de votre ordinateur a installé un module | Rechercher sur addons.mozilla.org

complémentaire qui pourrait affecter votre navigateur.
Veuillez prendre connaissance des permissions que

4¢ dati demande ce module et décider de I'activer ou d'annuler
+ Recommandations (afin de le laisser dézactivé). * e

Votre permission est nécessaire pour :

Extensions &
*‘ * Accéder 3 vos données pour tous les sites web

* Surveiller I'utilisation des extensions et gérer les thémes
’/ Theémes * Fournir des services d'authentification chiffrée

En savoir plus & propos des permissions ..

&= Plugi PS sous Firefox
- e TS Activer Annuler

Extensions recommandées

Certaines de ces recommandations sont personnalisées. Cette sélection se
(@ fonde sur d'autres extensions que vous avez installées, les préférences de En savoir plus
votre profil et les statistiques d'utilisation.

2. Ouwrez Firefox, cochez les cases "Autoriser les mises a jour automatiques” par défaut, puis
"Autoriser I'Exécution dans les fenétres privées", et enfin ne pas autoriser "Exécuter sur les sites
avec restrictions" :

'S WebExtension CPS & @ -
o Utilisez les Composants Cryptographiques CPS sous Firefox

Détails Permissions
L}

Autoriser les mises & jour automatiques ® Pardéfaut O Activées (O Désactivées

Exécution dans les fenétres privées ® Autoriser ) MNe pas autoriser

ée. En savoir plus

Exécuter sur les sites avec restrictions O Autoriser (8 Me pas autoriser
rsquella ast autornsee xtension a acceés aux sites restreints par Mozilla. Autorise:
faites confiance & cette extension. En savoir plus
WVersion 6.0.21
Derniére mise & jour 12 septembre 2024

érification du certificat SrvSVCNAM dans Firefox (téléchargement de I'AC)

Le certificat (AC) SWSVCNAM est installé automatiquement dans Firefox lors de l'installation de
SnSVCNAM.

1. Pour Vérifier que le certificat est bien chargé, ouwrez Firefox, allez dans le menu Options/Vie privée et
sécurité/Afficher les certificats puis dans Autorités et cherchez GIE-SESAM-VITALE
Cliquez sur OK.


file://///Ulysse/projets_infrastructureposte/SrvSvCNAM/02_Avant projet/Migration certificat SrvSVCNAM/srvsvcnam_2035 certif en t�l�chargement sur Espace pro.crt
file://///Ulysse/projets_infrastructureposte/SrvSvCNAM/02_Avant projet/Migration certificat SrvSVCNAM/srvsvcnam_2035 certif en t�l�chargement sur Espace pro.crt

Gestionnaire de certificats X

Vos certificats Personnes Serveurs Autorités

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat Périphérique de sécurité (&
GeoTrust Global CA Builtin Object Token .
GeoTrust Universal CA Builtin Object Token
GeoTrust Universal CA 2 Builtin Object Token
GeaoTrust Primary Certification Authority Builtin Object Token
GeoTrust Primary Certification Authority - G3 Builtin Object Token
GeoTrust Primary Certification Authority - G2 Builtin Object Token =

v GIE-SESAM-VITALE
AC-SRVSVCNAM-256 Sécurité personnelle

~ GlobalSign
GlobalSign Root CA - R2 Builtin Object Token
GlobalSign Root CA - R3 Builtin Object Token
GlobalSign ECC Root CA - R4 Builtin Object Token
GlobalSign ECC Root CA - RS Builtin Object Token 57
Voir. Maodifier la confiance... Importer... Exporter.. Supprimer ou ne plus faire confiance.

oK

2. Ou cliquez sur ce lien : Vérifier ma version

P Si wtre poste est opérationnel, le navigateur affiche le numéro de version de SWSVCNAM.


https://127.0.0.1:1943/version

Infos techniques

Schéma général

Filiere GALSS

Progiciel de
facturation
SESAM-Vitale

Progiciel d'accés
télé-services :
HRi, DMTIi, AATI, etc.

Progiciel
métier

55V ou

DiagAM

SrvSVCNAM

{ S5V J t API Lecture ou J
MICA
[ Cryptolib-cPs5 |
\ GALSS |
I Lecteur SV
: =
5
] H
Filiere PC/SC
ici - .
Progiciel nglcml_ g 2 =2 DiagAM Navigateur
métier jchuztioy web
SESAM-Vitale D AA
S5V ou

API Lecture ou
MICA

|

=]

SrvSVCNAM

[ cryptolib-CcPS 5

Ressource Manager PC/SC (intégré a I'0S)

Lecteurs PC/SC

Diagnostic "de bas en haut"

Lorsque wous rencontrez un probléme, utilisez la méthodologie suivante :



Vérifiez que :

1. la carte CPS est bien insérée dans le lecteur

2. le systéme woit bien le lecteur / port USB bien monté

3. CPS Gestion arrive a lire la carte CPS

Cela signifie que le GALSS est bien lancé et fonctionnel (en cas d'utilisation d'un terminal lecteur
homologué SESAM-Vitale)

4. Firefox se lance correctement et que le périphérique de sécurité est bien installé

5. Sn'SVCNAM est bien lancé en bas a droite

Sous Windows, faites un clic droit dans la systray, puis faites un "état"

Sous macOS, lancez le Prefpane d'SRVSVCNAM et faites "Rafraichir I'état du senice"
Vérifiez que le navigateur choisi panvient a :

1. accéder a amelipro ou au Web DMP PS

2. lire la Carte CPS
3. lire la carte Vitale

Info SrvSVCNAM (Windows et macOS)

SrvSVCNAM bi-mode HTTPS/HTTP avec certificat "universel”

La nouvelle version de SWSVCNAM pour Windows est bi-mode HTTPS/HTTP. Elle installe une AC dans le
navigateur (et non plus un certificat auto-signé).

Serveur amelipro Serveur Web DMP

)
\a « https://127.0.0.1:1943(...)»
|/ HTTPS HTTP
L
s \

=l
2
<«->»| 3
1]
1]
=
==

Port

Légende :
Fichier srvsvcnamcertifie.pem
situé dans le répertoire srvsvcnam

Info Lecteur

Comment connaitre la derniére version d'un lecteur ?



I |l est possible de consulter la liste des lecteurs homologués SESAM-Vitale sur le site web du
GIE SESAM-Vitale.

Windows

Généralités Windows

Accéder a un répertoire par variables d'environnement

Dans toutes les sections relatives a Windows, certains chemins utilisent des "variables d'environnement”.
Clest le cas notamment des variables, encadrées par le symbole "%', par exemple %USERPROFILE%

Le meilleur moyen pour accéder a ces répertoires est de copier le chemin complet, puis de le coller dans la
barre de navigation de l'explorateur Windows :

o |
Coupe L
[ H
Fapvons 1: -
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B Buses i
4, Eerglacomenty recenty
B THéchaepements | Toast selechone
- | Lexctuse A dredle b gauche
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<4 Babbethinun
. IRakne wh Caracline de conintle Uneode v
= Dgoumanty
= Images Crreris M citour IME
o Musgun Frcomarrin
[~ TP

Accéder aux certificats

Entrez dans le moteur de recherche Windows, saisissez le nom de I'application certmgr (manager de

certificat) :
)Q Voir plus de résultats
| certmng.msc E | | Arréter 3 |

Fichier Action Affichage 7

' b = EIEEN s

Eﬁ‘ Certificats - Utilisateur actuel Délivré a = Délivré par i
«B Pfrsg””_:_' 7310996170106 TEST CLASSE-1 :
[ Certificats ;10996170106 TEST CLASSE-1 :

] Autorités de certification raci
[ ] Confiance de I'entreprise

| Autorités de certification inte
] Objet utilisateur Active Direct
[ Editeurs approuvés

] Certificats non autorisés

| Autorités de certification raci
| Personnes autorisées

] Autres personnes

|| Racines de confiance de cart

AR - R -

Controler 'UAC

Pour sawoir si 'UAC est activé, recherchez UserAccountControlSettings dans le moteur de recherche de
Windows.


https://industriels.sesam-vitale.fr/documents/10192/3574897/Liste+des+derni%C3%A8res+versions+d%27applications+de+lecteurs+homologu%C3%A9s+SESAM-Vitale

j@ Voir plus de résultats

|UserAccountControlSettings » | | Arréter L |

Schéma détaillé Windows

b )

Internet Explorer & Mozilla Firefox
Google Chrome

" AC Certificat | [ AC Ceriificat |
SrvSVCNAM SrvSVCNAM

AC CPS2Ter AC CPS2Ter
2020 2020
A — Ae—

Serveur amelipro Serveur Web DMP
CcCMm
g’ A
B | L
PRCS CP3 SrvSVCNAM

| _GALSS ou Pcfsc
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GALSS Windows

Généralités

Le GALSS est un gestionnaire d'accés aux lecteurs santé social, qui gere les échanges avec les cartes
Vitale et CPS.

Le GALSS est directement utilisé par les applications souhaitant utiliser un lecteur : il n'y a pas d'interface
utilisateur.

B L'UTILISATION DE LECTEUR(S) COMPATIBLE(S) PC/SC EST A PRIVILEGIER. EN EFFET, LE
GALSS N'EST PLUS SUPPORTE PAR LE GIE SESAM-VITALE DEPUIS FIN 2021.

Nouveauté version 3.45.01

e FEite I'apparition d'un 2éme processus GALSS lors de probléme de communication entre GALSS Client
et GALSS senweur.

Nouveautés version 3.43.01

e Compatibilité avec Microsoft Edge sous Windows 10.



e Compatibilité avec les applications 64 bits (dont le navigateur Microsoft Edge 64 bits) et
rétrocompatibilité avec les applications 32 bits.

Précisions sur le galss.ini en 64 bits

Dans un systéme d'exploitation 32 bits, le fichier galss.ini est installé dans %WINDIR%

Dans un systéme d'exploitation 64 bits :

e lefichier galss.ini est installé a la fois dans %WINDIR% et dans %ALLUSERSPROFILE%\santesocial
\galss

e il existe un lien réel ("hardlink") entre ces 2 fichiers : toute modification réalisée dans I'un des fichiers
sera reportée automatiquement dans son alter ego.

e |l existe toutefois des limites a I'utilisation du lien réel, a sawvoir :

o Une fois le GALSS installé, si I'un des 2 fichiers galss.ini est supprimé, alors le lien réel est

rompu.

26 ALLUSERSPROFILE%\santesocial\galss 2%WINDIR%

o Pour le rétablir, il convient d'effectuer une réparation du GALSS.

o Lorsque le GALSS est réparé, le processus de réparation utilise alors le galss.ini présent dans
le répertoire %WINDIR% pour le dupliquer dans le répertoire %ALLUSERSPROFILE%
\santesocial\galss

%WINDIR%

2% ALLUSERSPROFILEZ\ santesocial\galss

o En fonctionnement, le GALSS 64 bits utilise toujours le fichier galss.ini présent dans %
ALLUSERSPROFILE%\santesocial\galss

<J

%ALLUSERSPROFILE%\santesocial\galss “%6WINDIR%

B Attention : dans le Logiciel du Professionnel de Santé (LPS), il convient de veiller a bien conserver la
synchronisation des paramétres de configuration du lecteur enregistrés avec ceux présents dans le

fichier galss.ini.

I Remarque : le fichier galss.ini n'est pas virtualisé dans le virtualstore ; c'est le fichier présent
dans C:\Windows qui est utilisé et qu'il faut modifier, le cas échéant.



Quel que soit le systéeme d'exploitation utilisé (32 ou 64 bits), il peut parfois étre nécessaire de reconfigurer le
fichier galss.ini (par exemple, lors d'un changement de lecteur). Dans ce cas, wus devez renommer le fichier,
puis relancez l'installeur du GALSS.

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.
Chaqgue composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans linstalleur
ATSAM.

Back-up du GALSS

Si la version du GALSS a installer est plus récente que celle déja présente sur le poste, une sauvegarde des
fichiers installés est effectuée dans un répertoire de backup horodaté au format « backup-aaaammijj-hhmm », la
version plus ancienne est désinstallée au profit de la nouwelle.

Les répertoires de backup sont créés a I'emplacement suivant : %ALLUSERSPROFILE%\santesocial
\galss\backup

En cas de probléme lors de l'installation, ces fichiers peuvent senir a la restauration du GALSS.
Le nombre de répertoires de backup est limité & 10. Une fois cette limite atteinte, le répertoire le plus ancien
sera supprimé et remplacé par le nouveau.

Modification du fichier galss.ini

Sous Windows, il est conseillé d'activer le composant UAC (woir Généralités Windows) pour sécuriser le
poste. Si I'UAC est activé sur wotre poste, wous devez lancer DiagAM en mode administrateur pour pouvoir
maodifier le fichier galss.ini :

Y

. 1. Préparation & piminir

| 46479 Fy  Exécuter en tant qu'administrateur

| ProgiWeb_instal Détacher de la barre des taches

Propriétés

| - Explorateur Windows

o Détacher ce prograrnme de la barre des tiches \d

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne foumit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour le GALSS.
En cas de probléeme dinstallation, merci de contacter le Support.

Utilisation/T races

Lancement et arrét

Cette opération pourra vous étre demandée lors de résolution de problémes techniques.
1. Pour arréter le GALSS, lancez le Gestionnaire des taches.



2. Cliquez sur l'onglet Processus, puis sélectionnez galsvw32.exe (architecture 32 bits) ou
galsvw64.exe (architecture 64 bits).
3. Cliquez sur Arréter le processus.
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Mode debug/traces

En cas de dysfonctionnement

Les traces sont générées au format Log4c dans le répertoire %USERPROFILE% AppData\Local\santesocial
\galss

Par défaut, le niveau de traces est a « error » dans le fichier de configuration logdc.xml :

{category name="PES® pri
nare="TOOOH™ p
name="BEESS pr
¥ nanesT*0ALEV=

BrTOT" appe

="arEoT" ap der="3USERFROFILE: \AppDataLocal\ gantesocial\galasvipas . log™ />
“&rror” app ==§ISERFROFILES\ AppData\ Local\gantesocial \galssviposg. log™ />
*RUPSERPROFILEM\AppData’ Local\gantesosial \wgalesvigalsy. lag® />
DSERFROFTLER AppData\ Local\aantesocialvgalasvigalsl . lag™ />

* appender="3USERFROFILE\AppData’Localigantesosial\galssvigalin. log™ />

<category name="0ALIN" pri

Sur demande du support

Si I'équipe support du GIE SESAM-Vitale nécessite un niveau de traces GALSS plus complet, vous devez
modifier ce niveau en mode « debug ». Vous récupérez les traces en mode « debug », puis repassez en
mode « error ».

1. Allez dans le répertoire %ALLUSERSPROFILE%)\santesocial\galss ou %USERPROFILE%
\santesocial\galss (dans les environnements Senrveur), puis éditez le fichier logdcrc.xml

2. Remplacez tous les mots « error » par « debug » (6 occurrences), sauvegardez puis quittez le fichier.
3. Rejouez le scénario de dysfonctionnement.

4. Récupérez les traces générées dans le répertoire %USERPROFILE%\AppData\Local\santesocial
\galss

5. Retournez dans le répertoire %ALLUSERSPROFILE%\santesocial\galss ou “USERPROFILE%
\santesocial\galss (dans les environnements Serveur), puis éditez a nouveau le fichier logdcrc.xml

6. Modifiez tous les mots « debug » précédemment insérés par « error » (6 occurrences) et quitter le




fichier en le sauvegardant (passage en mode error).

I Attention : ne modifiez surtout pas la ligne <debug level="0" /> (en recherche et remplace
notamment).

IF  Important : n'oubliez surtout pas de réaliser |'étape 6, au risque de provoquer des
ralentissements conséquents du poste du PS et donc des baisses de performance.

1 mm DONOE LTI Ty e o e - B e T

“SUSERFROFILEY \AppData Local\gantesooialvgalssv\pas. log™ />
SOSERPROFILES\AppDhata’ Local\gantesonial\galssvi\pss. log™ />
SUSERFROFILE®\AppDatal Localhsantesocialwgalssviposs. log™ />
UEERPROFILE®\AppData’ Local\gantesoaial valssw\galsy. log® />
USERFROFILE®\AppData’Local\gantesooial wgalssvigalal . log™ />

} name==GALCL® pri

Désinstallation

Pour désinstaller le GALSS sous Windows :
e Allezdans le Panneau de configuration,
e puis, dans Programmes/Désinstaller un programme,
e sélectionnezle composantdans la liste,

e etcliquezsur"Désinstaller".

Il vous sera alors demandé de confirmer la désinstallation.

CryptoLib CPS Windows

Généralités

Présentation

La Cryptolib CPS est un ensemble de modules qui permet d'exploiter les fonctions de sécurité de la CPS :
e Pour les navigateurs Internet :

o Le périphérique de sécurité PKCS#11 pour Mozilla Firefox (Windows et macOS) ;

o CCM / CSP pour Microsoft Edge, Internet Explorer et Chrome (Windows).
e Pour les applications (ex. TLSi) :

o Le périphérique de sécurité PKCS#11 (tous OS).

Nouveauté de la version 5.2.2

e Amélioration de la lecture des futures cartes CPx 4 (disponibles dés juillet 2025) via des composants
standards, tout en restant compatible avec les CPx V3

ouveauté de la version 5.1.9
Amélioration de la stabilité en PC/SC
Nouwelle WebExtension CPS pour Firefox (XP1v6.0.21)
Nouwelle Pkcs#11 CPS3 avec prise en compte de retours terrain
Ameélioration de la gestion multi-profil sur Firefox

‘

ouveauté de la version 5.1.7

Correctif PKCS#11 CPS3 suite au probléme de carte CPS non détectée lors d'une absence de réponse
temporaire d'un lecteur PSS

‘



ouveauté de la version 5.1.6
Suppression des composants Cryptolib CPS v et de I'API-CPS

‘

ouveautés de la version 5.0.43
Compatibilité CPS-Gestion avec les cartes CPF
Support des lecteurs PC/SC avec noms longs
Affichage des situations de facturation sous CPS-Gestion

‘

ouveautés de la version 5.0.36
Compatibilité IGC Santé (CPS Gestion)
Nouveau XP1 6.0.15 pour Firefox 55

‘

ouveautés de la version 5.0.34
CPS Gestion compatible nouwelle IGC Santé
Nouveau XPi 6.0.11
Correction de problémes liés a la génération des assertions CPS pour I'accés aux TLSi
Correction du bug de cache CPS

‘

Installation/Traces

Installation du composant unitaire (MSI en ligne de commande)

Depuis ATSAM 4, le GIE SESAM-Vitale ne fournit plus les composants unitaires.
Chaque composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans linstalleur
ATSAM.

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne fournit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour la Cryptolib CPS.
En cas de probleme d'installation, merci de contacter le Support.

Utilisation/ T races

Lancement et arrét

Cette opération pourra vous étre demandée lors de résolution de problémes techniques.

Sous Microsoft Edge, Internet Explorer et Google Chrome : utilitaire CCM
CCMestun utilitaire :
qui assure une fonction de surveillance de la présence de la carte CPS dans le lecteur;

qui tourne en tache de fond ;

dont I'activité est matérialisée par la présence sur la barre des taches (Systray) d'une icone, différente selon
I'état dans lequel elle se trouve.

Lors de l'installation de la Cryptolib CPS, CCMest ajouté a la liste des programmes qui doivent étre lancés au
démarrage du poste.
Pour lancer manuellement CCM, allezdans Démarrer > Santé Social > Gestionnaire de certificats CPS
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Découverte
. Santé Social

1 a &

&= Gestionnaire de la carte CPS

Microsoft Store Microsoft Edge

Bl snsvenam

E Se connecter g

Sécurité Windows

Skype

Sticky Notes \L

Systéme Windows

Sous Firefox : le module PKCS#11

Une fois le périphérique de sécurité (PKCS#11) chargé dans Firefox, il est lancé automatiquement au
démarrage du navigateur.

Mode debug/traces

Cette opération pourra vous étre demandée lors de résolution de problémes techniques.

Deux types de traces sont disponibles :

e celles qui sont générées via l'outil CPS-Gestion et qui permettent de \érifier le bon fonctionnement de
I'API-CPS (en particulier la lecture des certificats X509) ;

e celles de la Cryptolib CPS.

Traces CPS-Gestion

Lancez l'outil CPS-Gestion (gestion de la carte CPS) : accessible via Démarrer > Santé Social >
Gestionnaire de la carte CPS

5

Découverte
. Santé Sodal

f51F Gestionnaire de certificats CPS

Microsoft Store Microseft Edge

B8R Gestionnaire de la carte CPS

n SrvSVCNAM
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Sécurité Windows
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w
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Systéme Windows

Dans l'application, activez les traces cochez toutes les cases dans le menu Afficher > Options

Fichiers & sauwvegarder

[ Journal des évenements
[ Données de la CFS
[ Diagnostics

[ Traces détaillées

e A partir du menu Service CPS, choisissez Test des services.



e Saisissez le code porteur de la carte CPS.
e Une fois les tests réalisés, récupérez les traces générées dans le répertoire YdHOMEDRIVE%
\ProgramData\santesocial\cps\log
O CPS-JOUR.TXT
CPS-INFO.TXT
CPS-DIAG.TXT
CPS-TRAC.TXT

¥ O O O

Note : la nouwelle version de CPS Gestion ne contient plus le fichier galss.ini dans ces traces.

Traces Cryptolib (PKCS#11)
Cette version de la Cryptolib CPS utilise un nouveau systéme pour activer les traces.

B Avant de générer des traces, nous wous conseillons de quitter toute application qui fait du
polling lecteur (ex : Firefox avec le périphérique de sécurité PKCS#11-CPS chargé,
application CCM de la Cryptolib CPS en mode automatique sous Windows ou toute application
de facturation).

1. Sous Windows, allez dans le répertoire %HOMEDRIVE%\Program Files (x86)\santesocial\CPS (OS
32 bits) ou YHOMEDRIVE%\Programmes\santesocial\CPS (OS 64 bits).
2. Selon l'action woulue, double-cliquez sur le fichier activation_traces.reg ou desactivation_traces.reg

-~

4 | santesocial * Mom
> & Adernis @ activation_traces.reg
il B ccMexe
. diagiM @ cpgesw3d exe
= 1.:“ @ cpgesw32_CP52ter.exe
i jred

@ desactivation_traces.reg

3. Cliquez sur OK dans les deux fenétres qui apparaissent successivement.
Editeur du Registre

L L'ajout d'informations peut invelontairement modifier ou supprirmer des valeurs et

£*2  endommager le fonctionnement de composants. S5i vous n'étes pas sdr de la source de ces
infermations dans C\Program Files (x86)\santesocial\CPShactivation_traces.reg, ne les ajoutez
pas au Registre,

Etes-vous sir de vouloir continuer 7

) Editeur du Registre

| Les clés et valeurs contenues dans C\Program Files
(#56)\santesocial\CPS\activation_traces.reg ont &€ correctement ajoutées au Registre,

4. Rejouez le scénario de dysfonctionnement.
5. Récupérez les traces générées dans le répertoire “HOMEDRIVEY%\ProgramData\santesocial\cps\log
6. Désactivez les traces en répétant les actions 1 a 3 (en double-cliquant cette fois sur le fichier



desactivation_traces.reg).

F N'oubliez pas de désactiver les traces apres avoir rejoué le scénario de
dysfonctionnement.

I Pour des informations complétes sur la Cryptolib CPS, wveuillez vous référer a sa
documentation, disponible sur
http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-

Cryptolib-CPS

Traces Cryptolib (CSP)

Des scripts de registre existent aussi pour tracer le module CSP, mais ils ne sont pas fournis par défaut.
En cas de besoin, ces scripts seront fournis par le GIE SESAM-Vitale.

Désinstallation

Pour désinstaller la Cryptolib CPS sous Windows :

e Allezdans le Panneau de configuration,

e puis,dans Programmes/Désinstaller un programme,
e sélectionnezle composantdans la liste,

e etcliquezsur"Désinstaller".

Il vous sera alors demandé de confirmer la désinstallation.

SrvSVCNAM Windows

Généralités
Présentation

SnSVCNAM est un composant dédié a la lecture de la carte Vitale dans le cadre de I'accés au portail
amelipro et au Web DMP PS.

Nouveauté de la version 5.10.04

e Optimisation du temps de chargement du composant en mode NORMAL (div. par 3) et DEBUG (div. par
2)

e Ajout de la récupération du GUID du poste utilisateur pour aider le Support via le futur Serveur
Autorisation Vitale a venir

Nouveauté de la version 5.09.03

Correction : amélioration de la robustesse du composant SvSVCNAM en cas d'arrachage de la carte
en cours de lecture

Ameéliorations : optimisation de la gestion des logs (performances et répertoire dédié) et facilitation de la
mise en place du mode DEBUG

Compatibilité avec la WebExtension Lecture Vitale

Nouveauté de la version 5.08.04

Correction sur le siécle de naissance (aprés les années 2000)
Amélioration de la sécurité : nouwelle signature Vitale AES
Compatibilité usage WebExtension Lecture Vitale


http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-Cryptolib-CPS
http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-Cryptolib-CPS

ouveauté de la version 5.07.05
Version de maintenance technique
Ajout du composant Native host nécessaire pour la future WebExtension Lecture Vitale

‘

ouveauté de la version 5.05.00
Version de maintenance technique

‘

ouveauté de la version 5.02.05
Signature V2 avec carte Vitale 2
Lecture de cartes Vitale sans CPS

‘

ouveauté de la version 3.42.01
Correction de I'anomalie de lecture de la nouwelle carte Vitale 2

‘

ouveautés de la version 3.40.01
N'affiche plus la fenétre de suppression des multi-certificats 127.0.0.1
Gestion des erreurs SrvSVCNAM/portail amelipro
Erreurs non répertoriées

‘

ouveautés de la version 3.30.02
Nouwelle identité amelipro (raccourci bureau et aide en ligne)
Ameélioration de la gestion des erreurs avec le portail amelipro afin d'éviter le message « Erreur non
répertoriée »
Amélioration robustesse
Corrections de bugs

‘

ouveautés de la version 3.20.xx
Bi-mode HTTPS/HTTP
Anonymisation pour Espace pro et Web DMP
Compatibilité avec ALISS/GALSS w4
Compatibilité Chrome 58 et supérieurs
o certificat universel
o et version 64 bits des composants

‘

ouveautés de la version 3.14.xx
Compatibilité Chrome 58 et supérieurs (certificat universel + version 64 bits des composants)
Compatibilité Firefox 64 bits
Amélioration de I'historisation des traces

‘

ouveautés de la version 3.12.xx
Compatible avec la facturation SESAM-Vitale qui utilise deux lecteurs PC/SC.
Cette nouwelle version :

e Apporte la compatibilité entre lecteurs PC/SC et homologués quand plusieurs sont installés sur un
méme poste (ex. : cabinet de groupe).

Offre un nouveau format de logs plus facile a exploiter par une équipe support.
e Permet l'ouverture de logs et I'accés a l'aide en ligne depuis le menu contextuel SVSVCNAM.

‘



Yersion

Etat

Mode Avance
Ouverture Log

Aide en ligne

Arréter

e Integre un nouveau certificat AC GIE SESAM-Vitale 2040 accompagné d'une Autorité de Certification
(AC) qui remplace le patch Firefox de juillet 2014.
Cette AC, qui expire en 2040, est chargée dans les magasins de certificats utilisés par les navigateurs
et valide le certificat contenu dans SVSVCNAM.

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.

Chaque composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans linstalleur
ATSAM.
Etant donné que le GIE SESAM-Vitale ne fournit plus de composants unitaires, l'installeur ATSAM ne crée

pas de traces pour SWSVCNAM.
En cas de probleme d'installation, merci de contacter le Support.

Utilisation/ T races

Lancement et arrét
Cette opération pourra vous étre demandée lors de résolution de problémes techniques.

1. Allez dans démarrer > Tous les programmes > Santé social > SrvSVCNAM

2. Llicbne SWSVCNAM @ apparait en bas a droite de I'écran si l'initialisation du composant s'est
correctement effectuée et que le composant est a I'écoute.

3. Pour l'arréter, cliquez droit sur cette méme icéne et sélectionnez Arréter.

Nom de l'installeur : Composant amelipro.

e Ajout dune fonction Etat accessible par clic droit sur licone SVSVCNAM.
e Intégration dans les systémes d'exploitation dans la Systray :

o Etat « En attente » [V

o Etat«Emeur» (N

o Etat « Lecture en cours » [ W] [« (&) [¥]

Mode debug/traces

En cas de dysfonctionnement

Des traces sont générées automatiquement au format Log4c par le composant SvSVCNAM dans le répertoire

%USERPROFILE%\AppData\Local\santesocial\logger
Par défaut, le niveau de traces est a « error » dans le fichier de configuration log4c.xml :
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Sur demande du support

Rechercher dans : lagger

Une fonction "mode avancé" permet de rendre les traces plus complétes en les passant automatiquement
du niveau "error" au niveau "debug" (mode debug). Cette opération pourra vous étre demandée par I'équipe

support du GIE SESAM-Vitale lors de résolution de problémes techniques.

1. Faites un clic droit sur I'icéne SVSVCNAM |j] dans le coin inférieur droit de I'écran, puis sélectionnez

le Mode avancé pour l'activer.
Yersion
Etat
v Mode Avancé
Duverture Log

Aide en ligne

Arréter

2. Rejouezle scénario de dysfonctionnement.

3. Les traces sontdirectement accessibles depuis le menu Ouverture log de SrvSVCNAM.

Version

Etat

Maode Avance
Ouverture Log

Aide en ligne

Arréter

B Pour information : les traces sont stockées dans le répertoire %USERPROFILE%\AppData

\Local\santesocial\srvsvcnam\log
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4. Faites un clic droit sur I'icéne SvSVCNAM [j] dans le coin inférieur droit de I'écran, puis sélectionnez

le Mode avancé pour le désactiver.
I Important : N'oubliez pas de désactiver les traces aprés awoir rejoué le scénario de
dysfonctionnement.

Désinstallation

Pour désinstaller Sr'SVCNAM sous Windows :

e Allezdans le Panneau de configuration,

e puis,dans Programmes/Désinstaller un programme,
e sélectionnezle composantdans la liste,

e etcliquezsur"Désinstaller".

Il vous sera alors demandé de confirmer la désinstallation.
amelipro Connect Windows
Généralités

Présentation

amelipro connect est une application qui permet d'accéder aux senices de I'Assurance Maladie hébergés
sur le portail amelipro.

B Pour en savoir plus : consultez I'aide en ligne dédiée a amelipro connect

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.
Chaque composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans l'installeur
ATSAM.

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne fournit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour amelipro connect.
En cas de probléme d'installation, merci de contacter le Support.



https://www.sesam-vitale.fr/o/porte-document-web/navigateur-amelipro/ael/AideEnLigne_ameliproconnect.html?AideenligneAmeliproConnect.html

Utilisation/T races

B Pour en savoir plus : consultez I'aide en ligne dédiée a amelipro connect

Désinstallation

Pour désinstaller amelipro connect sous Windows :

e Allezdans le Panneau de configuration,

e puis,dans Programmes/Désinstaller un programme,
e sélectionnezl'application dans la liste,

e etcliquezsur"Désinstaller".

Il vous sera alors demandé de confirmer la désinstallation.

macOS

Généralités macOS

Accéder a un répertoire par commandes en ligne

Dans toutes les sections relatives a macOS, certains chemins utilisent des "commandes en ligne".

Le meilleur moyen pour accéder a ces répertoires est de procéder comme suit :
¢ copiez le chemin complet ;
¢ ouvrez le Finder ;
+ cliquez sur le menu Aller, puis sélectionner Aller au dossier...

_Finder  Fichier Edition  Présentation Fenétre  Alde M lun.

I.\I\'.(l\-':" Les 30 jours rlft(rl‘e; n Tﬂu’ mes ﬁchl‘t“ Q“F n Tailke Type

wa Tous mes fiehiers GALSY % Documents oxo 2 531 octets  Document

K gureau s 1 Bureau oD

&% giegle [ Applications . (3 Téléchargements wRL V7

ﬁ Applications : :‘:;T:::‘I":n @ Déplan b deid ]: &0 ocrers

% Documents B Systbme == Ordinateur onc |

% Réseau TRE
APPAREILS An!(‘_;.l-;- '(m ,qpplicatmng ﬂ:ﬂ,
= U E I Unlisateurs 5 Utilitaires oxy ° Dossiet

PARTAGES =

B oivsse A Dasslers récents L3

@ pc-absolute Aller au dossier... 4RG

& pe-akkouha S& connEcter au serveur.. BE

& pc-alaisf

2 pc-caillym

I8 pe-chourakh

& pc-duthey

+ collez le chemin complet dans le champ qui apparait, puis cliquez sur Aller.

®6 Finder Fichier Edition  Présentation  Aller  Fenétre  Aide
ann & Macintash H.D
FAVORIS Les 30 jowrs préc cation Tallle Type

L Tous mes fichiers GALSY Aller au dossier : 1302 $3locters  Document
[ Bureau 2013 | ILibrary/Logs/santesocialf| ]
15 giegie 8 Applicas —
o Applications : z‘::;‘:‘:: Annuler | (£ Aller ] irsis i
(% Documents  Sysekme TEEFE20TT 1 2:49

[Spotlight] Le moteur de recherche macOS

Pour retrouver ou lancer une application, vous pouvez utiliser :

e Spotlight:

o par exemple, pour lancer le Moniteur d'activité


https://www.sesam-vitale.fr/o/porte-document-web/navigateur-amelipro/ael/AideEnLigne_ameliproconnect.html?AideenligneAmeliproConnect.html

[ BON } Moniteur d'activité (Mes opérations)

S 06 »- Mémoire  Energie = Disque = Réseau ©} \ercher
Nom de I'opération % proce... ¥ Temps de.. Threads Réactivations... % GPU Temps du... PID Utilisateur
CallHistorySyncHelper 0,0 0,04 2 0] 0,0 0,00 1283 validdip
ctkahp 0,0 0,03 2 [ 0,0 0,00 1363 validdip
ProtectedCloudKeySyncing 0,0 0,04 2 0 0,0 0,00 1123 validdip
M studentd 0,0 0,32 2 o 0,0 0,00 1474 validdip
CategoriesService 0,0 0,01 2 0 0,0 0,00 1314 validdip
CalNCService 0,0 0,24 2 0 0,0 0,00 1234 validdip
ContextStoreAgent 0,0 0,18 2 o 0,0 0,00 1305 validdip
@ talagent 0,0 0,08 2 o 0,0 0,00 1265 validdip
fontd 0,0 0,92 2 o 0,0 0,00 1145 validdip
networkserviceproxy 0,0 0,04 2 0 0,0 0,00 1105 validdip
rapportd 0,0 0,10 2 0 0,0 0,00 1096 validdip
mdworker_shared 0,0 0,05 3 0] 0,0 0,00 1527 validdip
com.apple.notificationcenterui.WeatherSummary 0,0 0,01 2 0 0,0 0,00 1287 validdip
VTDecoderXPCService 3,560 2 [ 0,0 0,00 1327 validdip
imagent 0,11 2 0 0,00 1127 validdip
coreauthd 0,06 2 0 0,00 1087 validdip
mdwrite 2 0 0,00 1478 validdip
CallHistoryPluginHelper 2 0] 0,00 1438 validdip
cloudpaird 2 0 0,00 1358 validdip
useractivityd 2 0] 0,00 1278 validdip
K] SrvSVcnam_Mac 5 0 1829 validdip
SocialPushAgent 2 0 0,00 1349 validdip
mdworker_shared 3 0 0,00 1460 validdip
SafeEjectGPUAgent 2 0 0,00 1340 validdip

Systéme : 0,65 % CHARCE DU FROCESSEUR Threads : 1070
Utilisateur : 2,53% Opérations : 336
Inactive : 96,82 % /\

o mais aussi CPS Gestion, le terminal, la console, etc.

e Barre des menus:
o ou l'on retrouve l'icone de SWSVCNAM

M & © ven 17:22 giegie Q =

e Finder:

o sinon, lancez-le via Spotlight




- 22 =lhufjm| [ m~|| || @ © || Q,
Partage | Galss |+
FAVORIS Les 30 jours précédents Les 30 jours précédents Aujourd'hui
L Tous mes fichiers L Startupltems * [ Galss * M galsssry.1.05.pid
|| Bureau 2013 2015 Les 30 jours précédents
12} giegie (] Application Support » | [ App Store = | M galsvosx
¥ Applications 3 Audio ’ 2014 ¥ uninstall_sh
(23 Caches 4 - N
[ Documents (3 ColorPickers » [ Oracle
APPAREILS @ Colorsync -] | %2
= L3 Compaonents * (B Adobe o
o bty ! [ Compositions * [ Apple -
PARTAGES [0 Contextual Menu ltems  * [0 CrashReporter >
- - L CoreMedialO > (L] GarageBand >
- (L Deskrop Pictures * [l iDvD "
5 Tous... (L3 Dictionaries " [ iLifeMediaBrowser "
TAGS [L0) DirectoryServices » [ iuifeSlideshow -
[0 Documentation " &3 iPhoto >
® Rouge [0 Extensions * [l iwork '09 >
» .

) Orange 73 Fileswsrtams 3 Marrnmadia

3 éléments, 70,19 Go disponibles

Gérer les utilisateurs

Pour afficher la liste des utilisateurs:
o allez dans la Barre des menus puis cliquez sur l'utilisateur et enfin sur "Préférences
Utilisateurs et groupes..."

Utilisateurs et groupes

b Tout afficher Q

Mot d passe RS

Quverture automatigue a I'ouverture de session :

¥ Autres utilisateurs Masquer  Elément Type
ludo " iTunesHelper Inconnu
Standard v " SrvSVcnam010803_Mac  Inconnu
’ 41 ven. 15:21 marie
A | gie gie ERNEUINE
i i Utilisateur invité
O gie gle Partage uniquement
P Groupes
a ludo
v marie
Pour masquer une ion & I de session, sélecti la
3 . case correspondante dans la colonne Masquer.
Fenétre d'ouverture de session...
Q Options ==
Préférences Utilisateurs et groupes... + |- | %

[Terminal] Ligne de commande macOS

Pour awir une gestion plus maitrisée des actions sur le systéme et lancer une ligne de commande, vous
pouwvez lancer une fenétre de terminal. Pour cela,
o passez par le Spotlight ou le Finder
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= Exemple de ligne de commande

Mac-mini-de-gie-gie:LaunchAgents giegie$ ps —eaf | arep cpges
581 T7BB3 157 B 4:12 77 B:00.26 JApplications/cpgesosx.app/Contents/Mac0S/cpgesosx —psn_@_19B82048
581 7822 5B15 B 4:14 ttys@oaa B:B2.80 grep cpges

Mac-mini-de-gie-gie:LaunchAgents giegie$ kill -5 7883

[Le Moniteur d'activité] Accés aux processus

Pour afficher I'ensemble des processus en cours, choisissez une de ces options :
O saisissez la ligne de commande "ps -eaf"
o passez par le Spotlight
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[La Console] Les traces / logs

Pour afficher I'ensemble des traces :
o system.log
o Firefox



O

[ ]
B
Masquer La liste dhistorigues Effacer Iaffichage Recharger
RECHERCHES DANS L'HISTORIQUE SYSTEME
Tous les messages
INFORMATIONS DE DIAGNOSTIC ET D'USAGE
Messages de diagnostic et d'usage
¥ Rapports de diagnostic de lNutilisateur
firefox_2016-01-27-152311_Mac-mini-de-gie-gie.crash
galsvosx 2016-01-27-173719_Mac-mini-de-gie-gie.crash
# Rapports de diagnostic systéme
FICHIERS.
systern.log
¥ ~/Library/Logs
» CloudServices
» CrashReporter
# DiagnosticReports
Diskutility.log
FlashPlayerinstallManager.log
feck_hfs.log
[ ]

[Prefpane] Accéder aux préférences Syst

/Library/Logs/santesocial/galss, srvsvcnam...

Allez dans le Finder > Spotlight > saisissez "console"

Tous les messages

-
12/83/2014 21:
12/03/2014 21:
12/03/2014 21:
12/03/2014 21:34:
12/03/2014 21:
12/83/2014 21:
12/03/2014 21:
1278372014 21:
12/03/2014 21:
12/83/2014 21:
12/03/2014 21:
12/03/2014 21:

Y Y Y Y YYYYYYYY

0

Inspecteur

20
120
120

20

112
12
112
12
127
227
127
27

softwareupdated:
sandboxd: ([1211)
softwareupdated:
sandboxd: ([1211)
softwareupdated:
sandboxd: ([121])
softwareupdated:
sandboxd: ([121])
softwareupdated:
sandboxd: ([121])
softwareupdated:
sandboxd: ([121])

Q- Chaines correspondantes
Filtre
Sec0SStatusWith error: [-25291) L opération n'a
softwareupdated(121) deny mach-lookup com.a. &
SecOSStatusWith error: [-25291] L'opération n'.
softwareupdated(121) deny mach-lookup com.a.. &
SecO5StatusWith error: [-25291] L opération n'=
softwareupdated(121) deny mach-lookup com.a. &
SecO5StatusWith error: [-25291] L opération n'~
softwareupdated{121) deny mach-lookup com.a. &
Sec035tatusWith error: [-25291] L opération n'~
softwareupdated(121) deny mach-lookup com.a.. &
SecOSStatusWith error: [-25291] L'opération n'~
softwareupdated(121) deny mach-lookup com.a.

12/03/2014 22:
12/03/2014 22:
12/93/2014 22:01:
12/03/2014 22:31:
12/93/2014 22:31:
12/03/2014 22:31:53 apsd:

v

v

153
153
53
53
53

apsd: Certificate not yet generated
apsd: Unable to send activation record to services, certificate.
apsd: Certificate not yet generated
apsd: Certificate not yet generated
apsd: Unable to send activation record to services, certificate.
Certificate not yet generated

me

Pour afficher le panneau de préférences Systeme :
o passez par le menu principal macOS, situé en haut a gauche (pomme), puis "Préférences

Systeme..."
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Faites un clic droit sur le fichier trace > Ouvrez dans le Finder pour récupérer les traces.

[Trousseau d'accés] Les certificats

Vous pouvez accéder au certificat :
soit via le Spotlight, soit via le Finder :
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Vous trouverez dans le trousseau d'acces le certificat S’W"\SVCNAM
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Schéma détaillé macOS
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Safari & Google
Chrome
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AC CPS2Ter
2020
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Firefox/Traces

Pour récupérer les traces :
e Ouwrez la console macOS qui contient tous les logs : woir Généralités macOS.
e Ouwez les "Rapports de diagnostic de l'utilisateur".

Tous les messages

- '3 @ ? o Q- Chaines correspondantes
Masguer Lk Este d'histongues Effacer NaMichage Recharper G :‘- Insérer un margueur lAspEciEur Filtre
' RECHERC ANE L'} vsTt 12/83/2814 21:34:20 softwareupdated: SecOSStatusWith error: [-25291] L'opération '
12/83/2014 21:34:29 sandboxd: ([121]) softwareupdated{12i) deny mach-lookup com.a. &
12/93/2014 21:34:20 softwareupdated: SecOSStatusWith error:[-25291] L'opération n'o
12/93/2014 21:34:28 sandboxd: ([121]) softwareupdated{121) deny mach-lockup com.a. &
b 12/83/2014 21:57:12 softwareupdated: SecOSStatusWith error:[-25291] L'opératien n'a
b 12/83/2014 21:57:12 sandboxd: ([121]) softwareupdated(121) deny mach-lookup com.a— &
b 12/83/2014 21:57:12 softwareupdated: SecOSStatusWith error:[-25291] L'opération n'a

B 12/03/2014 21:57:12 sandboxd: ([221]) softwareupdated(12l) deny mach-lookup com.a- &

RECHERCHES DANS L'HISTORIQUE SYSTEME
rous by mes

INFORMATIONS DE DIACKOSTIC ET D'USAGE
Messages de diagnostic et dusage
¥ Rapports de diagnostic de I'utilisateur
firefan_2016-01-27-152311_Mac-minl-de-gie-gie.crash
galovosx_2016-01-27-173715_Mac-mini-de-gle-gie,crash

B Racpacts e deagnostic systim b 12/03/2014 21:57:27 softwarcupdated: SecOSSTatusWith error:[-25291) L opération n'-
FICHIERS b 12/83/2014 21:57:27 sandboxd: ([121]) softwareupdated{121) deny mach-lookup com.a
system.bog * 12/03/2014 21:57:27 softwareupdated: SecOSStatusWith error:[-25291] L'opération n'-
¥ ~fLibfary/Logs * 12/83/2014 21:57:27 sandboxd: ([121]} softwareupdated{12l) deny mach-lookup com.a. &

# CloudServices | 12/83/2014 22:91:53 apsd: Certificate not yet generated
» CrashReporter * 12/03/2014 22:01:53 apsd: Unable to send activation record to services, certificate.
 DiagnosticRepons 12/83/2014 22:91:53 apsd: Certificate not yet generated
Cisktilitylog 12/83/2014 22:31:53 apsd: Certificate mot yet generated
FlashPlayerinstallMarager.fog * 12/83/2014 22:31:53 apsd: Unable to send activation record to services, certificate.
fack_hfs.log 12/83/2014 22:31:53 apsd: Certificate mot yet generated

e Reécupérez le ou les fichiers *.hang en faisant un clic droit sur le fichier dans la console et en
sélectionnant "Afficher dans le finder".

Info Lecteur

Comment voir si un lecteur est bien reconnu par le systéeme ?

1. Allez dans /dev/



2. Recherchez les fichiers *.usbmodem*

dev — bash 117=30
Mac-mini=-de=-gic-gic:santesocial gicgies cd Sdew/
Mac=mini=de=gie-gie:dev giegiel
Mac-mini-de-gie-gie:dev giegies ls
afsc_types ptyrb prywT TtysSs
suditpipe pryr? pryws trysh
suditsessions ptyr@ prywd ttys?
autofs ptyrd ptywa ttys@
autofs_control ptyra ptywb ttysd
autefs_homedirmounter  ptyrb ptywc ttysa
autefs_notrigger ptyrec ptywd ttysh
sutoefs_nowalt ptyrd plywe Ttysc
bpt@ ptyre prywf ttysd
bpfl ptyrf randos ttyse
bpf2 ptysd rdizk@ ttysf
bpfl ptysl rdizsk@sl ttytd
console ptysa rdisk@s2 ttytl
cu. Bluetooth-Nodes ptys3 rdisk@sd Tyt
cu, Bluetooth=POA=Sync ptys4d sdt tiytl
cu. Blueteath-Serial-1 pryss stderr Trytd
cu. Bluetooth-Serial-2 ptysé stdin ttyts
tu. LokiSany-SerialPort ptys? stdout teyth
cu.WEERi-SerialPort ptys8 systrace ttyt?
cu. usbrodenT@034511 ptysd tty tiytd
disk@ ptysa tty.Bluetooth-Moden ttytd
disk@sl ptysh tty.Bluetooth=-PDA-Sync tiyta
disk@s2 ptysc tty.Bluetooth=-5erial-1 ttyth
diskds3 ptysd tty.Bluetooth-Serial-2 tuyte
dtrace ptyse tty.LokiSany-SerialPort ttytd
dtracehelper ptysf tty. WEERi-SerialPort ttyte

fbt ptytd tty.usbmodem?BH34511 teytf

3.  Vous pouvez méme débrancher / rebrancher le lecteur pour woir quel fichier correspond a quel lecteur,
ou passer par DiagAM qui affiche ces fichiers.

GALSS macOS

Généralités
Présentation

Le GALSS est un gestionnaire d'accés aux lecteurs santé social, qui gére les échanges avec les cartes
Vitale et CPS.

B L'UTILISATION DE LECTEUR(S) COMPATIBLE(S) PC/SC EST A PRIVILEGIER. EN EFFET, LE
GALSS N'EST PLUS SUPPORTE PAR LE GIE SESAM-VITALE DEPUIS FIN 2021.

Nouveautés version 3.43.02

e Passage au full 64 bits et support de la notarisation Apple

ouveautés version 3.42.03

‘

e Refonte installeur et installeur signé

Nouveautés version 3.40.02

e Ajoutd'un mécanisme de détection de présence des lecteurs avec propagation d'une erreur 0040 en cas
d'absence du lecteur.

e Nouwveau format de traces préconisée avec la derniere Cryptolib CPS V5.

P Important : a partir de la version 3.30 du logiciel lecteur, il n'y a plus de phénoméne
d'incrémentation du numéro de port COM sur débranchement/rebranchement du lecteur.

Le GALSS est directement utilisé par les applications souhaitant utiliser un lecteur : il n'y a pas dinterface



utilisateur.
Par ailleurs, une configuration automatique est effectuée par l'installeur sur les postes vierges sur_lesquels les
lecteurs sont déja branchés.

Il peut parfois étre nécessaire de reconfigurer le fichier galss.ini (par exemple, lors d'un changement de lecteur).
Dans ce cas, wous devez renommer le fichier, puis relancez l'installeur du GALSS.

Dans le fichier de configuration io_comm.ini, Il est possible de redéfinir la déclaration du mapping entre les
numéros de port COM et série, via une ligne du type : COMx=/dev/tty.USBmodemxxxxxxxx les liaisons série
comme des «ports COM".

Cette redéfinition consiste a associer un alias (ex. : COM1) a chaque port de communication utilisé par un
lecteur de cartes, tel quiil est défini par le systéme d'exploitation.

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.
Chaque composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans linstalleur
ATSAM.

Back-up du GALSS

Si la version du GALSS a installer est plus récente que celle déja présente sur le poste, une sauvegarde
des fichiers installés est effectuée dans un répertoire de back-up.

Le répertoire de back-up est crée a I'emplacement suivant : Library/Preferences/santesocial/galss/
backup

En cas de probleme lors de l'installation, ces fichiers peuvent senvr a la restauration du GALSS.

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne foumnit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour le GALSS.
En cas de probléme d'installation, merci de contacter le Support.

Utilisation/ T races

Lancement et arrét

En cas de probleme, vous pouvez étre amené a dewoir arréter le GALSS.

Pour cela, il existe 2 méthodes :

Via le Moniteur d'activité

1. Lancez le Moniteur d'activité.

2. Toutes les opérations doivent étre sélectionnées dans le menu supérieur droit.
3. Cliquez sur l'opération galsvosx

4. Cliquez sur Quitter I'opération



Moniteur d activité

6 | Toutes les opérations s l,

nespecter Echantillonner I"opEration AHrh:‘r

Cuuitter I'o
PID Nom de I'opération & | Utilisateur ®. |(F. |Mémo... |Type
102 CVMServer roat a.0

2 1004 Ko Intel (64 bits)
15 diskarbitrationd ot 0.0 2 1.6 Mo Intel (64 bits)
2946 diskimages=helper giegie 0.0 3 10,3 Mo Incel (64 bits)
2904 distnoted _spotlight 0.0 2 1.1 Mo Intel (64 bits)
20 distnated root 0.0 2 1.4 Mo Intel (64 bits)
131 distnated glegie 0.0 [ 2.4 Mo Intel (64 bits)
135 Dock pingee 0.0 5 211 Mo Intel (64 bits)
73 dynamic_pager root 0.0 1 748 Ko Intel (64 bits)
2BED filecoordinationd root 0.0 2 1.8 Mo Intel 064 bits)
138 B Finder giegie 0.1 7 61,9 Mo Intel (64 bits)
150 fand giegie 0.0 3 3.9 Mo Intel (B4 bits)
17 fooveprsd root a0 26 4.7 Mo Irtel (64 bits)
—r— g e meee
Lii] ¥4 1.B i
7l hidd roat .0 3 944 Ko Intel (64 bits)
165 imagent Glege 0.0 2 2.9 Mo Intel (64 bies)
&9 kdc ot .0 2 2.7 Mo Intel (64 bits)
o kernel_task roat 34 64 151.1 Mo Intel (64 bits)

-M Activité disque | Utilisation disque = Réseau |

Disponible: 4353 Mc  |H| Taille MV : 171,50 Co
Résidente : 4607 Mo lil Pages entrantes :  265,0 Mo (192 Ko/s)
Artive: 5193Ms (O] Sorties pages: 20 Ko (0 oetetsfs) '
Inacthe: 279.0Mc | M| Fichier d'échange wiilisé: 1.0 Mo

Utilisée - 1,52 Go C ks

5. Puis cliquez sur Quitter dans la fenétre suivante.

Voulez-vous vraiment quitter ce processus 7
Woulez-vous réellement quitter « galivosx = T

| Foreer i quitter | [ Annuler Quitter

Via la ligne de commande

Attention, n'arrétez pas le GALSS avec un « kill -9 », au risque d'awoir un processus « fantdbme » encore ouvert.
Si tel est le cas, redémarrez la machine.

Mac-mini-de-gie-gie:Galss giegie$ ps -eaf | arep gals
B B7 21 A 11févie 77 76:53.39 galsvosx -tl1 -i5 -r
Mac-mini-de-gie-gie:Galss giegie$ sudo kill -9 BY
Mac-mini-de-gie-gie:Galss giegies ps —eaf | grep gals
B By 21 B 11févie 77 B:00.88 (galsvosx)
581 7928 5B15 B 4:28 ttys@en B:20.88 grep gals

Puis, effectuez un galsvosx —t1 —i5 —k pour "tuer" le GALSS Senver

mini-de-gie-gie:~ giegie$ ps —eaf | grep gals
B 1@g 21 @ 5:16 7 B:87.B7 galsvosx -tl1 -i5s -r
mini-de-gie-gie:~ giegie$ /Library/Application™ Support/Galss/galsvosx -tl -i5 -k




Mode debug/traces

En cas de dysfonctionnement

Les traces sont générées au format Log4c dans le répertoire /Library/Logs/santesocial/galss
Le niveau de trace est a « error » par défaut dans le fichier de configuration log4c.xml situé dans /Library/
Application Support/santesocial/galss :

€l== POOL CATLJOYY SSEEEEESEESSIIESSESTSSIIESSEIESEENEEEREE — - >

="arror" appender="/Library/Logs/santesocial/galss /s -log= >
="arror™ appender="/fLibrary/Logs/santesocial /galss/pss.log"/s»
<category name="PCSC" pricrity="error® appender="/Library/Logs/santesocial  aalss peag. log"/s»
<category names"GALSV® priocrity="error®™ appender="/fLibrary/Logs/santesocial /galss/galsy.log®/ >
="error™ appendez="/Library/Logs/zantesocial/galss/galcl-log™/>
<category name="GALIN" pricrity="error”™ appender="S Library/Logs/santesocial/galss/galin-log®/>

<CATE&gOry name="PSS" pri

<category name="TOCOM" p

<category name="GALCLY pri

Sur demande du support

Si I'équipe support du GIE SESAM-Vitale nécessite un niveau de traces GALSS plus complet, vous devez
modifier ce niveau en mode « debug ». Vous récupérez les traces en mode « debug », puis repassez en
mode « error ».

1. Allez dans le répertoire /Library/Application Support/santesocial/galss et éditez le fichier
logdcrec.xml

2. Remplacez tous les mots « error » par « debug » (6 occurrences), sauvegardez puis quittez le fichier.
3. Rejouez le scénario de dysfonctionnement.
4. Récupérez les traces générées dans le répertoire /Library/Logs/santesocial/galss

5. Retournez dans le répertoire /Library/Application Support/santesocial/galss et éditez a nouveau le
fichier logdcrc.xml

6. Modifiez tous les mots « debug » précédemment insérés par « error » (6 occurrences) et quitter le
fichier en le sauvegardant (passage en mode error).

B Attention : ne modifiez surtout pas la ligne <debug level="0" /> (en recherche et remplace
notamment).

I Important : n'oubliez surtout pas de réaliser |'étape 6, au risque de provoquer des
ralentissements conséquents du poste du PS et donc des baisses de performance.

ol OO O T G T T T S O e >

<category name="P55" priority="debuog" appender="/Library/Logs/santesccial/galass/pss.log"/ >
<category name="TOCOM™ pricoricy="debung® appender="/Library/Logs/santesocial/galss/pss.log™/>
<category name="PCSC" priority="debug" appender="/Library/Logs/santescogial/galss/posc.log™/>
<category nams="GALSV" prioricy="debung® appender="/Library/Logs/santesocial/galssSgalsy.log"/ >
<category name="GALCL™ prioc =" dalng™

<category

Désinstaliation
Pour désinstaller le GALSS sous macOS, weuillez procéder comme suit :

e Quvrir le terminal

e Se metire dans le répertoire /Library/Application Support/Galss (commande "cd <chemin>")



e Lancer le script avec ./uninstall.sh

CryptoLib CPS macOS

Généralités

Présentation

La Cryptolib CPS est un ensemble de modules qui permet d'exploiter les fonctions de sécurité de la CPS :
Pour les navigateurs Internet :
o Le périphérique de sécurité PKCS#11 pour Mozilla Firefox (Windows et macOS).
e Pour les applications (ex. TLSi) :
o Le périphérique de sécurité PKCS#11 (tous OS).

Nouveautés de la version 5.2.1

Ameélioration de la lecture des futures cartes CPx w4 (disponibles dés juillet 2025) via des composants
standards, tout en restant compatible avec les CPx V3

ouveautés de la version 5.1.20

‘

Mise a jour : déplacement du répertoire de log
Nouweau : usage du Prefpan pour récupération des logs

Nouveautés de la version 5.1.19

Amélioration de la stabilité en PC/SC

Nouwelle WebExtension CPS pour Firefox (XP1v6.0.21)

Nouwelle Pkcs#11 CPS3 avec prise en compte de retours terrain
Ameélioration de la gestion multi-profil sur Firefox

ouveautés de la version 5.1.8

‘

Correctif PKCS#11 CPS3 suite au probléme de carte CPS non détectée lors d'une absence de réponse
temporaire d'un lecteur PSS

Compatibilité avec la version 10.15 Catalina
Passage au full 64 bits
Support de la notarisation Apple

ouveautés de la version 5.1.5

‘

Suppression des composants Cryptolib CPS v et de I'API-CPS
Compatibilité avec Mozilla Firefox 67

Nouveautés de la version 5.0.41

Support navigateur Chrome macOS avec nouwelles cartes CPS 3.3 IGC-Santé
Gestion des postes avec multi-lecteurs SESAM-Vitale

Support des lecteurs PC/SC avec noms longs

Affichage des situations de facturation sous CPS-Gestion



Nouveautés de la version 5.0.24

o Nouwelle version compatible El Capitan. Adaptation aux nouveaux répertoires d'installation.
e Module XPI Firefox signé (v6.0.8).

I La cryptolib V5 installe la filiere CPS 2Ter en plus de la filiere CPS 3 ; il y a donc deux
PKCS#11 sur le poste, 2ter et 3.
En revanche, sur macOS, seule la filiere GALSS est installé, la filiere PC/SC n'étant
pas utilisée sur le terrain.

Au besoin d'une filiere CPS 2Ter PC/SC, vous devez contacter I'équipe support du GIE
SESAM-Vitale.

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.
Chaqgue composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans linstalleur
ATSAM.

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne foumnit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour la Cryptolib CPS.
En cas de probleme d'installation, merci de contacter le Support.

Utilisation/ T races

Lancement et arrét

L'équivalent a I'utilitaire CCM sous macOS est le "tokend". Ce demier est un systéme géré intégralement
par le systéme d'exploitation ; il n'y a pas de manipulation a réaliser sur ce dernier.

Sauwvegarde un back-up lors de l'installation dATSAM sous /Library/Preferences/santesocial/galss/
backup

Ajoute automatiquement le périphérique de sécurité (module PKCS#11) et les certificats CPS (AC)
dans Firefox.

Installe les certificats de I'GC CPS2Ter-2020 (prorogation).

Installe une nouvelle Extension CPS v6.0.19 (disponible sur_http://testssl.eservices.esante.qouv.fr)
qui déploie les certificats et PKCS Firefox.



http://testssl.eservices.esante.gouv.fr

Un autre programme sur volre ordinateur souhaiterait modifier Firefox avec
les modules complémentaires Suivants @

Extension CPS X.X.X
Par ASIF Sante

Emplacernent ; /Applications [Firefox app/Contents | Resou

..f: Ninstallez que des modules complémentaires dont les auteurs oAt votre
confiance.

| Autoriser cette installation

Vous powwez revenir sur votre décision i tout moment en vous rendant dans
le gestionnaire de modules compbémentaires

Continuer

Mode debugl/traces
Cette opération pourra vous étre demandée lors de résolution de problémes techniques.

Deux types de traces sont disponibles :
e celles qui sont générées via l'outil CPS-Gestion et qui permettent de \érifier le bon fonctionnement de
I'API-CPS (en particulier la lecture des certificats X509),

e celles de la Cryptolib CPS.

Traces CPS-Gestion

Lancez l'outil CPS-Gestion (gestion de la carte CPS) : accessible via Applications > Gestion de la carte
CPS
e Dans l'application, activez les traces cochez toutes les cases dans le menu Afficher > Options

Fichiers a sauveqgarder

[ Journal des évenements
[ Données de l[a CFS
I Diagnostics

[ Traces détaillées

e A partir du menu Service CPS, choisissez Test des services.

e Saisissez le code porteur de la carte CPS.

e Une fois les tests réalisés, récupérez les traces générées dans le répertoire Library/Logs/santesocial/
CPS

CPS-JOUR.TXT

CPS-INFO.TXT

CPS-DIAG.TXT

CPS-TRAC.TXT

O O O O

Traces Cryptolib (PKCS#11)

1. Editez le fichier cps3_pkcs11.conf présent dans /Library/Preferences/santesocial/CPS



A l'origine, le fichier cps3_pkcs11.conf contient uniquement :
Traces

{

Active=false ;
Debug=0 ;
}
2. Modifiez ce fichier comme suit :
Traces

{

Active=true ;
Debug=10 ;
}
3. Rejouez le dysfonctionnement.

4. Reécupérez les traces sous /Library/Logs/santesocial/CPS

5. Désactivez les traces :

= Enpassant la clé « active » a « false » dans le paragraphe « traces » ajouté précédemment
dans cps3_pkcs11.conf

ou

= En supprimant le paragraphe « traces » ajouté précédemment dans cps3_pkcs11.conf

I Important : n'oubliez pas de désactiver les traces aprés awir rejoué le scénario de
dysfonctionnement.

P Pour des informations complétes sur la Cryptolib CPS, weuillez vous référer a sa documentation,
disponible sur :
http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-

Cryptolib-CPS
Désinstallation

Pour désinstaller la Cryptolib sous macOS, veuillez procéder comme suit :

e Quvrir le terminal

e Se metire dans le répertoire /Library/Application Support/santesocial/CPS (commande "cd
<chemin>")

e Lancer le script avec ./uninstall.sh
e Répondre "O" (pour Oui)
e Pour avoir acces a l'aide, taper ./uninstall.sh —h
B Attention : ne pas lancer |le script depuis un autre répertoire, sinon, il ne trouve pas le répertoire

tools qui est dans
/Library/Application S upport/santesocial/lCPS

SrvSVCNAM macOS

Généralités

Généralités


http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-Cryptolib-CPS
http://integrateurs-cps.asipsante.fr/documents/Manuel-dinstallation-et-dutilisation-de-la-Cryptolib-CPS

SnSVCNAM est un composant dédié a la lecture de la carte Vitale dans le cadre de I'accés au portail
amelipro et au Web DMP PS.

ouveauté de la version 5.10.04
Optimisation du temps de chargement du composant en mode NORMAL (div. par 3) et DEBUG (div. par
2)
Ajout de la récupération du GUID du poste utilisateur pour aider le Support via le futur Serveur
Autorisation Vitale a venir

‘

ouveauté de la version 5.09.04

Correction : amélioration de la robustesse du composant SWSVCNAM en cas d'arrachage de la carte
en cours de lecture

Améliorations : optimisation de la gestion des logs (performances et répertoire dédié) et facilitation de la
mise en place du mode DEBUG

Compatibilité avec la WebExtension Lecture Vitale

Pour les primo-installants sous Mac ARM 13 et 14, installation interactive du certificat AC de
SnSVCNAM pour lire la carte Vitale sur Firefox

‘

ouveauté de la version 5.08.04
Correction sur le siécle de naissance (aprés les années 2000)
Amélioration de la sécurité : nouwelle signature Vitale AES
Compatibilité usage WebExtension Lecture Vitale

‘

ouveauté de la version 5.07.03
Version de maintenance technique
Ajout du composant Native host nécessaire pour la future WebExtension Lecture Vitale
Correction des logs

‘

ouveauté de la version 5.02.03
Version de maintenance technique

‘

ouveauté de la version 5.02.05
Signature V2 avec carte Vitale 2
Lecture de cartes Vitale sans CPS

‘

Nouveautés version 4.51

Corrige les instabilités HTTP/HTTPS et notamment le probléme de SvSVCNAM qui tourne en boucle et
évite le message SrvSVCNAM inactif

Nouveautés version 3.43.00

e  Correctif préventif permettant une totale compatibilité avec les nouwelles cartes Vitale « types AES et
triple DES ».

Composant « full 64 bits » et notarié par Apple pleinement compatible avec la macOS 10.15 Catalina

Nouveautés version 3.42.02

Suppression de l'appel a la librairie libcps_pkcs11_osx.dylib absente des version 5.1.x de la Cryptolib
CPS



e Passage au full 64 bits
e Support de la notarisation Apple

Nouveautés version 3.40.02

Compatibilité avec Mozilla Firefox 67

Erreur F6F2 : probléme droits répertoire Suivi de parc
Gestion des erreurs SSVCNAM/portail amelipro
Erreurs non répertoriées

Nouveautés version 3.30.01

Amélioration de la gestion des cartes Vitale 2

Ameélioration de la gestion des erreurs avec le portail amelipro afin d'éviter le message « Erreur non
répertoriée »

Amélioration de la robustesse

Corrections de bugs

Nouveautés version 3.11.00

Compatible avec la facturation SESAM-Vitale qui utilise deux lecteurs PC/SC, cette nouvelle version :

e Apporte la compatibilité entre lecteurs PC/SC et homologués quand plusieurs sont installés sur un
méme poste (ex. : cabinet de groupe).

e Offre un nouveau format de logs plus facile a exploiter par une équipe support.

e Permet l'ouverture de logs et I'accés a I'aide en ligne depuis le menu contextuel SSVCNAM.

Yersion

Etat

Mode Avance
Duverture Log

Aide en ligne

Arréter

Intégre un nouveau certificat AC GIE SESAM-Vitale 2040 accompagné d'une Autorité de Certification
(AC) qui remplace le patch Firefox de juillet 2014.

Cette CA, qui expire en 2040, est chargée dans les magasins de certificats utilisés par les navigateurs
et valide le certificat contenu dans SVSVCNAM.

e Nom de l'installeur : srvsvenam-3.xx.xx.dmg.
e Ajout dune fonction Etat accessible par clic droit sur l'icéne SNWSVCNAM.



[ ] < EaiE Composant SrvSVCNAM

Service

Rafraichir I'état du service Etat o
Ouvrir les logs Mode Avancé
Aide en ligne Version SIVSVCNAM 3.XX.Xx
Carte PS Carte Vitale
Etat . Etat -
Ressource Ressource
Statut Statut

e Mode "Debug" renommé en "Mode avancé".
Suppression de la fonction diagnostic, disponible et étendue dans I'outil DiagAM.
Intégration dans les systémes d'exploitation dans la barre de menu :
o Etat « Enattente » [
o Etat « Lecture en cours »
o Etat « Erreur » u
e Ajout d'un module dans les préférences systéme.
[ J < B Composant SrvSVCNAM
Service
Rafraichir I'état du service Etat 6]
Ouvrir les logs Mode Avancé
Aide en ligne Version SrVSVCNam 3.xx.xx
Carte PS Carte Vitale
Etat - Etat -
Ressource Ressource
Statut Statut

Installation/Traces

Installation du composant unitaire

Depuis ATSAM 4, le GIE SESAM-Vitale ne foumnit plus les composants unitaires par défaut.
Chaque composant peut néanmoins s'installer de maniére unitaire en cochant le composant dans l'installeur
ATSAM.

Ou trouver les traces d'installation ?

Etant donné que le GIE SESAM-Vitale ne fournit plus de composants unitaires, l'installeur ATSAM ne crée
pas de traces pour SWSVCNAM.
En cas de probléme d'installation, merci de contacter le Support.

Utilisation/ T races

Lancement et arrét

Cette opération pourra vous étre demandée lors de résolution de problémes techniques.



Via le Finder

1. Ouwez le Finder H

2. Allez dans Bibliothéque > Application Support > santesocial > SrvSVCNAM
3. Lancez SrvSVCNAM_Mac.app

Via la ligne de commande
Saisissez la commande suivante :

ps —-eaf | grep Srv

(commande permettant d'aller rechercher le terme "Srv' dans la liste des processus du Systéeme)

mini-de-gie-gie:CP5 giegie$ ps -eaf | grep Srwv

581 198 157 B 11févie 77 B:B3.8B5 fLibrary/Application Support/sa
ntesocial/SrvSVocnam/SrvSVeonam_Mac.app/Contents/MaclS5/5rvSVonam_Mac

581 1ea93 1ea7ve B 5:11 ttysBeg B:08.88 grep S5rv
mini-de-gie-gie:CP5 giegie$ Eill -0 198

Mode debug/traces

En cas de dysfonctionnement

Des traces sont générées automatiquement au format Log4c par le composant SvSVCNAM dans le répertoire /
Library/Application Support/santesocial/logger
Par défaut, le niveau de traces est a « error » dans le fichier de configuration logdc.xml :

LERmUN ) R o PRLICELIUN SUPPUL LY SENLESUCLEL) 31 VIVENSN) LUYSCIC. AL/ LUYSCIC . ML | 81460 |ANCUTIECL YaLn jUImaL)
[ERROR] File /Library/Application Support/santesocial/SrvSVcnam/logécrc.xml/logscrc.xml cannot be read

(ERROR] expand_path_variables /Lidbrary/Application Support/santesocial/SrvSVenam/logacre.wml/logécrc.xml failed (incorrect path format)
[ERROR] File /Library/Application Support/santesocial/SrvSVenam/logécre.xml/logscre.xnl cannot be read

[ERROR] expand_path_variables /Library/Application Support/santesocial/SrvSVcnam/logécrc.xml/logécrc.uml failed (incorrect path format)
(ERROR] File /Library/Application Support/sentesocisl/SrvSVenam/logécre.xml/logécre.xnl cannot be read

[ERROR] expand_path_variables /Library/Application Suppart/santesocial/SrvSVenam/logkcre.uml/logécrc.xml failed (incorrect path format)
(ERROR] File /Library/Application Support/santesocial/SrvSVcnam/logécrc.xml/logécrc.xnl cannot be read

[ERROR] expand_path_variables /Library/Application Suppart/santesocial/SrvSVenan/logécrc.xml/logécrc.xml failed (incorrect path format)
(ERAOR] File /Library/Application Support/santesocial/SrvSVenam/logécrc.xml/logécrc.xml cannot be read

[ERROR] expand_path_variables /Library/Application Support/santesocisl/Srvsvenam/logécrc.wml/logécrc.wml failed (incorrect path format)
(ERROR] Echec de recuperation du chemin etendu pour '°.

{EAROR] Echec de recuperation du chemin etendu pour ''.

[EAROR] Echec de recuperation du chemin etendu pour '',

{ERROR] Echec de recuperation du chemin etendu pour ''.

recupsration du chemin etendu pour '’

recuperation du chemin etendu pour ''

recuperation du chemin etendu pour ''.

recuparation ou chemin etendu pour ''.

recuperation du chemin etendu pour '
recuperation du chemin etendu pour '‘.
recuperation du chemin etendu pour ''. Last login: Wed Dct & 14:16:28 on ttys@e2

recuperation du chemin etendu pour ''. admingie@MAC-8270 ~ X open ~/Library/Application\ Support/santesocial/logger/log
recuperation du chemin stendu pour ''. 4c_errors.log

recuperation du chemin etendu pour ''. o = &

recuperation du chemin etendu pour '‘. SdninglaguAC-2270 - 4 ]
[ERROR] Echec de Tecuperation du chemin etendu pour '*
(ERROR] Echec de recuperation du chemin etendu pour ''.
{EAROR] Echec de recuperation du chemin etendu pour ''.
[ERROR] Echec de recuperation du chemin etendu pour ''.
(ERROR] Echec de recuperation du chemin etendu pour '
[ERROR] Echec de recuperation du chemin etendu pour ''.
[ERROR] Echec de recuperation du chemin etendu pour ''.
(ERROR] Echec de recuperation du chemin etendu pour '‘.
ERROR] Echec de recuperation du chemin etendu pour '

(ERROR] Echec de
[ERROR] Echec de
[ERROR] Echec de
[ERROR] Echec de

(ERROR] Echec de =
[ERAOR] Echec de
{ERROR] Echec de
(EAROR] Echec de
[ERROR] Echec de
(ERROR] Echec de
[ERROR] Echec de

Sur demande du support

Une fonction "mode avancé" permet de rendre les traces plus complétes en les passant automatiquement
du niveau "error" au niveau "debug" (mode debug). Cette opération pourra vous étre demandée par I'équipe
support du GIE SESAM-Vitale lors de résolution de problémes techniques.



1. Faites un clic sur licéne SW"SVCNAM [Y dans le coin supérieur droit de I'écran, puis sélectionnez

"Ouwrir les Préférences Composant Espace pro” :
N

Désactiver Composant SrvSVCNAM

Ouvrir les Préférences Composant SrvSVCNAM...

2. Cochez la case "Mode avancé" dans la fenétre qui s'ouvre, puis refermez-la.

Rafraichir I'état du service Ouvrir les logs Aide en ligne
Sarvice Carte Vitale
Etat o Etat
Version srvsvcnam 5.09.04 Statut
libSRV 02.07.02

3. Rejouez le scénario de dysfonctionnement.

4. Refaites un clic droit sur I'icone SWSVCNAM [ décochez la case "Mode avancé" puis refermez
cette fenétre.

- Important : N'oubliez pas de désactiver les traces aprés awoir rejoué le scénario de
dysfonctionnement.

IF  Important : Récupérez les traces dés que le probléme se produit, sous peine de woir I'erreur
écrasée par les actions suivantes.

5. Reécupérez le fichier srvssvenam.log qui se trouve sous /Library/Application Support/santesocial/
SnSVcnam/Logs

® L Téléch — desir llat d — vim [Librar lication Support]/ i VSV flogdcrc.xml — 178x40

<7xml version="1.8" encoding="150-8859-1" 7>
<!DOCTYPE logic SYSTEM *>
<logéc version="3.1.2"»
<config>
cbufsize>4898</bufsize>
<debug levels="@* />
<nocleanup>@</nocleanup>
enbmaxfiles5</nbmaxfiles
etilesize>500000</Tilesizes
<indentation type=" * /3
<feanfigs
<i=- root category == ==3
<category names="SRVSVCMAMNS E ibrary/Application Support/santesocial/SrvSVcnam/Logs/srvsvcnamns.log” />
<category names"SRVSVCNAM" priority="DEBUG* appenders"/Library/Application Support/santesocial/SrvSvVenam/Logs/srvsvenam.log® />
- . ibrary/Application Support/santesocial/SrvSVcnam/Logs/main.log® />
¥ name="NATY priority="DEBUG" Bopender="/Library/Application Support/santesocial/SrvSVenam/Logs/main.leg® />3
aeMCCe rraves O P brary/Application Support/santesocial/SrvSVecnam/Logs/cartes et _lecteurs,leg” />
<category name="SEDICA® priority="DEBUG" appender="/Library/Application Suppert/santesocial/SrvSVenam/Logs/cartes_et_lecteurs.log" />
<category name="SEDPCSC" priority="DEBUG* appender="/Library/Application Support/santesocial/SrvSVcnam/Logs/cartes_st_lecteurs.log® />
<l== GefaUll IPPENIECS SessssssasssassERsssEssEsasanIEEssaEE ~=3
<appender names"stdout® types"stream” layouts"basic® /»
<sppender name="stderr® type="stream" layout="basic* /»
<appender name="syslog" type="ayslog" layout="dated” />
<appender name="srvswcnam.log” lype="stress” layout="dated* />
<appender name="srvsvenamns.leg® type="stream” layout="dated" />
<appender name="main.log* type="stream* layout="dated* />
<appender name="cartes_et_lecteurs.log® type="stresm* layout=*dated* />
<1-- default layouts sssssssssssssssssssssssssssssssansenann ==
<layout name="basic*® type=“dated" />
<layout name="dated" type="dated" />
</loghe>

== VISUAL --

6. Deécochez le Mode Avancé



Désinstallation

Pour désinstaller SWSVCNAM sous macOS, euillez procéder comme suit :

e Quvrir le terminal

e Se metire dans le répertoire /Library/Application Support/santesocial/SrvSVcnam/
(commande "cd <chemin>")

e Lancer le script avec ./uninstall2.sh



Infos pratiques

Contacts support
amelipro

Les acceés aux informations de support, récapitulés dans le tableau suivant, varient en fonction du public :

PS / || Si wus n'y trouvez pas la solution ou pour des renseignements complémentaires,

CIS || nous vous rappelons les coordonnées de I'assistance technique de la Cnam joignable par
téléphone uniquement au 36 08

(senvice gratuit + prix de I'appel) du lundi au jeudi de 8h30 a 17h30, et le vendredi de 8h30 a 17h.

Editeur |Support GIE SESAM-Vitale :
s Email : centre-de-service@sesam-vitale.fr

Web DMP PS

Les acces aux informations de support, récapitulés dans le tableau suivant, varient en fonction du public :

PS || A tout moment, vous pouvez poser vos questions et faire part de vos remarques a
I'adresse suivante : support-dmp.cnam@assurance-maladie.fr

CIS || Si wus n'y trouvez pas la solution ou pour des renseignements complémentaires,
nous wous rappelons les coordonnées du DMP Info Senice : 0 810 331 133 (0,06 €/min + prix
appel) du lundi au vendredi de 8h30 a 17h30

A tout moment, vous pouvez poser vos questions et faire part de vos remarques par messagerie
électronique a l'adresse suivante :
support-dmp.cnam@assurance-maladie.fr

Editeur |Support GIE SESAM-Vitale :
s Email : centre-de-service @sesam-vitale.fr

Informations légales

sesam-vitale

Ce document a été élaboré par le GIE SESAM-Vitale. Conformément a l'article L.122-4 du Code de la
Propriété Intellectuelle, toute représentation ou reproduction (intégrale ou partielle) du présent ouwrage, quel
que soit le support utilisé, doit étre soumise a l'accord préalable écrit de son auteur. Il en est de méme pour
sa traduction, sa transformation, son adaptation ou son arrangement quel que soit le procédé utilisé.

Il en est de méme pour sa traduction, sa transformation, son adaptation ou son arrangement, quel que soit
le procédé utilisé.

Tout manquement a ces obligations constituerait un délit de contrefagon, au sens des articles L 335-2 et
suivants du code de la propriété intellectuelle, susceptible d'entrainer des sanctions pour I'auteur du délit.

Imprimer ce document

Pour imprimer ce document au format PDF, cliquez ici.
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