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ANNEXE 1 :
ENVELOPPE SMTP DES FLUX REELS DE
FACTURATION

Format géenéral du message SMTP transportant des flux SESAM-Vitale
Référence actuelle : cf. Annexe 4 du CDC éditeur 1.40 modifiée comme ci-dessous pour les OCT.

Les messages SMTP transmis et regus par |’ organisme concentrateur technique doivent respecter les formats
SMTP et MIME.

Lesrégles suivantes spécifiques a SESAM-Vitale sappliquent a ces messages SMTP :
e un message SMTP contient une seule piéce jointe : le fichier de factures

e le champ expéditeur "From" contient I'adresse de |'émetteur du message SMTP (fournie lors de
I'abonnement a |’ opérateur de messagerie

e |echamp destinataire "T 0" contient |'adresse du récepteur du message SMTP
e lechamp relatif au sujet’ du message SMTP "Subject" contient la référence suivante :
> pour lesflux de FSE : "SVvvvxxx?/exercice/compostage/nnnnn’
> pour lesflux de DRE : "DRvvvxxx*/exercice/compostage/nnnnn"
ou:
e SVvvvxxx ou DRvvvxxx est une chaine de 8 caractéres, dans laquelle vvv représente la

version du cahier des charges SESAM Vitale des SSI| et xxx une chaine al pha numérique ;ex
: 140000 pour laversion 1.40 du systéme SESAM-Vitale.

e «exercice »® contient le numéro émetteur du fichier de factures transmis.

e «compostage » est un champ obligatoire qui permet d'identifier de maniére unique chague
message SMTP pour un émetteur donné (format fixe “AAAAMMJIIHHMM SSxxxxX”
constitué des données année(4), mois(2), jour(2), heure(2), minute(2), seconde(2), compteur
6"

! En cas de dysfonctionnement lors de I’ échange des messages SMTP, ce champ peut servir al’ opérateur de messagerie, au
Professionnel de Santé et a I’OCT a retrouver les messages égarés ou sources de problémes (tracabilité). 1l est donc
recommandé de le conserver et d’ en permettre une restitution facile al’ utilisateur.

Z Le contenu de cette référence est susceptible d’ évoluer en fonction des nouvelles versions de cahier des charges SESAM
Vitale éditeur.

3 Lorsque cette fonction existe, ce champ peut étre utilisé pour le retrait sélectif des messages dans une boite aux lettres.

* En cas de retransmission du méme fichier de facture, le champ compostage doit étre différent du message SMTP
précédent.
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e «nnnnn » est le nombre de factures contenues dans le fichier inclus dans le message SMTP

(chéine de caracteres numeériques, format fixe aligné adroite ; par exemple : “00025")

¢ ledéimiteur entre chague champ est le caractére /"

¢ le champ relatif au type du contenu "Content-Type" contient le type et le sous-type de I'objet transporté ; la

valeur de ce champ est "Application/EDI-consent” ;

e le champ relatif ala description du contenu "Content-Description” contient |a nature et la norme de I'objet

transporté ;

e Un avis de non-remise du message SMTP est systématiquement demandé au réseau de messagerie (RFC

1891, 1893 et 1894).°

Structures du message SMTP

La structure du message SMTP doit étre conforme aux formats SMTP et MIME. Deux types de structure

peuvent étre utilisés : lastructure "multipart” et la structure "single part".

Légende:
O Le champ est obligatoire

F Le champ est facultatif

1-Message du PS vers I'OCT

® Etant donné que |e couple "Sujet du message" et "Champ expéditeur" identifie un message de fagon unique sur le réseau,
il est recommandé que les progiciels des Professionnels de Santé utilisent la valeur de I'attribut "Subject” pour |'attribut

"ENVID".
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Valeur des champs du message SMTP contenant le fichier de factures allant du PS a
I’OCT

un message SMTP contient un seul fichier de factures

le champ expéditeur "From" contient 'adresse du Professionnel de Santé émetteur du message SMTP
(fournie lors de I'abonnement du PS al’ opérateur de messagerie

le champ destinataire "To" contient |'adresse de I’ organisme concentrateur technique récepteur du message
SMTP

le champ relatif au sujet® du message SMTP " Subject” contient la référence suivante :
> pour lesflux de FSE ou flux de factures FSE+DRE : " SVvvvxxx'/exercice/compostage/nnnnn”
> pour lesflux de DRE : "DRvvvxxx'!/exercice/compostage/nnnnn”
ou:
e SVvvvxxx ou DRvvvxxx est une chaine de 8 caractéres, dans laquelle vvv représente la
version du cahier des charges SESAM Vitale des SSII et xxx une chaine alpha numérique:
par exemple 140000 pour le CDC éditeur 1.40 sans addendum, Cette valeur est fournie par

les APl SSV en sortie de la fonction Formater Lot dans le champ 7 du groupe 13 pour un
fichier de FSE et dans le champ 7 du groupe 93 pour un fichier de DRE.

e «exercice»® contient le numéro émetteur correspondant au fichier de factures transmis (cf.
annexe 1 - fonction "Mise en forme en-téte et fin de fichier B2/DRE" du CDC Editeurs).

e «compostage » format fixe “AAAAMMJIIHHMM SSxxxxx” constitué des données annee(4),
mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5)° ;

e «nnnnn» est le nombre de factures contenues dans le fichier de factures inclus dans le
message SM TP (chaine de caractéres numériques, format fixe aligné a droite ; par exemple :
“00025")

¢ ledéimiteur entre chague champ est le caractére “/”

® En cas de dysfonctionnement lors de I’ échange des messages SMTP, ce champ peut servir a1’ opérateur de messagerie et
au Professionnel de Santé aretrouver les messages égarés ou sources de problémes (tragabilité). Il est donc recommandé au
progiciel du Professionnel de Santé de le conserver et d’ en permettre une restitution facile a1’ utilisateur.

" Le contenu de cette référence est susceptible d' évoluer en fonction des nouvelles versions de cahier des charges SESAM
Vitale éditeur.

8 Lorsque cette fonction existe, ce champ peut étre utilisé pour le retrait sélectif des messages dans une boite aux |ettres.

° En cas de retransmission du méme fichier de factures, le champ compostage doit étre différent du message SMTP
précédent.
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e |e champ relatif au type du contenu "Content-Type" contient le type et le sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent™ ;

e le champ relatif a la description du contenu "Content-Description” contient la nature et la norme de I'objet
transporté ; lavaleur de ce champ est :

» pourlesflux de FSE: "FSE/B2" ;
» pour lesflux de DRE : "DRE/DR" ;
» pour lesflux defactures FSE+DRE : "FACTURES/SV

Il est recommandé que |’ organisme concentrateur technique contréle tous les messages contenant des FSE/B2
ou DRE/DR afin de détecter tout doublon éventuel de message SMTP.
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Message SM TP multipart
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message (e} From: adresse émetteur du PS
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message (e} Subject: o FSE ou FSE+DRE :
SVvvvxxx/exercice/compostage/nnnnn
. DRE : DRvvvxxx/exercice/compostage/nnnnn
Champs de | Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu O Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE 0]
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur (¢} —--DELIMITEUR
[En-tétes] Type de contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu o Content-Description: nature/norme nature :
. FSE : nature=FSE
. DRE : nature=DRE
. FSE+DRE : nature= FACTURE
norme:
. FSE : norme=B2
. DRE : norme=DR
. FSE+DRE :norme = SV
Lignevide @)
Body part Contenu du message o FICHIER
Déimiteur final Délimiteur fina O --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE

DOCUMENT DE TRAVAIL
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Message SMTP single part
EN-TETES Dates Date O | Date:
Champs expéditeur | Adresse de !’ expéditeur du message | O | From: adresse émetteur du PS
Champs Adresse du destinataire du message | O | To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message O | Message ID
Objet du message O | Subject: o FSE ou FSE+DRE:
SVvvvxxx/exercice/compostage/nnnnn
. DRE : DRvvvxxx/exercice/compostage/nnnnn
Champs de contenu | Version de MIME utilisée O | Mime-Version: version version=1.0
Type du contenu O | Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O | Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu O | Content-Description: nature/norme nature :
. FSE : nature=FSE
. DRE : nature=DRE
. FSE+DRE : nature= FACTURE
norme:
. FSE : norme=B2
. DRE : norme=DR
. FSE+DRE :norme = SV
LIGNE VIDE O
BODY PART Body part Contenu du message O | FICHIER

DOCUMENT DE TRAVAIL
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2-Message de I'OCT vers I'AM (AMO ou AMC)

Valeur des champs du message SMTP contenant des fichiers de factures allant de
I’'OCT al’AM (AMO ou AMC)

e un message SMTP contient un seul "fichier de factures”

e le champ expéditeur "From" contient |'adresse de I’organisme concentrateur technique émetteur du
message SMTP (fournie lors de I'abonnement de I’organisme concentrateur technique a |’ opérateur de

messagerie
Adressage pour 'AMO :

e le champ destinataire "To" contient I'adresse de I'organisme d'Assurance Maladie obligatoire récepteur du
message SMTP (du type XXYYY@YYY.XX.rssfr) ;

ou:
e XX désignele code grand régime ; il est au niveau du type 2 pos. 49-50 du fichier recu

e YYY désignel'organisme destinataire (voir latable de correspondance de I'annexe 3 du CDC éditeur qui
est fourni par le G.I.E SESAM-VITALE sur le serveur web ou alors prendre le n° d'organisme
destinataire dansletype 1 pos. 17-19).

Adressage pour I'AMC :

e |e champ destinataire "To" contient |'adresse de |'organisme d'Assurance Maladie complémentaire récepteur
du message SMTP,

s le code routage est OC

alors|'adresse est de type : DRE.<N°>.<identifiant h6te>.0@<Nom de domaine>

N° vaut soit le n° de I’ opérateur de reglement soit le N°AMC (valeur prise dans |e type (2P)).
s le code routage est différent de OC

alors|'adresse est de type : DRE.<code routage>.<identifiant hote>.0@<Nom de domaine>

Le code routage, I'identifiant de I'h6te et e nom de domaine sont dans le type 2M du fichier de la DRE et de
laFSE, respectivement aux positions 100-101; 102-104; 105-124.

e lechamp relatif au sujet™® du message SMTP " Subject” contient la référence suivante :
> pour lesflux de FSE : "SVvvvxxx'!/exercice/compostage/nnnnn”
» pour lesflux de DRE : "DRvvvxxx/exercice/compostage/nnnnn’
ou:
o SVvvvxxx ou DRvvvxxx est une chaine de 8 caractéres, dans laquelle vvv représente la version du cahier
des charges SESAM Vitale utilisé par les PS pour la création du fichier de factures initial et xxx une chaine

19 En cas de dysfonctionnement lors de I’ échange des messages SMTP, ce champ peut servir & |’ opérateur de messagerie et
au Professionnel de Santé a retrouver les messages égarés ou sources de problémes (tragabilité). |1 est donc recommandé au
progiciel du Professionnel de Santé de le conserver et d’ en permettre une restitution facile &I’ utilisateur.

e contenu de cette référence est susceptible d’ évoluer en fonction des nouvelles versions de cahier des charges SESAM
Vitale éditeur.
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alpha numérique : par exemple 140000 pour le CDC éditeur 1.40 sans addendum. L’ OCT doit reprendre la
valeur transmise dans le message SMTP d’ origine provenant du Professionnel de Santé.

e «exercice» contient le numéro émetteur correspondant au fichier de factures transmis,
c'est-a-dire lenuméro SIREN de I’OCT décliné en rapport avec I’ adr esse expéditeur du
champ « From »

e «compostage » format fixe “AAAAMMIIHHMM SSxxxxx” constitué des données année(4),
mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5) ;

e «nNnnn » est le nombre de factures contenues dans le fichier inclus dans le message SMTP
(chaine de caractéres numériques, format fixe aligné adroite ; par exemple : “00025")

¢ ledéimiteur entre chague champ est le caractére “/”

e |lechamp relatif au type du contenu "Content-Type" contient le type et le sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI -consent” ;

e |e champ relatif ala description du contenu "Content-Description” contient la nature et la norme de I'objet
transporté ; lavaleur de ce champ est :

» pour lesflux de FSE : "FSE/B2" ;
» pour lesflux de DRE : "DRE/DR" ;

e Un avis de non-remise du message SMTP est systématiquement demandé au réseau de messagerie (RFC
1891, 1893 et 1894)."

12| orsque cette fonction existe, ce champ peut étre utilisé pour le retrait sélectif des messages dans une boite aux lettres.
13 En cas de retransmission du méme fichier, le champ compostage doit étre différent du message SM TP précédent.

4 Etant donné que le couple "Sujet du message" et "Champ expéditeur” identifie un message de fagon unique sur le réseau,
il est recommandé que les progiciels des Professionnels de Santé utilisent la valeur de I'attribut " Subject" pour I'attribut
"ENVID".
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M essage SM TP multipart
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur I' OCT
Champs Adresse du destinataire du message o To: adresse destinataire I’ AM
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SVvvvxxx/exercice/compostage/nnnnn
. DRE : DRvvvxxx/exercice/compostage/nnnnn
Champs de | Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu (¢] Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE [®)
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur (¢} --DELIMITEUR
[En-tétes] Type de contenu (¢] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature:
. FSE : nature=FSE
. DRE : nature=DRE
norme:
. FSE : norme=B2
. DRE : norme=DR
Lignevide [¢]
Body part Contenu du message o FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur I'OCT
Champs Adresse du destinataire du message o To: adresse destinataire I’ AM
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SVwvvvxxx/exercice/compostage/nnnnn
. DRE : DRvvvxxx/exercice/compostage/nnnnn
Champs de | Version de MIME utilisée (e} Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature :
. FSE : nature=FSE
. DRE : nature=DRE
norme:
. FSE : norme=B2
. DRE : norme=DR
LIGNE VIDE O
BODY PART Body part Contenu du message @) FICHIER
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3-Message de I'AM (AMO ou AMC) vers I'OCT
Valeur des champs du message SMTP contenant des ARL allant de ’'AM a I'OCT

un message contient un seul fichier NOEMIE-PS comprenant un ou plusieurs Accusés de Réception
Logiques;

le champ expéditeur "From" contient I'adresse de I'organisme d'Assurance Maladie émetteur du message
SMTP (identique a celui indiqué dans le champ destinataire du message contenant le fichier de factures);

le champ destinataire "To" contient |'adresse de I’ organisme concentrateur technique récepteur du message
SMTP ; l'adresse de I’organisme concentrateur technique destinataire d'un message contenant un flux
NOEMIE-PS est identique a |'adresse contenue dans le champ expéditeur du message contenant le fichier de
factures traité, initialement transmis par ce méme organisme concentrateur technique ;

le champ relatif &I’ identifiant original "in-reply-to", s'il est renseigné, eentient inclut™ en autre la valeur du
champ sujet ("subject") du message SMTP correspondant contenant le fichier de factures, initialement émis
par I’ organisme concentrateur technique (dans ce cas, un message SMTP comportant des ARL ne se rapporte
gu’ aun seul message SMTP contenant un fichier ) ;

le champ relatif au sujet du message SMTP "Subject" contient la référence " SV/exercice/compostage” (pour
les flux de FSE) ou "DR/exercice/compostage” (pour les flux de DRE) ol le champ exercice est identique a
celui contenu dans le message correspondant au fichier de factures, initialement transmis par ce méme
organisme concentrateur technique ;

le champ relatif au type du contenu "Content-Type" contient le type et |e sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent” ;

le champ relatif a la description du contenu "Content-Description” contient la nature et la norme de I'objet
transporté ; lavaleur de ce champ est :

» pour lesflux de FSE : "ARL/NOEMIE" ;
» pour lesflux de DRE : "ARLDRE/NOEMIE" ;

Il est recommandé que le progiciel du Professionnel de Santé ou I’ organisme concentrateur technique contréle
tous les messages contenant des ARL afin de détecter tout doublon éventuel de message SMTP.

15 Pour rapprocher les ARL et messages de service des messages «aller», il convient donc de rechercher lavaleur du champ "Subject” dans celle du champ

"In-Reply-To", sans se limiter a une simple comparaison de leurs valeurs.
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Message SMTP multipart
EN-TETES Dates Date 0] Date:
Champs expéditeur | Adresse de |’ expéditeur du message (@) From: adresse émetteur AM
Champs Adresse du destinataire du message O To: adresse destinataire OCT
destinataire(s)
Champ référence Identifiant du message initial [¢] In-reply-to Champ subject initial
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (e} Mime-Version: version version=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Soustype= EDI-consent
Encodage du contenu O Content-Transfer-Encoding:  Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature :
. FSE : nature=ARL
. DRE : nature = ARLDRE
norme = NOEMIE
Lignevide o
Body part Contenu du message O FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Champ référence Identifiant du message initia O In-reply-to Champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de [ Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature :
. FSE : nature=ARL
. DRE : nature = ARLDRE
norme = NOEMIE
LIGNE VIDE O
BODY PART Body part Contenu du message (@) FICHIER
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Valeur des champs du message SMTP contenant des RSP allant de I'AM (AMO ou
AMC) a'OCT

Un message contient un seul fichier NOEMIE-PS de Rejet/ Signalement / Paiement (une seule référence);

le champ expéditeur "From" contient |'adr esse de I'or ganisme d'Assurance M aladie émetteur du message
SMTP (identique a celui indiqué dans |e champ destinataire du message contenant le fichier de factures);

le champ destinataire "To" contient |'adresse de I’organisme concentrateur technique récepteur du
message SMTP ; I'adresse de I’ organisme concentrateur technique destinataire d'un message comportant un
flux NOEMIE-PS est identique a I'adresse contenue dans le champ expéditeur du message contenant le
fichier de facturestraité, initialement transmis par ce méme organisme concentrateur technique ;

le champ relatif au sujet du message "Subject” contient la référence " SV/exercice/compostage” (pour les flux
de FSE) ou "DR/exercice/compostage” (pour les flux de DRE) ou le champ exercice est identique a celui
contenu dans le message correspondant au fichier de factures, initialement transmis par ce méme organisme
concentrateur technique ;

le champ relatif au type du contenu "Content-Type" contient le type et |e sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent” ;

le champ relatif a la description du contenu "Content-Description” contient la nature et la norme de |'objet
transporté ; lavaleur de ce champ est :

» pour lesflux de FSE : "RSP/NOEMIE" ;
» pour lesflux de DRE : "RSPDRE/NOEMIE" ;

Il est recommandé que le progiciel du Professionnel de Santé ou I’ organisme concentrateur technique contréle
tous les messages contenant des fichiers " Rejet/Signalement/Paiement” afin de détecter tout doublon éventuel de
message SMTP.
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Message SM TP multipart

EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Déimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Soustype= EDI-consent
Encodage du contenu O Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature :
. FSE : nature=RSP
. DRE : nature = RSPDRE
norme = NOEMIE
Lignevide o
Body part Contenu du message O FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature :
D FSE: nature=RSP
. DRE : nature = RSPDRE
norme = NOEMIE
LIGNE VIDE O
BODY PART Body part Contenu du message [¢] FICHIER
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4-Message de I'OCT vers le PS
Valeur des champs du message SMTP contenant des ARL allant de 'OCT au PS

un message contient un seul fichier NOEMIE-PS (une seule référence ) comprenant un ou plusieurs Accusés
de Réception Logique;

le champ expéditeur "From" contient |'adresse de I'organisme concentrateur technique émetteur du
message SMTP (identique a celui indiqué dans le champ destinataire du message contenant le fichier de
factures correspondant aux ARL) ;

le champ destinataire "To" contient I'adresse du professionnel de santé récepteur du message SMTP ;
I'adresse du professionnel de santé destinataire d'un message comportant un flux NOEMIE-PS est identique &
I'adresse contenue dans le champ expéditeur du message contenant le fichier de factures correspondant
aux ARL traité, initialement transmis par ce méme professionnel de santé ;

le champ relatif a I'identifiant original "in-reply-to", s'il est renseigné, contient la valeur du champ sujet
"subject” du message SMTP correspondant contenant le fichier de factures correspondant aux ARL,
initialement émis par le professionnel de santé (dans ce cas, un message SMTP comportant des ARL ne se
rapporte qu’a un seul message SMTP contenant un fichier de factures correspondant aux ARL).

le champ relatif au sujet du message SMTP "Subject" contient la référence " SV/exercice/compostage” (pour
les flux de FSE) ou "DR/exercice/compostage” (pour les flux de DRE) ou le champ exercice est identique a
celui contenu dans le message correspondant au fichier de factures correspondant aux ARL, initialement
transmis par ce méme professionnel de santé ;

le champ relatif au type du contenu "Content-Type" contient le type et |e sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent” ;

le champ relatif a la description du contenu "Content-Description” contient la nature et la norme de |'objet
transporté ; lavaleur de ce champ est :

» pour lesflux de FSE : "ARL/NOEMIE" ;
» pour lesflux de DRE : "ARLDRE/NOEMIE" ;

Un avis de non-remise du message SMTP est systématiquement demandé au réseau de messagerie (RFC 1891,
1893 et 1894).'°

16 Etant donné que le couple "Sujet du message" et "Champ expéditeur” identifie un message de fagon unique sur le réseau,
il est recommandé que les progiciels des Professionnels de Santé utilisent la valeur de I'attribut "Subject” pour |'attribut
"ENVID".
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Message SMTP multipart
EN-TETES Dates Date 0] Date:
Champs expéditeur | Adresse de |’ expéditeur du message (@) From: adresse émetteur OCT
Champs Adresse du destinataire du message O To: adresse destinataire PS
destinataire(s)
Champ référence Identifiant du message initial F In-reply-to Champ subject initial
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (e} Mime-Version: version version=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Soustype= EDI-consent
Encodage du contenu O Content-Transfer-Encoding:  Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature :
. FSE : nature=ARL
. DRE : nature = ARLDRE
norme = NOEMIE
Lignevide o
Body part Contenu du message O FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE

Page: 22/ 105

Ce document ne peut étre diffuse sans |'autorisation d'une personne habilitée au G.I.E. SESAM-VITALE




G.l.E. SESAM-VITALE

CAHIER DES CHARGES OCT basé sur I'addendum n°4 du CDC SV 1.40

Réf. : OCT-CDC-004

Annexes au Cahier des régles et spécifications fonctionnelles et techniques Version: 2.04
Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur OCT
Champs Adresse du destinataire du message (¢] To: adresse destinataire PS
destinataire(s)
Champ référence Identifiant du message initial F In-reply-to Champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de [ Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature :
. FSE : nature=ARL
. DRE : nature = ARLDRE
norme = NOEMIE
LIGNE VIDE O
BODY PART Body part Contenu du message (@) FICHIER
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Valeur des champs du message SMTP contenant des RSP allant de 'OCT au PS

un message contient un seul fichier NOEMIE-PS de Rejet/Signalement/Paiement (une seule référence
horsréférence) ;

le champ expéditeur "From" contient I'adresse de |’organisme concentrateur technique émetteur du
message SMTP (identique a celui indiqué dans le champ destinataire du message contenant le fichier de
factures) ;

le champ destinataire "To" contient I'adresse du professionnel de santé récepteur du message SMTP ;
I'adresse du professionnel de santé destinataire d'un message comportant un flux NOEMIE-PS est identique
a l'adresse contenue dans le champ expéditeur du message contenant le fichier de factures traité,
initialement transmis par ce méme professionnel de santé ;

le champ relatif a I'identifiant original "in-reply-to", s'il est renseigné, contient la valeur du champ sujet
"subject” du message SMTP correspondant contenant le fichier de factures correspondant aux RSP,
initialement émis par le professionnel de santé (dans ce cas, un message SMTP comportant des RSP ne se
rapporte qu’ a un seul message SMTP contenant un fichier de factures correspondant aux RSP).

le champ relatif au sujet du message "Subject” contient la référence " SV /exercice/compostage” (pour les flux
de FSE) ou "DR/exercice/compostage” (pour les flux de DRE) ou le champ exercice contient le numéro
émetteur du PS destinataire ;

le champ relatif au type du contenu "Content-Type" contient le type et |e sous-type de I'objet transporte ; la
valeur de ce champ est "Application/EDI-consent" ;

le champ relatif a la description du contenu "Content-Description” contient la nature et la norme de I'objet
transporté ; lavaleur de ce champ est :

» pour lesflux de FSE : "RSP/NOEMIE" ;
» pour lesflux de DRE : "RSPDRE/NOEMIE" ;

Un avis de non-remise du message SMTP est systématiquement demandé au réseau de messagerie (RFC 1891,
1893 et 1894)."

" Etant donné que le couple " Sujet du message" et "Champ expéditeur” identifie un message de fagon unique sur le réseau,
il est recommandé que les progiciels des Professionnels de Santé utilisent la valeur de I'attribut "Subject” pour |'attribut
"ENVID".
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Message SM TP multipart

EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur OCT
Champs Adresse du destinataire du message (¢] To: adresse destinataire PS
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Déimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Soustype= EDI-consent
Encodage du contenu O Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature :
. FSE : nature=RSP
. DRE : nature = RSPDRE
norme = NOEMIE
Lignevide o
Body part Contenu du message O FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur OCT
Champs Adresse du destinataire du message (¢] To: adresse destinataire PS
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage
. DRE : DR/exercice/compostage
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature :
D FSE: nature=RSP
. DRE : nature = RSPDRE
norme = NOEMIE
LIGNE VIDE O
BODY PART Body part Contenu du message [¢] FICHIER
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ANNEXE 1 Bis
ENVELOPPE SMTP DES FLUX DE TEST ET
DE DEMONSTRATION

Format des messages SMTP transportant des flux de test

Référence actuelle : cf. Annexe 4 du CDC éditeur.

Les messages SMTP transmis et regus par |’ organisme concentrateur technique doivent respecter les formats
SMTP et MIME.

Les progiciels des Professionnels de Santé devront obligatoirement étre capables de générer des flux de test
ayant les caractéristiques définies ci-dessous.

Ce qui implique que les organismes concentrateurs techniques devront savoir acheminer ces messages de test
vers | assurance maladie.

Ce mode test correspond a |'é@aboration de Feuilles de Soins Electroniques ou de Demandes de Remboursement
Electroniques a partir de cartes Vitae de test et CPS de test et a leur transmission vers les organismes
d'assurance maladie obligatoire et complémentaire.

Les messages SMTP dits de "test "se différencient des flux dits « réels» par le contenu du champ " Content-
Description” qui contient la nature et la norme de |'objet transporté selon les reégles suivantes :

Type de message SMTP de test Champ « Content-Description »
Message SMTP de test contenant un fichier de factures (FSE ou|e FSE:"FSETEST/B2" ;
DRE) e DRE:"DRETEST/DR";
Message SMTP detest contenant les flux ARL e FSE:"ARLTEST/NOEMIE"
e DRE:"ARLDRETEST/NOEMIE"
Message SMTP detest contenant les flux R/S/P e FSE:"RSPTEST/NOEMIE"

e DRE:"RSPDRETEST/NOEMIE"

Les messages SMTP de tests doivent étre envoyés au service d accueil de |’ assurance maladie.

L es organismes concentrateurs techniques devront acheminer ces messages comme pour les messages réels, sauf
gue dans le champ " Content-Description”, il y aura” FSETEST/B2" ou " DRETEST/DR".

Pour les retours, les organismes concentrateurs techniques recevront deux messages de test en retour du fichier
de factures de tests qu’ils devront renvoyer au professionnel de santé.

Un premier message aura le champ " Content-Description” a"ARLTEST/NOEMIE" pour les flux de FSE et
"ARLDRETEST/NOEMIE" pour lesflux de DRE.
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Et un deuxiéme message aura le champ " Content-Description” a"RSPTEST/NOEMIE" pour les flux de FSE
et "RSPDRETEST/NOEMIE" pour lesflux de DRE.

L es organismes concentrateurs techniques n’ auront aucun traitement a réaliser sur ces messages.

Format des messages SMTP transportant des flux de démonstration

Référence actuelle : cf. Annexe 4 du CDC éditeur.

Les messages SMTP transmis et recus par |’ organisme concentrateur technique doivent respecter les formats
SMTP et MIME.

Les progiciels des Professionnels de Santé devront obligatoirement étre capables de générer des flux de
démonstration ayant les caractéristiques définies ci-dessous.

Ce qui implique que les organismes concentrateurs techniques devront savoir acheminer ces messages de
démonstration vers I’ assurance maladie obligatoire ou complémentaire.

Lors de I'utilisation d'une carte Vitale de démonstration avec une CPS réelle, le progiciel du Professionnel de
Santé doit reconnaditre la carte Vitale de démonstration sur la base des informations "code régime" et "code
caisse' (01 et 999) et doit afficher au Professionnel de Santé quiil est en train deffectuer un flux de
démonstration.

Les profils des messages utilisés dans le cadre de démonstration se différencient des profils des messages rédls
par le contenu du champ " Content-Description".

Les messages SMTP dits de « démonstration » différent des flux dits «réels» par le contenu du champ
" Content-Description” qui contient la nature et la norme de I'objet transporté selon les régles suivantes :

Type de message SM TP de démonstration Champ « Content-Description »

Message SMTP de démonstration contenant un fichier de factures|e FSE:"FSEDEMO/B2" ;
(FSE ou DRE) « DRE:"DREDEMOIDR" ;

Message SM TP de démonstration contenant les flux ARL e FSE:"ARLDEMO/NOEMIE"
e DRE:"ARLDREDEMO/NOEMIE"

Les messages SMTP de DEMO doivent étre envoyés uniquement au répondeur du G.I.E SESAM-VITALE.

Les organismes concentrateurs techniques ne devront pas acheminer ces messages comme pour les messages
réels, puisque le destinataire sera cette fois-ci uniquement le G.I.E SESAM-VITALE avec dans le champ
" Content-Description” =" FSEDEMO/B2" ou " DREDEMO/DR".

Les organismes concentrateurs techniques pourront récupérer |'adresse du G.I.E SESAM-VITALE dans les
données du lot.

Le numéro du serveur detest du G.I.E. SESAM-VITALE est : 01999@999.01.rss.fr

Pour les retours, les organismes concentrateurs techniques recevront un seul message de DEMO en retour du
fichier de FSE ou de DRE de démonstration qu'ils devront renvoyer au professionnel de santé.

Ce message aura le champ " Content-Description” a "ARLDEMO/NOEMIE" pour les flux de FSE et
"ARLDREDEMO/NOEMIE" pour lesflux de DRE.

L es organismes concentrateurs techniques n’ auront aucun traitement aréaliser sur ces messages.
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FORMAT DES FICHIERS VENANT DU PS

1-Format du Fichier de lots de FSE

Comme indiqué dans le corps du document, I'organisme concentrateur technique peut recevoir un fichier au
format B2 de lots de FSE (avec ou sans part complémentaire) contenant des lots a destination d'un seul
organisme destinataire AMO.

Les valeurs des champs du type 000 et du type 999 du fichier "B2" sont les mémes que celles définies dans le
CDC éditeur.

2-Format du Fichier de lots de DRE

Comme indiqué dans le corps du document, |'organisme concentrateur technique peut recevoir un fichier de lots
de DRE contenant des |lots a destination d' un seul organisme destinataire AMC.

Les valeurs des champs du type 000 et du type 999 du fichier "DRE" sont les mémes que celles définies dans le
CDC éditeur.

3-Format du Fichier unique (lots de FSE et/ou DRE)

Comme indiqué dans le corps du document, |'organisme concentrateur technique peut recevoir un fichier unique
contenant des lots de FSE (avec ou sans part complémentaire) et/ou des lots de DRE a destination de plusieurs
organismes destinataires AMO et AMC.

Dans ce cas, les valeurs d'entéte du fichier changent, et elles sont indiquées dans |e tableau ci dessous.

Valeurs des champs du type 000 du Fichier regu du PS

Le tableau ci dessous indique les valeurs de I'entéte du fichier créé par le PS, que recevra I’ organisme
concentrateur technique. Les autres valeurs restant inchangées, elles sont déterminées par le progiciel agréé
SESAM-Vitae du professionnel de santé.
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Parametre Position dans | max | Type Valeur /proposition
lanormeB2
Typededestinataire |26-27 2 A |OT
N° de destinataire 28-41 14 A |N° d'identifiant unique basé sur le SIREN + xxxxx
(agrégat), ou N° d' association
Application 48-49 2 A | TO par défaut
I dentification du 50-55 6 A |différent del’un al’autre
fichier
Zone message 92-128 37 A | Sur I'initiative du progiciel

Pour la version de norme pos 66-67 : il ne faut pas tenir compte de cette valeur (B2 ou DR) puisque le fichier
peut contenir soit des lots de FSE et/ou des lots de DRE.

(Le contenu du fichier est indiqué au niveau de I’ entéte SMTP et au niveau de chaque type 1).
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REGLES DE GESTION POUR L'ECLATEMENT
DU FLUX

Si un 'M', correspondant au champ "Numéro d'Organisme Complémentaire” (B2 - Type 2 — Positions 119 a
128), figure dans la FSE regue du PS, I'organisme concentrateur technique ne doit ni éclater le flux, ni modifier
les informations de la FSE.

1-Cas de I'éclatement du flux a la source

Lesfactures (FSE ou DRE) et les lots associés ne sont pas modifiés par 'OCT.

2-Cas du Fichier unique
Le Professionnel de Santé envoie dans un fichier unique des lots de FSE et/ou des lots de DRE.

L'OCT peut distinguer les|ots de FSE et de DRE par |le champ "version de norme" au niveau du lot.

Pour des: Type 1—(niveaulot) |Position Vaeur delanorme
Lot de FSE T1 70-71 B2
Lot de DRE T1 70-71 DR

Les factures (FSE ou DRE) et les lots associés ne sont pas modifiés par I'OCT (dans la mesure ou aucune FSE
ne porte de type de contrat 2 99). L’ OCT éclate le fichier. L’ éclatement de la FSE enrichie est expliqué au point
suivant.

3- Cas de la FSE enrichie

Lorsque I'OCT recoit une FSE enrichie avec autorisation par le Professionnel de Santé de procéder a un
éclatement, c'est adire le type de contrat valorise 2a 99 ; L' OCT procéde a I’ éclatement selon les régles énoncés
au chapitre 3.4.3 du corps du CdC.

Pour une FSE Enrichie | Type Position Valeur

type de contrat 2A 117-118 99

3.1-Gestion pour le flux AMO
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Lorsque I'OCT veut procéder & un éclatement de la FSE, il doit respecter les régles 1.40 citées ci dessous, sur les

FSE.

Régles de gestion de I'éclatement pour la version 1.40 du systeme SESAM-Vitale :

1.

2.

L’ Eclatement de la FSE est uniquement possible si le type de contrat est égalea "99".

Extraction des données complémentaires et envoi du flux AMC al’AMC.

Lorsque I'OCT procede a I'éclatement de la FSE avec génération d’un flux AMC, il doit positionner le "top

éclatement des flux par I'OCT" a‘A ’ danslaFSE ou aF.

Pour une FSE Enrichie

Type

Position

Vaeur

Top éclatement des flux
par I'OCT

5

90

F : pour éclatement (en
B2 2003)

A : pour éclatement (a
partir de la B2 2004)

sinon-blane

4. Modification du flux AMO conformément au tableau ci-dessous

Tableau : champs de la FSE a modifier dans le cas d'un éclatement 1.40 du flux

Lorsque I'OCT réalise un éclatement du flux, il doit respecter les régles ci-dessous avant de transmettre la FSE a

|'assurance maladie obligatoire. Nota : lanorme B2 citée fait référence alaversion B2 de février 2004.

Type enregistrement Positions B2 A remplacer par
Champ
TYPE2A
Numéro d'adhérent 105-112 = Blanc (0x20)
Type de contrat 117-118 ="99" (champ non modifié)
Numéro d'organisme| 119-128 | = Blanc (0x20)
complémentaire
TYPE 2M (partie basse)
Identifiant AMC de |’ assuré 72-86 = Blanc (0x20)
Filler de données AMC/OCT 87-93 = Blanc (0x20)
Code forcage de latarification dela %4 = Blanc (0x20)
part AMC
Type du module STS 95 = Blanc (0x20)
N°de version du module STS 96-99 = Blanc (0x20)
CoderoutaggAMC|  100-101  |= Blanc (0x20)
Identifiant hote AMC| ~ 102-104 | = Blanc (0x20)
Nomdedomaine| 105-124  |= Blanc (0x20)
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Indicateur detraitement|  125-126 | = Blanc (0x20)
Code application AMC|  127-128 | = Blanc (0x20)
TYPE 2P

N°opérateur de réglement AMC 37-46 = Blanc (0x20)
Contexte conventionnel AMC 47-80 = Blanc (0x20)
Filler| 81-128 | = Blanc (0x20)

TYPE 4 OU 4A

Montant remboursable par 122-128 = Zéro (0x30)
I'organisme complémentaire

TYPE 4S

Indicateur de forgage de la 100 = Blanc (0x20)
tarification AMC niveau acte

TYPES

Zoneréservée| ded2a57 |=Blanc (0x20)

Total remboursable par| de82-89 |=Zéro (0x30)
I’ organisme complémentaire

Top éclatement des flux par 90

'OCT F : pour éclatement (en B2 2003)
A : pour éclatement (en B2 2004
sien-blane
Zoneréservée| de91a93 | =Blanc (0x20)

3.2-Gestion pour le flux AMC

Lorsque I'OCT procéde a un éclatement de la FSE, il peut créer soit :

e Unflux AMC ancien (ancien format),"flux AMC tel que défini dans la convention entre le

Professionnel de Santé et 'AMC"

e Un flux AMC nouveau (format DRE),"flux AMC tel que défini dans la convention entre le
Professionnel de Santé et 'AMC" sil est transmis selon les modalités requises, sera traité par un

frontal SESAM-VITALE.

Pour le flux AMC ancien, les traitements sont spécifiés par les accords conventionnels AMC et PS (et dans les

accords techniques AMC — OCT).

Pour le flux AMC nouveau au format DRE, I'OCT sSappuiera sur les accords AMC-PS.

Les données complémentaires d'adressage, de routage et de regroupement sont fournies dans la partie basse du

type 2M de laFSE.
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ANNEXE 4 :
FORMAT DU FICHIER ENVOYE A L'AMO

Quel gue soit le flux regu du Professionnel de Santé cas de "I'éclatement ala source”, "transmission d'un fichier
unique” ou "FSE enrichie”, I'OCT constitue un fichier a destination de 'AMO suivant les régles ci dessous.

Ce fichier est un fichier au format B2 encadré par un enregistrement d’' en-téte type 000 et un enregistrement de
fin de fichier (au format B2) type 999.

Les criteres de regroupement du fichier (au format B2) envoyé a 'AMO
par I'OCT

Le regroupement par |’ organisme concentrateur technique des lots de feuilles de soins électroniques en “fichiers
B2” peut étre en fichier multi Professionnel de Santé maisil doit respecter les critéres suivants :

e par version du CDC éditeur utilisée pour laréalisation des lots (respect de laversion du CDC éditeur initial
qui aservi alacréation deslots par le PS) ;

1.20b, 1.31 ou 1.40 avec ou sans addendum.
e par n° émetteur (numéro SIREN de I'OCT décliné ou pas) ;
SIREN + 00001 ou autre numéro sil est unique.
e par régime d assurance maladie;

(code régime) alire dans le champ "code grand régime" du fichier (au format B2) regu du PS, type 2
position 49-50.

e par type de norme d échange;
A lire dansle champ "norme" du fichier (au format B2) recu du PS, type 000 position 62-65.
e par organisme destinataire (pour les flux véhiculés par messagerie SMTP) ;

La table de codification des organismes destinataires est désormais gérée et diffusée
indépendamment du CDC éditeur. Sa diffusion est faite via la plate-forme de diffusion du G.1.E.
SESAM-VITALE et via le site Web. Cette table comporte tous les codes utilisés. Elle se présente
sous forme d'un fichier CSV (Comma-Separated Values), le délimiteur étant le point-virgule (;);

e par type destinataire
e par typedelot (test, démonstration, réel).
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Précision sur les types delot et les cas possibles de regroupement.
Tableau : Marquage des lots et FSE

Type— |Test Reel Démonstration

Sécurisé Provenant du logiciel lecteur EI96 de version| T R D

>= 2.XX

Provenant du logiciel lecteur EI96 1.27 (pas|A blanc |A blanc |A blanc
de marquage)

T, R, D : sont des marques.

D'apres ce tableau, il peut exister 6 cas de lots différents, qu'il ne faut pas mélanger dans un méme fichier (au
format B2).

En conclusion : Un méme fichier (au format B2) doit contenir des lots de FSE de méme type et de marquage

identique.

Remargue sur les lots non sécurisés :

Leslots non seécurisés d'un méme type peuvent étre agréges avec des |ots sécurisés de ce méme type.

Lemarquage (ablanc, T, D, R) danslelot se situe dans le type 6 position 55 du fichier (au format B2).

Régles et informations

1.

Cohérence d' un fichier (au format B2) avec une version de CDC éditeur.

Il est impératif de ne pas mélanger dans un fichier (au format B2), des lots dont les FSE ont été réalisées
avec des versions différentes de CDC éditeur. Dans ce cas, les fichiers sont rejetés par I' AMO avant méme
gu’il y ait eu un traitement sur les FSE.

Ne pas mélanger des |ots correspondant a des versions différentes de norme B2.

Indiquer dans I’ entéte du fichier (au format B2), la version du CDC éditeur utilisée pour laréalisation des
lots (respect de la version du CDC éditeur initial qui a servi a la création des lots par le Professionnel de
Santé). || faut respecter la cohérence entre laversion du CDC éditeur indiquée dans I’ entéte du message et la
version du CDC éditeur avec laguelle les lots ont été créés. Le numéro de version du CDC éditeur est
indiqué dans le champ "subject" de I'entéte SMTP. Cf. Annexe 1.

Vérifier quele numéro d’ émetteur dans |’ entéte du fichier (au format B2) est le méme que celui de I’ entéte
SMTP.

Récupérer |le numéro du destinataire dans | e fichier (au format B2).

Les“fichiers B2” sont conservés sur le poste de I’ organisme concentrateur technique en prévision des cas de
ré-émissions possibles lors de réception d’ avis de non remise du réseau de messagerie.

Valeurs des champs du Type 000 (B2) — OCT vers AMO
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Paramétre Position | max. | Type Valeur /proposition
Type d enregistrement 1-3 3 N "000"
Type émetteur 4-5 2 A "OT" (transmission entre un OCT et I’ organisme d’ assurance
maladie)
Numéro émetteur 6-19 14 A
Filler 20-25 6 A [Ablanc
Type destinataire 26-27 2 A | Voir Annexe 1 delanorme B2, exemple : CP pour CPAM, SM
pour mutuelle, etc...
Numéro destinataire 28-41 14 A | Constitué par :
1-sixzéro
2 - code grand régime, peut étre récupéré en position 49 a 50
du type 2

3 - code centre informatique est déterminé par |'annexe 3 du
CDC éditeur a partir du code grand régime, du code caisse
gestionnaire (pos. 51 & 53 du type 2), du code centre
gestionnaire (pos. 51 a 53 du type 2) et du code organisme
destinataire (pos. 17 a 19 du type 1)

4 - identification complémentaire, code organisme
destinataire, il peut étre récupéré en position 17 a 19 du type
Filler 42-47 6 A A blanc
Application 48-49 2 A "TO" (flux transitant par un OCT)
I dentification du fichier 50-55 6 A | différent del’'un al’autre
Date de création du| 56-61 6 N AAMMJIJ
fichier
Norme 62-65 4 A | voirles13 vaeursdel annexe 4 delaB2 (ex : PH : pour
pharmacien)
Version de norme 66-67 2 A |valeur B2
68 1 N |0
donnéesFiller
Cryptagedesdonnées Filler | 69 1 N |0
Filler 70-72 3 A A blanc
Filler 73-82 10 A A blanc
Longueur d’enregistrement | 83-85 3 N Valeur "128"
Filler 86-91 6 A A blanc
Zone de message 92-128 | 37 A -

Régles et informations pour la constitution de I’entéte de fichier

L'organisme concentrateur technique reprend les valeurs initialement mises par le Professionnel de Santé sauf
celles quiil doit modifier. Tous les champs sont obligatoires a part le dernier "zone de message" qui est
facultatif.
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ANNEXE 4 bis :
FORMAT DU FICHIER DE DRE ENVOYE A
L'AMC

1- Cas de I'éclatement du flux a la source et Cas du Fichier unique

Lorsque I'OCT recoit un flux de DRE dans le cas de |'éclatement a la source ou dans le cas du fichier unique, il
devrareconstituer un fichier a destination de I'AMC suivant les régles ci dessous.

Ce fichier est un fichier au format DRE encadré par un enregistrement d’ en-téte type 000 et un enregistrement
defin defichier (au format DRE) type 999.

Les criteres de regroupement du fichier (au format DRE) envoyé a ’'AMC
par 'OCT

Le regroupement par |’ organisme concentrateur technique des lots de factures électroniques en “fichiers DRE”
doit respecter les critéres suivants :

e par version de CDC éditeur
e par n° émetteur (OCT)
e par Organisme destinataire fichier

» s le code routage AMC = OC (type 2M) aors le critére de regroupement du fichier est le
N°AMC ou I’ opérateur de réglement (valeur prise dans le type 2P) et I'identifiant de I'héte
destinataire AMC (type 2M),

» sinon : code routage AMC et I'identifiant de I'héte destinataire AMC.
e par type de destinataire,
e par nom de domaine (type 2M),
e par type de facture (type 6),
e par code application AMC (type 2M),
e par code norme (type 1),
e par version de norme DRE (type 1),

o par type deflux (type 6).
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Précision sur les types de lot et les cas possibles de regroupement.

Tableau : Marquage des lots et DRE
Type —> Test Reel Démonstration

Sécurisé T R D

T, R, D : sont des marques.

D'apres ce tableau, il peut exister 3 cas de lots différents, qu'il ne faut pas mélanger dans un méme fichier (au
format DRE).

En conclusion : Un méme fichier (au format DRE) doit contenir des lots et DRE de méme type et de marquage
identique.

Remargue sur les lots non sécurisés :

Leslots non seécurisés d'un méme type peuvent étre agréges avec des |ots sécurisés de ce méme type.
Lemarquage (ablanc, T, D, R) danslelot se situe dans |e type 6 position 55 du fichier (au format DRE).

Régles et informations sur le regroupement
1. Nepas mélanger des lots correspondant & des versions différentes de norme DRE.

2. Indiquer dans I’entéte du fichier (au format DRE), la version du CDC éditeur utilisée pour la réalisation
des lots (respect de la version du CDC éditeur initial qui aservi ala création des lots par le Professionnel de
Santé). Il faut respecter la cohérence entre la version du CDC éditeur indiquée dans |’ entéte du message et la
version du CDC éditeur avec laguelle les lots ont été créés. Le numéro de version du CDC éditeur est
indiqué dans le champs "subject" de I'entéte SMTP. Cf. Annexe 1.

3. Vérifier que le numéro d’émetteur dans I’entéte du fichier (au format DRE) est le méme que celui de
I"entéte SMTP.

4. Récupérer le numéro du destinataire dans le fichier (au format DRE).

5. Les“fichiers DRE" sont conservés sur le poste de I’ organisme concentrateur technique en prévision des cas
de ré-émissions possibles lors de réception d' avis de non remise du réseau de messagerie.
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Valeurs des champs du Type 000 (DRE) — OCT vers AMC

Paramétre Position | max. | Type Valeur /proposition

Type d enregistrement 1-3 3 N "000"

Type de partenaire| 4-5 2 A "OT" (transmission entre un OCT et |’ organisme d’ assurance

émetteur maladie)

Numéro émetteur 6-19 14 A N° identifiant unique pour I'OCT, basé sur le SIREN ex :
SIRENO000O1 ou SIRET.

Zone disponible 20-25 6 A | Ablanc

Type de partenaire| 26-27 2 A En fonction du code routage.

destinataire

Numéro de destinatair e 2841 | 14 A | Si code routage (type 2M pos. 100-101) = ‘OC’ aors valeur du
num. dest.= n°’AMC ou |’ opérateur de réglement (type 2P) + Id
Héte (T2M pos. 102-104) + 0
Sinon valeur du num. dest.= code routage (T2M pos. 100-101) +
Id Hote (T2M pos. 102-104) + 000000000

Zone disponible 42-47 6 A |Ablanc

Application 48-49 2 A | Valeur présentedanslefichier regu

I dentification du fichier 50-55 6 A | différent del’'un al’autre

Date de création du| 56-61 6 N [AAMMJIJ

fichier

Code norme 62-63 2 A | Valeur présentedanslefichier regu

Zoneréservée 64-65 2 A | Ablanc

Version de norme 66-67 2 A |vaeur DR

RUF(compactage) 68-69 | 1-2 N |0

Zone disponible

RUF(eryptage) 69 1 N |0

Zoneréservée 70-72 3 A | Ablanc

Zone disponible 73-82 10 A | Ablanc

Longueur d’ enregistrement | 83-85 3 N Valeur "128"

Zone disponible 86-91 6 A | Ablanc

Zone message 92-128 | 37 A -

Regles et informations pour la constitution de I’entéte de fichier

L'organisme concentrateur technique reprend les valeurs initialement mises par le Professionnel de Santé sauf

celles qu'il doit modifier.

Tous les champs sont obligatoires a part le dernier "zone de message" qui est facultatif.

Pour la valeur du "code application”, elle est reprise du fichier de DRE envoyé par le Professionnel de Santé
dans le cas de I'éclatement ala source.
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Et dans le cas du fichier unique envoyé par le Professionnel de Santé, la valeur du "code application"est
indiquée dans le type 2M de la DRE (position 127-128).

Informations pour I'adressage de la DRE
Letype 2M et 2P contiennent les informations de routages pour adresser les DRE al'AMC.

Type2M et 2P:

2M Code routage AMC 100-101 | 2 A Donnée de routage et d'adressage du
flux AMC nouveau

2M Identifiant hote AMC 102-104 | 3 A Donnée de routage et d'adressage du
flux AMC nouveau

2M Nom de domaine AMC 105-124 | 20 A Donnée de routage et d'adressage du
flux AMC nouveau

2M Code application AMC 127-128 | 2 A Donnée nécessaire pour le
regroupement en fichier AMC

2P Opérateur de réglement 37-46 10 A Donnée de routage et d'adressage du
flux AMC nouveau

2- Cas de la FSE enrichie

Lorsque I'OCT recoit une FSE enrichie, il constituera un fichier & destination des AMC suivant les régles
données par les accords conventionnels AMC - PS établis (et dans les accords techniques AMC - OCT) flux
hors périmétre SESAM-Vitale.

Pour lavaeur du "code application”, elle est dans le type 2M de la FSE (position 127-128).
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ANNEXE 5 :
ENVELOPPE SMTP DES MESSAGES DE
SERVICE

Description des messages de service

L es messages de service informent les Professionnels de Santé de la non prise en compte des lots de FSE ou des
lots de DRE transmis. Un fichier trace détaillant le motif du rejet est systématiquement joint aux messages de
service. Ce fichier peut permettre aux éditeurs de progiciel de santé d'analyser I'incident avec |'aide du support
technique du G.1.E. SESAM-Vitale.

Ce fichier est au format ASCII, et comporte plusieurs rubriques (identification du fichier rejeté et diagnostic
d'erreur). Le descriptif complet de ce fichier trace est inclus dans le manuel d’ exploitation des Services SESAM-
Vitale. Référence actuelle: Le CDC éditeur.

Indication préalable

Un message de service sera envoyé par les régimes d’ Assurance Maladie, si dans le champ ‘ subject’” du message
SMTP, est indiqué laréférence :

» Pour lesflux de FSE : « SVvvvxxX/.... » ;
» Pour lesflux de DRE : «kDRvvvxxx/... »;

Le contenu de la référence « vvvxxx » est évolutif en fonction des nouvelles versions du Cahier des Charges
SESAM Vitale. Pour la version 1.40 du CDC éditeur ; cette valeur vaut : 140000, et pour la version 1.40 avec
I"addendum n°4 la valeur est 140400.

Dans les paragraphes suivants sont indiqués tous les types de messages de service ainsi que les listes des codes
rejet.

1-Les messages SMTP indiquant une anomalie de structure SMTP
¢ |e message contient une piéce jointe Fiche détaillée del’incident ;

e |le champ expéditeur "From" contient |'adresse de I'organisme d'Assurance Maladie émetteur du message
SMTP;

e le champ destinataire "To" contient |'adresse de I’ organisme concentrateur technique récepteur du message
SMTP ; 'adresse de I’ organisme concentrateur technique destinataire d'un message signalant une anomalie
SMTP est identique a I'adresse contenue dans le champ expéditeur du message initialement transmis par ce
méme organisme concentrateur technique ;

e lechamp relatif au sujet du message "Subject" contient laréférence :
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> pour lesflux de FSE : "SV/exercice *¥/compostage/code rgjet” ;
> pour lesflux de DRE : "DR/exercice */compostage/code rejet" ;

e le champ reatif a l'identifiant original "In-Reply-To" contient le champ sujet du message initialement
transmis par I’ organisme concentrateur technique ;

¢ le champ relatif au type du contenu "Content-Type" contient le type et le sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent” ;

e le champ relatif aladescription du contenu "Content-Description™ contient |a nature et la norme de I’ objet
transporté ; lavaleur de ce champ est "SERVICE/REJET_SMTP".

Ces messages de service concernant une anomalie de structure SMTP sont traités par les organismes
concentrateurs techniques.

18 i ce champ est renseigné dans le message aller correspondant.

19 gj ce champ est renseigné dans le message aller correspondant.
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Liste® des codes rejets générés par les organismes d’Assurance Maladie Obligatoire et
complémentaire

Code Rejet Libellés

1010 Lefichier piéce jointe déclaré n'existe pas

1020 Pas de piéce jointe

1030 Plus d'une piéce jointe

1031 Mauvais format de compression de la piéce jointe

1040 Content - Type différent de "APPLICATION/EDI -consent”

1041 Mime version différente de 1

1045 Content - Transfer - Encoding invalide différent de BASE 64

1050 Content - Description inconnu ou non autorisé

1060 Sujet non conforme

1061 ler sous - champ du sujet inconnu ou non autorisé
1062 2iéme sous - champ du sujet absent ou de longueur différente de 14 caractéres
1063 3éme sous - champ du sujet absent ou de longueur différente de 19 caracteres

1064 Date et heure compostage non valides

1065 4iéme sous - champ du sujet absent ou de longueur différente de 5 caractéres

1066 diéme sous - champ non numérique ou incohérent

1070 Sujet identique (message déja transmis)

9999 autre erreur

2 |aliste des erreurs est non exhaustive.
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Message SMTP multipart
EN-TETES Dates Date ¢} Date:
Champs expéditeur | Adresse de |’ expéditeur du message (@) From: adresse émetteur AM
Champs Adresse du destinataire du message O To: adresse destinataire OCT
destinataire(s)
Champ référence | Identifiant du message initial [¢) In-Reply-To Champ subject initial
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage/code rejet
. DRE : DR/exercice/compostage/code rejet
Champs de | Version de MIME utilisée (0] Mime-Version: version version=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O Content-Transfer-Encoding:  Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme =REJET_SMTP
Lignevide [¢]
Body part Contenu du message [®) FICHIER
Délimiteur final Délimiteur final ¢} —--DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Champ référence | Identifiant du message initial [¢) In-Reply-To Champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage/code rejet
. DRE : DR/exercice/compostage/code rejet
Champs de [ Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme = REJET_SMTP
LIGNE VIDE [®)
BODY PART Body part Contenu du message [¢] FICHIER
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2-Les messages SMTP contenant un fichier rejeté

le message contient une piéce jointe (Fiche détaillée de I’incident) ;

le champ expéditeur "From" contient |'adresse de I'organisme d'Assurance Maladie émetteur du message
SMTP (du type XXYYY @Y Y'Y .XX.rssfr) ;

le champ destinataire "To" contient |'adresse de I’ organisme concentrateur technique récepteur du message
SMTP ; I'adresse de I’ organisme concentrateur technique destinataire d'un message comportant un fichier
rejeté est identique a l'adresse contenue dans le champ expéditeur du message contenant le fichier de factures
traité, initialement transmis par ce méme organisme concentrateur technique ;

le champ relatif au sujet du message "Subject" contient laréférence :
» pour lesflux de FSE : "SV/exercice/compostage/code rg et" ;
> pour lesflux de DRE : "DR/exercice/compostage/code rejet” ;

le champ relatif au type du contenu "Content-Type" contient le type et |e sous-type de I'objet transporté ; la
valeur de ce champ est "Application/EDI-consent” ;

le champ relatif a l'identifiant original "In-Reply-To" contient le champ sujet du message initialement
transmis par I’ organisme concentrateur technique ;

le champ relatif ala description du contenu " Content - Description” contient la nature et la norme de I'objet
transporté ; lavaleur de ce champ est " SERVICE/REJET_FICHIER".

Ces messages de service contenant un fichier rejeté sont traités par les organismes concentrateurs techniques.
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Le fichier joint

Lefichier joint & un message de service de type rejet de fichier (appelé fichier de trace ou fichier de diagnostic)
est en fait décrit au dans le document "Manuel d'exploitation des Services SESAM-Vitale".

Pour avoir accés a ces documents et aux autres informations sur le systéme SESAM-Vitale, le GIE gére une
plate-forme de diffusion, dont l'accés est sécurisé. Vous pourrez télécharger le formulaire de demande
d'inscription depuis le site Web du GIE (www.sesam-vitale.fr). Dans ce formulaire vous préciserez le nom et

surtout mentionnerez dans "autres informations" que vous étes organisme concentrateur technique.

Exemple defichier de diagnostic : (relatif ala structure d’un fichier « aller »)
[FICHIER]

DATE_REC = 10/03/1999

HEURE_REC = 15:25:12

[DIAG]

DATE_REJET = 10/03/1999

HEURE_REJET = 15:25:15

CODE_REJET = 2110

LIB_REJET = T00O: type émetteur différent de TP, TE,SI, CP ou OT
DESC_CHAMP = TypeEmet.

VAL_CHAMP =RE

OFFSET = 1223

TYPE_ENR =000

MOTIF = Valeur incorrecte
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Liste des codes rejets générés par les organismes d’Assurance Maladie Obligatoire et
Complémentaire

Code Rejet Libellés

2010 incohérence du marquage des flux (discordance entre le marquage des différents éléments d’ un message (entéte SVITP,
lot et FSE))

2011 Flux réel contenant un numéro de facturation de test

2012 marquage du type de facture et/ou du type lot erroné

2020 marquage des flux incorrect (marquage cohérent, mais utilisant une valeur non prévue)

2030 erreur de séquencement dans les types B2

2040 Incohérence sur le numéro AMC (discordance entre la valeur des types 2 en routage CS ou discordance entre type 000, 2
et 999 en routage OC)

2110 TOOO : type émetteur différent de TP, TE,S CP ou OT

2111 TOOO : numéro d'émetteur non numérique

2112 TOO0O : numéro d'émetteur différent du champ exercice

2113 TOOO : typet+numéro de destinataire inconnu pour ce frontal

2114 Pour FSE : TOOO: application différente de TR et TO
Pour DRE : TO0O: application différente de 98 et 99

2115 TOOO : identification du fichier non renseignée

2116 TOOO : date de création du fichier pas au format date

2117 TOO0O : norme différente de IF, MK, OO, QY, PE, TA, LB, PH, FR, ER, CP, CSou CT

2118 Pour FSE : TOOO: version norme différente de B2
Pour DRE : TOOO: version norme différente de DR

2119 TOO0O : compactage différent de 0

2120 TOOO : cryptage différent de O et de 1

2121 TOO0O : champ longueur différent de 128

2122 TOOO : numéro de destinataire non numérique

2123 TOOO : Zone Mise en Euvre Scurité différent de 3 espaces

2124 TOOO : Incohérence de I’ adresse destinataire avec le numéro destinataire renseigné dans le fichier B2.

2210 T999 : type émetteur différent de celui du type 000

2211 T999 : numéro émetteur différent de celui du type 000

2212 T999 : type destinataire différent de celui du type 000

2213 T999 : numéro destinataire différent de celui du type 000

2214 T999 : application différente de celle du type 000

2215 T999 : identification du fichier différente de celle du type 000

2216 T999 : nombre d'enregistrements incorrect

2 |aliste des erreurs est non exhaustive.
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2217 T999 : nombre de lotsincorrect

2218 T999 : nombre d’ enregistrement non numérique

2219 T999 : nombre de lots non numérique

2300 Pour FSE : nombre de FSE incorrect par rapport au sous-champ du sujet du message SMTP

Pour DRE : nombre de DRE incorrect par rapport au sous-champ du sujet du message SMTP

3003 numéro de lot non numérique

3004 date de création du lot non conforme

3005 top certification différent de S, C ou blanc

3006 numéro lot - type 1, différent du numéro lot type 6 pour un ot hon sécurisé

9999 autre erreur
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Message SMTP multipart
EN-TETES Dates Date ¢} Date:
Champs expéditeur | Adresse de |’ expéditeur du message (@) From: adresse émetteur AM
Champs Adresse du destinataire du message O To: adresse destinataire OCT
destinataire(s)
Champ référence | Identifiant du message initial [¢) In-Reply-To Champ subject initial
Autres champs Identifiant du message [¢] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage/code rejet
. DRE : DR/exercice/compostage/code rejet
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O Content-Transfer-Encoding:  Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme=REJET_FICHIER
Lignevide [¢]
Body part Contenu du message [®) FICHIER
Délimiteur final Délimiteur final ¢} —--DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Champ référence | Identifiant du message initial [¢) In-Reply-To Champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage/code rejet
. DRE : DR/exercice/compostage/code rejet
Champs de [ Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme=REJET_FICHIER
LIGNE VIDE [®)
BODY PART Body part Contenu du message [¢] FICHIER
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EN-TETES Dates Date [a) Date:
Champs-expéditeur | Adressedel expéditeur du-message | O From: adresse émetteur AM
Champs Adresse du-dlestinataire eu-message o To+ adressedestinataire OCT
U
Ghamp-+éférence Identifiant-du-message-initial [a) In-Reply-To Champ—subject—initial
Autres champs Identifiant du message Ja) Message ID
Objet-du-message o Subjeets e  FSE : SV/exercice/compostage/1500
- e} - Ton: - e
conteny
HGENEDBE o
BODY-PART Préambule Préambule E TEXTEQUELCONQUE
Deélirri — 2}
[En-tetes} Fypedecontenu ©  |Gontent-Type: Fype/Sous-type;pararetre Type=—~Apphication
Sous-type=—EDI-consent
Encodage-du-contend o Content-Transfer-Encoding Encodage Encodage = BASE64
Deseription-du-content o Content-D Pt natdre/nerme nature =SERVACE
nerme=REJETVIRUS
Lignevide o
Body-part Contenu-du-message o FICHIER
Deim - Daim - =)
Epilogue Epilogue F TEXTEQUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur AM
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Champ référence | Identifiant du message initial [¢) In-Reply-To Champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject: . FSE : SV/exercice/compostage/1500
. DRE : DR/exercice/compostage/1500
Champs de [ Version de MIME utilisée o Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme=REJET_VIRUS
LIGNE VIDE [®)
BODY PART Body part Contenu du message [¢] FICHIER
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4-Messages SMTP indiquant une erreur de chiffrement

Constitution du message SMTP au format SMIME a partir du fichier rejet

Lefichier rejet est encapsulé dans une entité MIME.
L’ entité MIME est constituée hotamment des champs suivants :
e « Content-Type » : lavaeur de ce champ est « Application/EDI-consent » ;
e « Content-Tranfer-Encoding » : lavaleur de ce champ est « BASE64 » ;
e « Content-Description » : lavaleur de ce champ est :
0 « SERVICE/REJET_CHIFFREMENT « ;

L’entité MIME est signée conformément a la RFC 2633 ; L’entité MIME signée ainsi que le certificat de
signature X509 sont regroupés dans un objet CMS. le message est signé (mais non chiffré);

L’ objet CMS est encapsul € dans une entité SSMIME ; cette entité SSMIME peut avoir une structure
« multipart » ou « single part ».

L’'entité SIMIME est attachée a un message SMTP. Le message SMTP ne doit contenir qu’une et une
seule entité SMIME.

Profil des messages SMTP
Lesrégles suivantes sappliquent a ces messages SMTP :

le message contient une piece jointe (Fiche détaillée de I’ incident) ;
le champ expéditeur ("From") contient I'adresse de I'organisme AM émetteur du message SMTP,

le champ destinataire ("To") contient I'adresse de I’ OCT récepteur du message SMTP ; I'adresse de I'OCT
destinataire d'un message signalant une erreur de chiffrement est identique a I'adresse contenue dans le
champ expéditeur du message initialement transmis par ce méme OCT ;

le champ relatif au sujet du message (" Subject”") contient la référence :

> flux de FSE : "SV/exercice?’/compostage/code rejet”;

> flux de DRE : "DR/exercice®*/compostage/code rejet”;
le champ relatif a l'identifiant origina ("In-Reply-To") contient le champ sujet du message initialement
transmis par I’ OCT ;

le champ relatif au type du contenu ("Content-Type") contient le type et le sous-type de I'objet transporté ; la
valeur de ce champ est " application/pkcs7-mime " ;

le champ relatif a la description du contenu (« Content-Disposition ») contient la nature et la norme de
I’ objet transporté ; la valeur de ce champ est «attachement »

%2 g ce champ est renseigné dans le message aller correspondant.

2 Si ce champ est renseigné dans le message aller correspondant.
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Liste des codes rejets générés par les organismes d’Assurance Maladie®

Code Rejet Libellés
4000 Flux Chiffré en Erreur

(Erreur de déchiffrement :
- Certificat révoqué
- Certificat utilisé inconnu du frontal

Cortif £
4010 Flux Chiffré Warning

{Neuveau-certificat) Certificat périmé)

Remarques importantes :

o Lemessage 4000 indique laraison pour laguelle le flux n'a pas été déchiffré, le flux est donc rejeté.

e Lemessage 4010 indique que le flux a été dechiffré mais qu’il existe un certificat plus récent.

Structuredel’entitée MIME
Lastructure de I’ entité MIME contenant |e message de service doit étre conforme au format MIME.

Légende: @) Le champ est abligatoire
F Le champ est facultatif

2 |aliste des erreurs est non exhaustive.
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Entité MIME contenant lefichier reet

EN-TETES Champs de | Type du contenu (e} Content-Type: Type/ Sous-type; paramétre Type= Application
contenu Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme=REJET_CHIFFREMENT
LIGNE VIDE [®)
BODY PART Body part Contenu du message [¢] FICHIER REJET
Message SM TP multipart
EN-TETES Dates Date O Date :
Champs expéditeur | Adresse de |’ expéditeur du message | O From : adresse émetteur AM
Champs Adresse du destinataire du message o To : adresse destinataire OCT
destinataire(s)
Champ référence Identifiant du message initia [¢] In-Reply-To champ subject initial
Autres champs Identifiant du message (@) Message ID
Objet du message O Subject : . FSE : SV/exercice/compostage/code rejet
. DRE: DR/ exercice/lcompostage/code
rejet
Champs de | Version de MIME utilisée o Mime-Version : version verson=1.0
contenu
Type du contenu O Content-Type : multipart/mixed ;boundary=délimiteur
LIGNE VIDE 0]
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur (¢} —--DELIMITEUR
[En-tétes] Type de contenu o Content-Type : Type/ Sous-type ; parametre Content-Type= application/pkcs7-mime
smime-type = signed-data
name = smime.p7m
Encodage du contenu (¢] Content-Transfer-Encoding : Encodage Encodage = BASE64
Description du contenu o Content-Description : nature/norme Content-Disposition = attachement
Filename= smime.p7m
Lignevide @)
Body part Contenu du message [¢] OBJET CHIFFRE (CMS)
Déimiteur final Délimiteur fina O --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date :
Champs expéditeur | Adresse de |’ expéditeur du message | O From : adresse émetteur AM
Champs Adresse du destinataire du message (¢] To : adresse destinataire OCT
destinataire(s)
Champ référence Identifiant du message initia [¢] In-Reply-To champ subject initial
Autres champs Identifiant du message [e] Message ID
Objet du message o Subject : . FSE : SV/exercice/compostage/code rejet
. DRE: DR/ exercice/compostage/code
rejet
Champs de | Version de MIME utilisée (o) Mime-Version : version version=1.0
contenu
Type du contenu Content-Type : Type/ Sous-type ; paramétre Content-Type= application/pkcs7-mime
smime-type = signed-data
name = smime.p7m
Encodage du contenu (¢] Content-Transfer-Encoding : Encodage Encodage = BASE64
Description du contenu o Content-Description : nature/norme Content-Disposition = attachement
Filename= smime.p7m
LIGNE VIDE [®)
BODY PART Body part Contenu du message o OBJET CHIFFRE (CMS)
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5-Messages SMTP du réseau SESAM-Vitale indiquant I'indisponibilité d’un
site d’exploitation de I'assurance maladie

Message de |’ opérateur réseau versI'OCT

Le message de service dit « AR_P» sera émis par |’ opérateur de messagerie sur demande de I’ assurance
maladie lors d'une indisponibilité temporaire des serveurs de I'assurance maladie (cas de blocages
exceptionnels).

L es messages SMTP respectent les formats SMTP et MIME.

Iy aautant de messages SMTP que de fichiers générés
Le champ expéditeur ("FROM") contient I'adresse du systéme de messagerie émetteur ;

Le champ destinataire ("TQO") contient I'adresse du professionnel de santé ( ou de I’ OCT) al’ origine du flux
sauvegardé. (champ from du message d’ origine)

Le champ sujet ("subject ") contient laréférence"AR_P/XX/DDDDDDDDDDDDDDDDDDDDD"
Ou
o AR _P: est une chaine constante

e XX : contient lavaleur SV dans le cas d’un message initial de FSE et DR dans le cas d’ un message
initial de DRE (premier sous champ du subject d origine)

e DDDDDD: est une chaine, de longueur variable, contient |’adresse du destinataire du message
d’ origine (organisme AMO ou AMC).

Le champ ("In-Reply-To ") contient le champ subject du message d’ origine.

Le champ relatif au type de contenu ("Content-Type") contient le type et le sous-type de I'objet transporté;
lavaleur de ce champ est ("Application/EDI-consent™).

Le champ relatif aladescription du contenu (" Content-Description) contient la nature et la norme de |'objet
transporté la valeur de ce champ est :

SERVICE/AR_PROVISOIRE

Structure des messages SMTP

Les messages SM TP transmis au Professionnel de santé respectent les formats SMTP et MIME.

Deux types de structure peuvent étre utilisés : la structure "multipart” et la structure "single part".

Légende:

O Le champ est obligatoire
F Le champ est facultatif

Page: 59/ 105

Ce document ne peut étre diffusé sans |'autorisation d'une personne habilitée au G.1.E. SESAM-VITALE



G.l.E. SESAM-VITALE

CAHIER DES CHARGES OCT basé sur |'addendumn®4 du CDC SV 1.40

Réf. : OCT-CDC-004

Annexes au Cahier des régles et spécifications fonctionnelles et techniques

Version : 2.04

Message SMTP (single part)

EN-TETES Dates Date O | bate:
Champs Adresse de I’ expéditeur du message O | From: adresse émetteur adresse du systéme de messagerie
expéditeur
Champs Adresse du destinataire du message O | To: adresse destinataire Adresse OCT
destinataire(s)
Autres champs | Identifiant du message O | Message ID
Objet du message O | Subject: AR_P/XX/DDD(n) cf description ci-dessus
Référence du message d’ origine O | In-Reply-To Champ subject du message d’ origine
Champs  de | Version de MIME utilisée O | Mime-Version: version verson=1.0
contenu
Type du contenu O | Content-Type: Type/sous-Type Application/EDI-consent
Encodage du contenu O | Content-Transfer- Encodage Encodage = BASE64
Encoding:
Description du contenu O | Content-Description: nature/norme nature = SERVICE
norme = AR_PROVISOIRE
Lignevide o
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ENVELOPPE SMTP DE LA LISTE
D'OPPOSITION - LOE

1-Message de service SMTP contenant la liste d’opposition Vitale

Message du GIE SESAM-Vitale vers|'OCT

Le message SMTP contenant laliste d opposition Vitale est envoyé par le G.I.E. SESAM-VITALE danslaBAL
de I'OCT gérant la réception et la ventilation de la liste d'opposition, lors de la diffusion périodique de la liste
d’ opposition aux OCT. Ensuite |'organisme concentrateur technique I'envoie aux Professionnels de Santé.

Lesrégles suivantes spécifiques a SESAM-Vitale sappliquent a ces messages SMTP :

Le champ expéditeur "From" contient |'adresse de I'organisme émetteur du message SMTP : adresse du
G.I.E. SESAM-VITALE (oppv@opposition.sesam-vitale.rss.fr).

Le champ destinataire "To" peut ne pas étre renseigné, sil est renseigné il contient I'adresse de I’ organisme
concentrateur technique.

L e champ sujet du message "Subject" contient laréférence "SV//Compostage/r efer ence

e «compostage» format fixe “AAAAMMJIIJHHMMSS’ congtitué des données année(4),
mois(2), jour(2), heure(2), minute(2), seconde (2) c'est la date de création du message par
I'expéditeur.

o «reference» format fixe "AAAAMMIIXXXX", ou AAAAMMJII est la date de
constitution de la liste d’ opposition au GIE SESAM-VITALE et XXXX le rang®™ de la liste
d'opposition.

e ledéimiteur entre chague champ est le caractére “/”.
Le champ relatif al'identifiant origina "In-Reply-To" n’est pas renseigné.

Le champ relatif au type du contenu "Content - Type" contient le type et |e sous-type de |'objet transporté ;
lavaleur de ce champ est "Application/EDI-Consent" ;

Le champ relatif a la description du contenu " Content - Description” contient la nature et la norme de
I’objet transporté; la valeur de ce champ est "SERVICE/OPPV_LISTE" ; éventuellement
"SERVICE/OPPV_LISTE/Z"

L e corps du message contient uniguement la liste d'opposition des cartes Vitale (piéce jointe  éventuellement
compressée).

% Chaque liste d'opposition est associée & un numéro appelé rang.
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M essage SM TP multipart

EN-TETES Dates Date O Date:
Champ expéditeur | Adresse de |’ expéditeur du message (@) From: Adressedel’ émetteur
Champs Adresse du destinataire du message o To: Adresse du destinataire Ce champ peut ne pas étre renseigné
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message (@) Subject: SV//ICompostage/r efer ence reference de laliste d’ opposition
Champs de | Version de MIME utilisée (e} Mime-Version: version verson=1.0
contenu
Type du contenu (¢] Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE O
Lignevide F
Délimiteur Délimiteur ¢} --DELIMITEUR
BODY PART [En-tétes] Type de contenu (0] Content-Type: Type/ Sous-type; parametre Type = Application
Sous-type = EDI-Consent
Encodage du contenu 0 Content-Transfer-Encoding: Encodage Encodage = BASEG4
Description du contenu (e} Content-Description: nature/norme nature= SERVICE
norme=OPPV_LISTE
OU norme=OPPV_LISTE /Z
Lignevide o
Body part Contenu du message (0] FICHIER La liste d’ opposition
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
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Message SMTP (single part)
EN-TETES Dates Date O Date:
Champ expéditeur Adresse de |’ expéditeur du message | O From: Adressedel’ émetteur
Champs Adresse du destinataire du message | O To: Adresse du destinataire Ce champ peut ne pas étre renseigné
destinataire(s)
Autres champs Identifiant du message O Message 1D
Objet du message (¢] Subject: SV//Compostage/r efer ence reference de laliste d’ opposition
Champs de contenu Version de MIME utilisée (0] Mime-Version: version version = 1.0
Type du contenu (0] Content-Type: Type/Sous-type; parametre Type = Application
Sous-type = EDI-Consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu o Content-Description: nature/norme nature= SERVICE
norme=OPPV_LISTE
OU norme=OPPV_LISTE /Z
LIGNE VIDE O
BODY PART Body part Piece jointe [e) FICHIER La liste d’ opposition
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2-Accusé de réception de I'OCT vers le GIE
Message SMTP accusant réception par I' OCT du message opposition.

A partir du moment ou il a recu le message dédié a I’ opposition et dans un délai de 2 jours ouvrés, I'OCT
transmet au GIE SESAM-VITALE un message accusant réception du message dédié al’ opposition :

Message de I'OCT versle GIE SESAM-Vitde

e Champ expéditeur « From » . contient I'adresse de la BAL de l'organisme concentrateur
technique dans laguelle le message de service de laliste d'opposition a été déposé.

e Champ destinataire « To » : ce champ est égale au champ « From » du message de service
opposition envayé précédemment al'OCT, message pour lequel I'OCT accuse réception.

e Champ «In-Reply-To » : contient la valeur du champ sujet-"Subject" « Message |d »*
du message de service opposition envoyé précédemment al'OCT, message pour lequel I'OCT accuse réception.

e Champ « Subject » : AR/OPPV_LISTE/compostage

e «compostage» format fixe “AAAAMMIIHHMMSS’ constitué des données annee(4),
mois(2), jour(2), heure(2), minute(2), seconde(2), date de création du message par

I'expéditeur.
¢ ledéimiteur entre chague champ est le caractére “/”
e Champ « Content-type » : Application/EDI-consent
e Champ « Content-Transfer-Encoding »  : BASE64
e Champ « Content-Description » :AR/OPPV_LISTE

% Cf. RFC 2822. Le champ "Message-ID:" fournit un identifiant de message unique qui se référe & une version particuliére
d'un message particulier. L'unicité de cet identifiant de message est garantie par I'hdte qui le génére.
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Message SM TP multipart

EN-TETES Dates Date O Date:

Champ expéditeur | Adresse de |’ expéditeur du message (0] From: adresse émetteur OCT Adresse de la BAL de I'organisme concentrateur
technique dans laquelle le message de service de la
liste d'opposition a été déposé

Champs Adresse du destinataire du message O To: adresse destinataire GIE Champ From du message pour lequel I'OCT accuse

destinataire(s) réception

Champ référence | Identifiant du message initial [¢) In-reply-to Champ subject initial Champ Subject du message pour lequel I'OCT accuse
réception

Autres champs Identifiant du message [¢] Message ID

Objet du message O |[Subject: AR/OPPV_LISTE/Compostage
Champs de | Version de MIME utilisée (0] Mime-Version: version verson=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE

Délimiteur Délimiteur O --DELIMITEUR

[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; parametre Type = Application
Sous-type = EDI-consent

Encodage du contenu (¢} Content-Transfer-Encoding:  Encodage Encodage = BASE64
Description du contenu o Content-Description: nature/norme nature =AR
norme=OPPV_LISTE

Lignevide @)

Body part Contenu du message [¢]

Déimiteur final Délimiteur fina O --DELIMITEUR--

Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:

Champ expéditeur | Adresse del’expéditeur du message | O From: adresse émetteur OCT Adresse de la BAL de I'organisme concentrateur
technique dans laquelle le message de service de la
liste d'opposition a été déposé

Champs Adresse du destinataire du message O To: adresse destinataire GIE Champ From du message pour lequel I'OCT accuse

destinataire(s) réception

Champ référence | Identifiant du message initial [¢) In-reply-to Champ subject initial Champ Subject du message pour lequel I'OCT accuse
réception

Autres champs Identifiant du message [e] Message ID

Objet du message (¢} Subject: AR/OPPV_L | STE/Compostage
Champs de | Version de MIME utilisée (o) Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type = Application
Sous-type = EDI-consent
Encodage du contenu [¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature =AR
norme=OPPV_LISTE
LIGNE VIDE O
BODY PART Body part Contenu du message (@)
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3-Message de service SMTP de I'OCT vers le PS

Le message SMTP contenant la liste d' opposition Vitale est envoyé par I'organisme concentrateur technique a
tous ses clients Professionnels de Santé lors de la diffusion périodique de laliste d' opposition.

Lesrégles suivantes spécifiques a SESAM-Vitale sappliquent a ces messages SMTP :

Le champ expéditeur "From" contient |'adresse de I'organisme émetteur du message SMTP : adresse de
I’ organisme concentrateur technique;

Le champ destinataire :

e soit le champ destinataire "To" contient I'adresse du destinataire du message SMTP : adresse de |a boite
aux lettres FSE du Professionnel de Santé.

e soit le champ "Bec" contient I'adresse du destinataire du message SMTP : adresse de 1a boite aux lettres
FSE du Professionnel de Santé.

Pour un envoi a plusieurs Professionnels de Santé faisant partie du méme domaine, il est possible de
regrouper les destinataires. Dans ce cas, pour préserver la confidentialité des adresses des destinataires, il
est préférable d'utiliser le champ Bcc et laisser vide le champ To.

Le champ relatif au sujet du message "Subject” contient laréférence "SV//Compostagelr eference

e «compostage» format fixe “AAAAMMIIJHHMMSS’ congtitué des données année(4),
mois(2), jour(2), heure(2), minute(2), seconde (2) c'est la date de création du message par
I'expéditeur.

o «reference» format fixe "AAAAMMJIIXXXX", ou AAAAMMJI] est la date de
congtitution de la liste d’opposition au GIE SESAM-VITALE et XXXX le rang de la liste
d'opposition.

¢ |e déimiteur entre chaque champ est |e caractére “/”.
Le champ relatif al'identifiant original "I n-Reply-To" n’est pas renseigné.

Le champ relatif au type du contenu "Content - Type" contient le type et |e sous-type de I'objet transporté ;
lavaleur de ce champ est "Application/EDI-Consent” ;

Le champ relatif a la description du contenu " Content - Description” contient la nature et la norme de
I’objet transporté; la valeur de ce champ est "SERVICE/OPPV_LISTE" ; éventuellement
"SERVICE/OPPV_LISTE/Z"

Le corps du message contient uniquement la liste d'opposition des cartes Vitale (piece jointe éventuellement
compressée).
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M essage SM TP multipart

EN-TETES Dates Date O Date:
Champ expéditeur | Adresse de |’ expéditeur du message (@) From: Adressedel’ émetteur
Champs Adresse du destinataire du message o To: Ce champ peut ne pas étre renseigné
destinataire(s)
Champs Adresse du destinataire du message O Bce: Champ renseigné si champ "To" vide.
destinataire(s)
Autres champs Identifiant du message [e] Message ID
Objet du message (¢] Subject: SV//ICompostage/r efer ence référence de laliste d’ opposition
Champs de | Version de MIME utilisée o Mime-Version: version verson=1.0
contenu
Type du contenu (0] Content-Type: mul tipart/mixed;boundary=délimiteur
LIGNE VIDE O
Lignevide F
Délimiteur Délimiteur (¢} --DELIMITEUR
BODY PART [En-tétes] Type de contenu o Content-Type: Type/ Sous-type; paramétre Type = Application
Sous-type = EDI-Consent
Encodage du contenu [¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu o Content-Description: nature/norme nature = SERVICE
norme=OPPV_LISTE
OU norme=OPPV_LISTE/Z
Lignevide [¢]
Body part Contenu du message (0] FICHIER La liste d’ opposition
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
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Message SMTP (single part)

EN-TETES Dates Date O Date:
Champ expéditeur Adresse de |’ expéditeur du message | O From: Adressedel’ émetteur
Champs Adresse du destinataire du message | O To: Ce champ peut ne pas étre renseigné
destinataire(s)
Champs Adresse du destinataire du message | O Bece: Champ renseigné si champ "To" vide.
destinataire(s)
Autres champs Identifiant du message (¢] Message 1D
Objet du message (0] Subject: SV//Compostage/r eference reference delaliste d’ opposition
Champs de contenu Version de MIME utilisée O Mime-Version: version version = 1.0
Type du contenu (@) Content-Type: Type/Sous-type; parameétre Type = Application
Sous-type = EDI-Consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature = SERVICE
norme=OPPV_LISTE
OU norme= OPPV_LISTE/Z
LIGNE VIDE o)
BODY PART Body part Piecejointe o FICHIER La liste d’ opposition
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ANNEXE 7 :
ENVELOPPE SMTP POUR LES FLUX IRIS

Les enveloppes définis ci-dessous peuvent servir uniquement pour transmettre des fichiers IRIS (non
SESAM-Vitale).

e un message SMTP flux IRIS contient un seul fichier (au format B2) logique comprenant 1 ou plusieurs|ots.
e |echamp "Subject" sujet du message SMTP est défini ains : "l R/exercice/compostage/nnnnn” ou :

¢ IR signifie que le message contient un flux IRIS

e «exercice» contient le numéro émetteur du fichier transmis

e « compostage » format fixe “AAAAMMJIIHHMM SSxxxxx” constitué des données année(4),
mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5)

e «nnnnn » est le nombre de FSE contenues dans le fichier IRIS B2” inclus dans le message
SMTP (chaine de caractéres numériques, format fixe aligné adroite ; par exemple : “00025")

e |edéimiteur entre chague champ est le caractére “/”
e lechamp "Content-Type" contient "Application/EDI-consent" ;

e |echamp "Content-Description” contient "IRIS/B2" ;

Controles de cohérence

Par cohérence avec I’ entéte SMTP, il est contrdlé que:

) le champ exercice du champ sujet est identique avec le champ émetteur du type O du fichier,
o le champ exercice est bien numérique,
o le nombre de FSE est identique entre I’ entéte SMTP et |le nombre de FSE du fichier IRISB2.
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M essage SM TP multipart
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur OCT
Champs Adresse du destinataire du message (¢] To: adresse destinataire AMO
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message [e] Subject: IR/exercice/compostage/nnnnn
Champs de | Version de MIME utilisée (e} Mime-Version: version version=1.0
contenu
Type du contenu (¢] Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE [®)
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur ¢} --DELIMITEUR
[En-tétes] Type de contenu (¢] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme nature= IRIS
norme = B2
Lignevide o
Body part Contenu du message O FICHIER
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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Message SMTP single part
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur de |’ OCT
Champs Adresse du destinataire du message (¢] To: adresse destinataire AMO
destinataire(s)
Autres champs Identifiant du message [¢) Message ID
Objet du message [e] Subject: IR/exercice/compostage/nnnnn
Champs de | Version de MIME utilisée (e} Mime-Version: version version=1.0
contenu
Type du contenu (@] Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme nature= IR1S
norme = B2
LIGNE VIDE [®)
BODY PART Body part Contenu du message [¢] FICHIER
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ANNEXE 8 :
ENVELOPPE SMTP POUR LE MESSAGE
TEXTE

Définition de I'enveloppe des messages texte

L es organismes concentrateurs techniques et le G.1.E SESAM-VITALE sentendent sur le format suivant
pour I'envel oppe SM TP du nouveau message texte ART

e champ "Subject” : ART/numéro PS, cadré adroite avec des zéros a gauche /hor odatage
(a@aammjjhhmm)

¢ champ "Content-type" : Application/EDI -consent

e champ "Name" : <nom du fichier>.txt (longueur libre pour le nom du fichier)

e champ "Content-Transfer-Encoding" : BASE64

e champ "Content-Description” : ART/XX (2 caractéres - cf. annexe 4 de lanorme B2,

"XX" devenant lavaleur par défaut pour tous secteurs de PS)

Il est convenu que ce format SMTP pour I'ART devient la cible commune OCT / Editeurs, ce qui implique
de savoir gérer I'existant et cette cible pendant une période transitoire (migrations OCT et éditeurs) et aucun
autre format.
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LA COMPRESSION DES FLUX

1-Piéce jointe compressée
C'est la piéce jointe qui est compressée.
Dansle sens émission vers les organismes AM
» AMO (FSE/B2) : compression du fichier B2 puis encodage base64 ;
» AMC (DRE/DR) : compression du fichier DRE puis encodage base64 ;

Dans le sens réception des organismes (ARL/NOEMIE) : décodage base64 puis décompression du fichier
joint.

2-Modification de I'entéte SMTP

Pour tous les flux aller et tous les flux retour, le champ "Content-Description” est modifié afin de rgjouter
un troisiéme sous-champ valoriséa" Z " qui indique cette compression.

Par exemple :
e Pourlesflux de FSE:
0 FSE/B2 devient FSE/B2/Z
0 ARL ou RSP/NOEMIE devient ARL ou RSPINOEMIE/Z
e Pour lesflux de DRE:
0 DRE/DR devient DRE/DR/Z
0 ARL ou RSPDRE/DR devient ARL ou RSPDRE/DR/Z

La compression des flux peut sappliquer sur des flux IRIS

e |RISB2/Z

La compression peut sappliquer également sur les flux de tests et de démonstrations.

3-Algorithme de compression

L'algorithme de compression utilisé est référencé dans les RFC, numéros 1950 a 1952. 1l est disponible dans
la librairie publigue ZLIB 1.1.3 disponible sur multi-plateformes (consulter le site http://sunsite.cnlab-
switch.ch/ftp/mirror/infozip/zlib ou le site http://www.gzip.org/zlib) pour disposer des spécifications
techniques et des sources pour les plates-formes les plus utilisées).
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4-Condition de compression

Les flux retour a destination d'un partenaire réseau ne seront compresses que si ce partenaire émet des flux
aler compressés. Pour ce faire, I'annuaire des partenaires réseau est enrichi afin de contenir I'information
indiquant qu'un partenaire gére la compression des flux.

Lesflux compressés (aller et retour) sont sauvegardés non-compressés dans les répertoires de 'backup'.
liged — ~

5-Message de rejet

Lorsque I'entéte d'un message SMTP 'adler' indique un flux compressé, et que la piéce jointe n'est pas au bon
format de compression (piéce jointe au format non-compressé ou différent de celui utilisé par ZLIB 1.1.3),
un rejet de message SMTP est émis adestination de I'OCT (code de rejet 1031).
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ANNEXE 10 :
LE CHIFFREMENT DE TRANSPORT /
DECHIFFREMENT

1-Schéma global de I'infrastructure de chiffrement/déchiffrement

PdT PS Agréé 1.40 OCT 1.40
_ ] . Déchiffrer_nent de_s messages avec la clé privée asociée ala F ron’rql
« Chiffrement des messages avec la clé BAL réceptrice au niveau OCT
publique associee ala BAL receptrice au Sockage et protection Clé privés< -> BALs Assurance
niveau OCT réceptrices OCT Maladie

Sockage Certificat < -> BAL
réceptrice OCT

« Chiffrement des messages avec la clé publique asociée ala

BAL de 'organisme AM deginataire
Sockage Certificat < -> BAL organiamne AM
dedinataire

L

| Tl

s ‘l’ M essages chiffrés S MIME
EM essagerie SMTP

¢ Demande de
certificats

» Récupération des certificats
asciés aux BA Lsdes organismes
AM et de lalige de révocation

* Récupération des
certificats associés
aux BALsréceptrices
de'OCT et de la
lige de révocation

Autorité de
Certification
(pourrait étre le GIP CPS)

Avutorité de
Certification du GIP
CPS

Figure1: Schéma du chiffrement detransport
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L es Etapes du chiffrement de transport :

Etapedu PS

1 -Récupération des certificats associés aux BALs réceptrices de I'OCT et de la liste de révocation
concernant les certificats OCT.

2 -Stockage des Certificats correspondant alaBAL réceptrice de |'OCT

3 -Chiffrement des messages avec la clé publique associée ala BAL réceptrice au niveau de I'OCT

Etape del'or ganisme concentrateur technigue (OCT)

1 - Demande de certificats associés aux BALs réceptricesde |’ OCT
2 - Stockage et protection des Clés privées correspondant a ses BAL s réceptrices
3 - Déchiffrement des messages avec la clé privée associée alaBAL réceptrice au niveau OCT

4 - Récupération des certificats associés aux BALs des organismes AM et de la liste de révocation
concernant les organismes dAM

5 - Stockage des Certificats correspondant aux BALs des organismes AM destinataires

6 - Chiffrement des messages avec la clé publique associée alaBAL de |’ organisme AM destinataire.

2-Utilisation des certificats de clé publique des OCT

e Auniveau du PdT du PS utilisant les services d un OCT, chague message est chiffré avec la clé publique
associée alaBAL réceptrice du message au niveau de |’ OCT.

e Cette clé publique doit étre certifiée par une autorité de certification (AC).

¢ Lechiffrement des messages se fera toujours avec le méme certificat pour une BAL donnée. Ce certificat
contient la clé publique associée ala BAL réceptrice de messages au niveau de |’ OCT.

Remarque : Le PS est responsable des vérifications a effectuer sur |’ authenticité et la validité du certificat
(certificat non révoqué, non périmé...) avant son utilisation. Il doit donc récupérer réguliérement la liste de
révocation des certificats (moyens de récupération dépendant de I’ AC utilisée).

3-Le déchiffrement par I'OCT
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Un OCT peut gérer plusieurs BALs correspondant a des messages envoyés par des groupes de PS
différents. Dans ce cas, plusieurs certificats de clé publique sont générés par I' AC pour le méme OCT
(un certificat associé a une BAL réceptrice au niveau de |’ OCT).

Un bi-clé RSA (clé publique, clé privée) est généré par BAL sur le serveur applicatif de |’ OCT. Chague
clé publique est certifiée par I’ AC choisie par I’ OCT.

0 Lecertificat contenant laclé publique est utilisé sur le PAT PS pour chiffrer les messages.

0 La clé privée correspondant a une BAL est utilisée sur le serveur applicatif de I'OCT pour
déchiffrer les messages envoyés par les PS.

L' OCT doit mettre en place un mécanisme de stockage et de protection des clés privées.

4-Le chiffrement par I'OCT

Au niveau d'un OCT 1.40, chaque message envoyé aux organismes AM (AMO et AMC en SV) est
chiffré avec la clé publique de I’ organisme AM destinataire du message.

Laclé publigue de chague organisme AM destinataire est certifiée par I' AC GIP CPS.

Le serveur applicatif de I’ OCT doit donc gérer I’ ensemble des certificats de clé publique correspondants
aux BALs des organismes AM destinataires.

Ces certificats peuvent étre enregistrés dans un annuaire. Cet annuaire est alimenté par un acces a
I’annuaire du GIP CPS au fur et a mesure des besoins ou par des messages de services signés envoyés
par les frontaux de I’ AM aux OCT (en cas de révocation ou de renouvellement de certificat).

Notons que |'accés a I'annuaire du GIP CPS pour les certificats de ce type n’'est pas conditionné par
I’ utilisation d’ une carte CPx au niveau du serveur applicatif del’ OCT.

L'OCT est responsable des vérifications a effectuer sur |’authenticité et la validité des certificats
(certificat non révoqué, non périmé...) avant son utilisation. Il doit donc récupérer réguliérement la liste
de révaocation des certificats en laté échargeant du site du GIP CPS.

Solution de déchiffrement/chiffrement basé sur lesfonctionsd'OpenSSL .

Le GIE SESAM-Vitale peut fournir sur demande des organismes concentrateurs techniques un document
d'exemple d'utilisation des fonctions de déchiffrement/chiffrement basé sur les fonctions dOpenSSL.

Respect des standar ds | nter net

Les certificats de clé publique des organismes destinataires sont conformes aux RFC 2459 (X509 v3).

5-Spécificité des Messages SMTP chiffrés
Constitution d’'un message SMTP au format SMIME apartir d'un fichier de FSE ou de DRE
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Les régles suivantes spécifiques a SESAM-Vitale sappliquent aux messages SMTP contenant les fichiers de

FSE ou DRE:

e lefichier de factures est encapsul € dans une entité MIME conformément :

0 pour lesflux SV (FSE ou DRE) : al’annexe 1 du CDC OCT ;

o pourlesflux IRIS(IR) :

al’annexe 7 du CDC OCT;

cette entité MIME peut avoir une structure « multipart » (avec une seule partie) ou « single part »;
e cette entité MIME est chiffrée conformément ala RFC 2630 (CMS) ; elle doit étre chiffrée une seule fois

et ne doit pas étre signée ;

e |'objet chiffré est inclus dans un message SMTP sous forme d’ une entité SMIME ; celle-ci peut avoir
une structure « multipart » ou « single part » ; le message SMTP ne doit contenir gu’ une seule entité

SMIME.

1. Encapsulation
MIME

2. Chiffrement

3. Encapsulation
SMIME

4, Joindrea un
message SMTP

Fichier B2/DRE

Entit¢ MIME

A 4

Fichier B2/DRE

Objet CMS

y

| Clédechiffrement | chiffrée
+

Entit¢ MIME chiffrée

Entité SMIME

Objet CMS

Message SMTP

— 1 —]

Figure 2 : Cinématique de chiffrement d'un fichier et de constitution d'un message SMTP

Entéte du message SMTP
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e L’entéte SMTP (champs « From », « To » et « Subject ») doit étre conforme al’ annexe 1 du CDC OCT —
messages PS -> OCT.

e Le champ SIMIME relatif au type du contenu (« Content-Type ») contient le type et le sous-type de
I'objet transporté; la valeur de ce champ est «application/pkcs7-mime» ou « x-application/pkcs7-
mime ».

e L’entéte MIME (champs « Content-Type » et « Content-Description ») de I’ entité encapsulant le fichier
de FSE ou leficher de DRE doit étre conforme al’ annexe 1 du CDC OCT.

Structuresdu message SMTP
La structure du message SMTP doit étre conforme aux formats SMTP et SMIME.

Deux types de structure peuvent étre utilises : la structure « multipart » et la structure « single part ».

Légende:
O Le champ est obligatoire
F Le champ est facultatif

Respect des standards I nter net
L e chiffrement des messages SMTP est conforme aux RFC 2630 (CM S) et 2633 (SMIME V3).
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6-Message du PS vers 'OCT
M essage SM TP multipart
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message [e) From: adresse émetteur du PS
Champs Adresse du destinataire du message (e} To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message (@] Subject: Flux SV : cf. annexe 1 du CDC OCT —msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT —msg PS-> OCT
Champs de | Version de MIME utilisée o Mime-Version: Version verson=1.0
contenu
Type du contenu (¢] Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE [®)
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur ¢} --DELIMITEUR
[En-tétes] Type de contenu (¢] Content-Type: Type/ Sous-type; paramétre Type = application ou X=
application
Soustype= pkcs7-mime
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Lignevide 9]
Body part Contenu du message [®) OBJET CHIFFRE (CMYS)
Délimiteur final Délimiteur final (¢} --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
Message SMTP single part
EN-TETES Dates Date [®) Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur du PS
Champs Adresse du destinataire du message o To: adresse destinataire OCT
destinataire(s)
Autres champs Identifiant du message [e] Message ID
Objet du message (0] Subject: Flux SV : cf. annexe 1 du CDC OCT —msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT —msg PS-> OCT
Champs de | Version de MIME utilisée o Mime-Version: Version version=1.0
contenu
Type du contenu O Content-Type: Type/ Sous-type; paramétre Type= application ou x-
application
Sous-type= pkcs7-mime
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
LIGNE VIDE O
BODY PART Body part Contenu du message [®) OBJET CHIFFRE (CMYS)
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Structuresdel’entité MIME : Lastructure de I’ entité MIME contenant le fichier de factures doit étre conforme au format MIME. Deux types de structure peuvent

étre utilisés : la structure "multipart” et la structure "single part".

Légende: @)
Entité MIME multipart

Le champ est obligatoire

ET F

Le champ est facultatif

EN-TETES Champs de | Type du contenu O Content-Type: multipart/mixed;boundary=déimiteur
contenu
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme Nature =
Flux SV : cf. annexe 1 du CDC OCT —msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT —msg PS-> OCT
Norme =
Flux SV : cf. annexe 1 du CDC OCT — msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT —msg PS-> OCT
Lignevide (@)
Body part Contenu du message o FICHIER defactures
Déimiteur final Délimiteur fina O --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
Entité MIME single part
EN-TETES Champs de | Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
contenu Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (e} Content-Description: nature/norme Nature =
Flux SV : cf. annexe 1 du CDC OCT — msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT — msg PS-> OCT
Norme =
Flux SV : cf. annexe 1 du CDC OCT —msg PS-> OCT
Flux IR : cf. annexe 7 du CDC OCT —msg PS-> OCT
LIGNE VIDE 0]
BODY PART Body part Contenu du message [¢] FICHIER de factures
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7-Message de I'OCT vers I'AM (AMO ou AMC)
M essage SM TP multipart
EN-TETES Dates Date O Date:
Champs expéditeur | Adresse de |’ expéditeur du message | O From: adresse émetteur OCT
Champs Adresse du destinataire du message (e} To: adresse destinataire AM
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message (@] Subject: Flux SV : cf. annexe 1 du CDC OCT —msg OCT-> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT-> AM
Champs de | Version de MIME utilisée (0] Mime-Version: Version version=1.0
contenu
Type du contenu (0] Content-Type: multipart/mixed;boundary=délimiteur
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur O --DELIMITEUR
[En-tétes] Type de contenu O Content-Type: Type/ Sous-type; paramétre Type= application ou x-application
Sous-type= pkcs7-mime
Encodage du contenu O Content-Transfer-Encoding:  Encodage Encodage = BASE64
Lignevide @)
Body part Contenu du message [¢] OBJET CHIFFRE (CMS)
Déimiteur final Délimiteur fina O --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
Message SMTP single part
EN-TETES Dates Date 0] Date:
Champs expéditeur | Adresse de |’ expéditeur du message (@) From: adresse émetteur OCT
Champs Adresse du destinataire du message O To: adresse destinataire AM
destinataire(s)
Autres champs Identifiant du message (@) Message ID
Objet du message (e] Subject: Flux SV : cf. annexe 1 du CDC OCT —msg OCT-> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT-> AM
Champs de | Version de MIME utilisée (e} Mime-Version: Version version=1.0
contenu
Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= application ou x-
application
Sous-type= pkcs7-mime
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
LIGNE VIDE O
BODY PART Body part Contenu du message [¢] OBJET CHIFFRE (CMS)
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Entité MIME multipart

EN-TETES Champs de | Type du contenu (0] Content-Type: multipart/mixed;boundary=déimiteur
contenu
LIGNE VIDE O
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur (¢] --DELIMITEUR
[En-tétes] Type de contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu (0] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme Nature =
Flux SV : cf. annexe 1 du CDC OCT —msg OCT-> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT -> AM
Norme =
Flux SV : cf. annexe 1 du CDC OCT —msg OCT -> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT -> AM
Lignevide o
Body part Contenu du message [©] FICHIER de factures
Délimiteur final Délimiteur fina (¢] --DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
Entite MIME single part
EN-TETES Champs de | Type du contenu o Content-Type: Type/ Sous-type; paramétre Type= Application
contenu Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu (0] Content-Description: nature/norme Nature =
Flux SV : cf. annexe 1 du CDC OCT — msg OCT-> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT -> AM
Norme =
Flux SV : cf. annexe 1 du CDC OCT —msg OCT -> AM
Flux IR : cf. annexe 7 du CDC OCT —msg OCT -> AM
LIGNE VIDE [®)
BODY PART Body part Contenu du message o FICHIER de factures
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ANNEXE 11 :
LA LISTE D'OPPOSITION INCREMENTALE
LOI

1-Procédure de connexion HTTPs

Procédure de connexion et didentification a la plateforme de diffusion du GIE SESAM Vitade.
https://opposition-loi.sesam-vitae.fr

Principe

L’ acces au service de mise a disposition de la LOI et des dLOI est sécurisé par utilisation du standard SSL
sur HTTP (HTTPS), avec authentification des clients par login / mot de passe.

Authentification du serveur

Le certificat d' authentification du serveur est un certificat de I'lGC du GIP CPS (certificat serveur classe 4).
Lors de chaque connexion, le client doit vérifier la validité du certificat du serveur HTTPS de la maniére
suivante :

e Vérification de la date de validité du certificat vis avis de la date courante

e Vérification de la signature du certificat vis a vis de I’ autorité de certification (pré-requis, disposer du
certificat racine et de I’ autorité intermédiaire de |’ autorité de certification, en I’ occurrence de I'l GC du
GIPCPS).

e Vérification de I’ identité du certificat utilisé : vérifier lavaleur du ehamp-DN du certificat (cf. RFC 2459
pour la description de la structure et des champs d’ un certificat X509).

Lavaleur par défaut de I’ attribut CN (commun name) du DN du porteur du certificat du-BN est valorisé
a "https/ "opposition-loi.sesam-vitale.fr", cette valeur doit pouvoir étre changée.

e Vérification de ladisponibilité et de la validité de la CRL correspondant a la classe du certificat utilisée :
CRL présente et date de validité postérieure ou égale aladate du jour.

Lavérification de lavalidité du certificat doit se faire sur la chaine compléte, i.e. pour chague certificat. (sauf
pour la vérification de I'identité du certificat utilisé)

Dansle cas ol la CRL est disponible et valide :

o0 Vérification delasignature dela CRL (cf. document RFC 2459).

o Vérification delanon révocation du certificat : vérifier [a non présence du certificat dansla CRL.
Dansle cas ol la CRL n’est pas disponible ou n’est pas valide :

0 Lavéification de non révocation du certificat n’est pas faite et n’ est pas bloquante pour la suite des
opérations.
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La CRL correspondant au certificat utilisé pour |’ authentification du serveur peut étre téléchargée depuis
I’annuaire du GIP CPS &’ adresse suivante :

http://annuaire.gip-cps.fr/crl/AC-CLASSE-4._crl

La récupération de la CRL peut se faire avec |'utilitaire open source «wget» (site officiel :
http://wget.sunsite.dk) en ligne de commande :

wget http://annuaire.gip-cps.fr/crl/AC-CLASSE-4.crl

ou par commande Idap : Idap://annuaire.gip-cps.fr/ou=ac-classe-4, o=gip-cps,
c=fr?certificaterevocationlist;binary

Authentification du client

Le client s authentifie auprés du serveur par utilisation d’un login / mot de passe en utilisant |e mode « basic
authentification » du protocole http 1.1.

Organisation des données sur le serveur HTTPS

Lesfichiers mis a disposition sur le serveur HTTPS sont organisés sur deux répertoires situés juste sous |’ url
du serveur :

e Un répertoire « loi » contenant lesfichiers LOI atéécharger.

e Unrépertoire « dloi » contenant les fichiers dLOI atélécharger.

Régles de nommage des fichiers

LesfichiersLOI sont nommés de lafagon suivante :

<référence LOI>.l0i.gz, ou <référence LOI> est égal au champ référence contenu dans I’ entéte de la LOI (cf
§ 1.1 Format de la LQl), qui est de la forme AAAAMMUJIIXXXX, ou AAAAMMJJ représente une date et
XXXX un rang.

LesfichiersdLOI sont nommés de lafagon suivante :

<référence LOI(n-1)>_<référence LOI(n)>.dloi.gz, ou <référence LOI(n-1)> représente la référence de la
LOI sur laquelle s applique I’incrément, et <référence LOI(n)> représente la référence de la LOI résultante
de I'application de I'incrément. Les références sont de la forme AAAAMMJIIXXXX, ou AAAAMMIJ
représente une date et XXX X un rang.

Exemple de tél échar gement

Le téléchargement des fichiers LOI ou dLOI peut se faire par exemple avec |’ utilitaire wget (site officiel :
http://wget.sunsite.dk) en ligne de commande :

wget -np -m --user=login_OCT --password=mot_de passe OCT https.//opposition-loi.sesam-vitale.fr

Page: 86/ 105

Ce document ne peut étre diffusé sans I'autorisation d'une personne habilitée au G.1.E. SESAM-VITALE



G.l.E. SESAM-VITALE

CAHIER DES CHARGES OCT basé sur I'addendum n°4 du CDC SV 1.40

Réf. : OCT-CDC-004

Annexes au Cahier des regles et spécifications fonctionnelles et techniques

Version: 2.04

1.1-Format du fichier signé de dLOI et du fichier signé de LOI

Format dela L Ol

Avec :

Octet

Champ Format |Vaeur Observation

En-téte

Taille en-téte 4D Taille en octets de I’ en-téte

Application 20 AN LOI Cadré a gauche complété par des
espaces

Version 2D 01

d application

Référence: 12D AAAAMMIIXXXX | Ou AAAAMMJIJ représente une date

Date et rang et XXXX un rang.

Format de la|4AN BTMP Tableau bitmap

liste

Liste

Taille du bitmap | 8D Taille (n) en octets du bitmap

bitmap noO Tableau bitmap Le numéro de série de la carte sert
d'index dans le tableau bitmap.
L’ opposition est codée sur un bit :
Valeur 1: lacarte est en opposition
Vaeur 0: la carte n'est pas en
opposition

Controle

Taillecontréle |4D Taille en octet de la zone controle

Taille signature|4D Taille (m) en octets de la signature

LOI

Signature LOI |mO Signature SHA-1/RSA portant sur
I’ensemble «en-téte + liste» au
format PK CS#1.

Taille certificat | 4D Taille (X) en octets du certificat

Certificats x O Certificat X509 contenant la clé
publigue permettant de vérifier la
signature de la liste. Il s'agit d'un
certificat de classe 4 del’|GC CPS.

Alphanumérique (caracteres 20h a 7Fh)
Numeérique décimal (caractéres 30h a 39h)

(caracteres 00h a FFh, i.e. quelconque)
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Format desdL Ol

Champ Format |Valeur Observation

En-téte

Taille en-téte 4D Taille en octets de I’ en-téte

Application 20 AN DLOI Cadré a gauche complété par des
espaces

Version 2D 01

d’ application

Référence : 12D AAAAMMIIXXXX | O AAAAMMJJ représente une date

Date et rang et XXXX un rang.

Format de la|4AN BTMP Tableau bitmap

liste

Référence de la| 12D AAAAMMJIIXXXX | RéférencedelaLOl (n—1) alaguelle

LOI (n-1) s applique I’ incrément

Référence de la| 12D AAAAMMJIIXXXX | Référence de la LOI (n) obtenue

LOI (n) apres application de I'incrément

Taille signature|4D Taille (m) en octets de la signature de

LOI(n) laLOlI(n)

Signature mO Signature de la LOI (n) obtenue apres

LOI(n) application de I’ incrément

Liste

Taille du bitmap | 8D Taille (x) en octets du bitmap

bitmap x O Tableau bitmap Le numéo de série de la carte sert
dindex dans le tableau bitmap.
L’ opposition est codée sur un bit :
Vaeur 1: changement d'état de la
carte entre laliste LOI(n-1) et laliste
LOI(n)
Valeur 0: pas de changement d’ état
delacarte.

Contréle

Taille contréle |4D Taille en octets de la zone controle

Taille signature|4D Taille (y) en octets de la signature de

dLOl ladLOl

SignaturedLOIl |y O Signature SHA-1/RSA portant sur
I’ensemble « en-téte + liste» de la
dLOI au format PKCSH#.

Taille certificat | 4D Taille (z) en octets du certificat
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Champ Format |Vaeur Observation
Certificats z0O Certificat X509 contenant la clé

publique permettant de vérifier la
signature de I'incrément et de la liste
reconstituée. 1l s'agit d'un certificat
declasse 4 del’IGC CPS.

Avec:
AN :  Alphanumérique (caractéres 20h a 7Fh)
D: Numérique décimal (caractéres 30h a 39h)
O: Octet (caractéres 00h & FFh, i.e. quelconque)
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1.2-Vérification de la sighature des dLOIl et de la LOI

La signature de la LOI et des dLOI repose sur une architecture RSA, avec utilisation de bi-clés (clé privée,
clé publique) de certificats de signature associés ala clé publique au format X509.

Les certificats utilisés sont des certificats serveurs du GIP CPS.

Les étapes de la vérification de lasignature de laL Ol ou des dLOI sont les suivantes :

e Récupération du certificat contenant la clé publique du bi-clé ayant servi asigner laLOIl ou ladLOl
dans la zone de contréle.

e Vérification delavalidité du certificat :

(0}

(0}

Vérification de la date de validité du certificat vis avis de |a date courante

Vérification de la signature du certificat vis a vis de |’ autorité de certification (pré-requis,
disposer du certificat racine et de I’ autorité intermédiaire de |’ autorité de certification, en
I’ occurrence de I’ lGC du GIP CPS).

Vérification de I'identité du certificat utilisé : vérifier la valeur du ehamp-DN du certificat
(cf. RFC 2459 pour la description de la structure et des champs d’ un certificat X509).

Lavaleur par défaut de I’ attribut CN (commun name) du DN du porteur du certificat du-BN
est valorisé a « opposition-loi.sesam-vitale.fr »"loi@oppeosition.sesam-vitalerssfr", cette

valeur doit pouvoir étre changée.

Vérification de la disponibilité et de la validité de la CRL correspondant a la classe du
certificat utilisée : CRL présente et date de vaidité postérieure ou égale ala date du jour.

La vérification de la validité du certificat doit se faire sur la chaine compléte, i.e. pour
chague certificat. (sauf pour lavérification de I’ identité du certificat utilisé).

Dansle cas ol la CRL est disponible et valide :

o Vérification delasignature de la CRL (cf. RFC 2459).

o0 Vérification de lanon révocation du certificat : vérifier [anon présence du certificat dans
laCRL.

Dansle cas ol laCRL n’est pas disponible ou n’est pas valide :

(0}

La vérification de non révocation du certificat n'est pas faite et blogue la suite des
opérations.

e Récupération de la signature dans la zone de contréle

e Déchiffrement de la signature avec la clé publique en utilisant I’ algorithme RSA. Le résultat est une
chaine de 20 octets

e Calcul dun condensét sur les zones en-téte et liste avec I’ agorithme de hachage SHA-1. Le résultat
est une chaine de 20 octets.

e Comparaison des deux chaines de 20 octets: si égalité, la signature est correcte, sinon la liste
vérifiée est corrompue.

La CRL correspondant au certificat utilisé pour la signature des listes peut étre téléchargée depuis I’ annuaire
du GIP CPS al’ adresse suivante : http://annuaire.gip-cps.fr/crl/AC-CL A SSE-4.crl

Page: 90/ 105

Ce document ne peut étre diffusé sans I'autorisation d'une personne habilitée au G.1.E. SESAM-VITALE




G.l.E. SESAM-VITALE

CAHIER DES CHARGES OCT basé sur I'addendum n°4 du CDC SV 1.40 Réf. : OCT-CDC-004

Annexes au Cahier des regles et spécifications fonctionnelles et techniques Version: 2.04

La récupération de la CRL peut se faire avec I'utilitaire open source «wget» (site officid :
http://wget.sunsite.dk) en ligne de commande : wget http://annuaire.gip-cps.fr/crl/AC-CLASSE-4.crl

2-Message SMTP signé contenant la demande d’incrément (dLOI)

M essage du Professionnel de Santévers|'OCT

Le message SMTP contenant la demande dLOI d’incrément de la liste d’ opposition Vitale incrementale est
envoyé par le Professionnel de Santé aux OCT. Ensuite I'organisme concentrateur technique envoie aux
Professionnels de Santé I incrément ou les incréments correspondant.

Ce message SMTP respecte le format MIME et I extension SIMIME.

L es régles suivantes spécifiques a SESAM-Vitale sSappliquent a ces messages SMTP :

e Le message contient une seule piéce jointe (lademande de dLOl) ;

e Lemessageest signéal'aide delaclé privee delaCPS ;

e Lechamp expéditeur " From" contient I'adresse du Professionnel de Santé émetteur du message SMTP

e Le champ destinataire " To" contient |'adresse de I'organisme concentrateur technique (distributeur
d opposition).

e lechamp relatif au sujet du message " Subject” contient « dL Ol/compostage»

« compostage » est un champ obligatoire qui permet d’identifier de maniére unique chague message
SMTP pour un émetteur donné (format fixe “AAAAMMJIIHHMM SSxxxxx” constitué des données
année(4), mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5)*' ;

e le champ relatif au type du contenu " Content-Type" contient le type et le soustype de I'objet
transporté ; lavaleur de ce champ est « Application/EDI-consent ».

e le champ relatif al’ encodage du contenu " Content-Transfer-Encoding " contient |’ encodage : la valeur
de ce champ est « BASE6G4 » ;

e le champ relatif a la description du contenu " Content-Description” contient la nature et la norme de
I’ objet transporté ; lavaleur de ce champ est « DEMANDE/dLOI ».

e Nature: DEMANDE
e Norme: dLOI

Constitution du message SMTP signé

Il existe deux formats de signature SMIME.

Suivant les outils de signature utilisés sur le progiciel du Professionnel de santé, |I'un ou I'autre de ces
formats peut étre utilisé. Cf. RFC 2633.

Premier format de signature SMIME

(2) Lefichier de demande dLOI est encapsulé dans une entité MIME.

%" En cas de retransmission du méme fichier, le champ compostage doit étre différent du message SM TP précédent.
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(2) L’entité MIME est signée conformément a la RFC 2633 suivant le format application/pkcs7-mime with

SignedData ; I’ entité MIME signée (Algorithme de hachage SHA-1 et Algorithme de
que le certificat de signature X509 sont regroupés dans un objet CMS.

signature RSA) ainsi

(3) L’objet CMS est encapsulé dans une entité SIMIME ; cette entité SMIME a une structure « single

part ».
(4) L’ entité SIMIME est attachée a un message SMTP. Le message SM TP contient une et une seule entité
SMIME.
Fichier
1. Encapsulation
MIME Entité MIME
Fichier
""""" OpetCMS
2. Sgnature | | Certificat + signature de I entité MIME
L, | EntitéMIME

. || Fichier

. EnttéeSMIME
3. Encapsulation | . .Objet .CMS =

SMIME ! |Cert|f|cat + signature de I entité MIME
Entitée MIME
> | Fichier
4. Joindrea un e
message SMTP
Message SMTP

e |le champ relatif au type du contenu " (« Content-Type») " contient le type et le sous-type de
I obj et transporté et |es paramétres nécessaires ; les valeurs de ce champ sont

= Content-Type = application/pkcs7-mime

=  smime-type = signed-data

" pame=smimep7m

e le champ relatif a I'encodage du contenu " (« Content-Tranfer-Encoding») " contient

I’encodage : la valeur de ce champ est « BASE64 » ;

e lechamp relatif aladisposition du contenu" (« Content-Disposition ») " contient :

= Content-Disposition = attachement
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= Filename = smime.p7m

Deuxiéme format de signature SMIME

(1) Lefichier de demande dL Ol est encapsulé dans une entité MIME.

(2) L'entité MIME est signée conformément a la RFC 2633 suivant le format Signing Using the
multipart/signed ; la signature (Algorithme de hachage SHA-1 et Algorithme de signature RSA) ainsi que le
certificat de signature X509 sont regroupés dans un objet CMS.

(3) L’ objet CMS est encapsulé dans une entité SIMIME avec le fichier de demande dLOI au format MIME;
cette entité SIMIME a une structure « multipart ».

(4) L’ entité SIMIME est attachée a un message SMTP. L e message SM TP contient une et une seule entité
SIMIME.

Fichier
1. Encapsulation
MIME Entitt MIME
1| Fichier
2. Sgnature
""""" ObetCMS

———»! | Certificat + signature de I entité MIME] |

_________ EntitéeSMIME
3. Encapsulation : Objet CMS :
SIMIME §|Certificat+signaturedel’entitéMlME§
Entitée MIME
> Fichier
4, Joindrea un
message SMTP
Message SMTP

Structure du message SMTP signé

La structure du message SMTP signée doit étre conforme aux formats SMTP et SIMIME. Deux types de
structure peuvent étre utilisés : la structure "multipart” et la structure "single part".

Légende:
(@) Le champ est obligatoire
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F Le champ est facultatif
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Entité MIME contenant lefichier dedemande de dL Ol
Type de contenu (0] Content-Type : Type/ Sous-type ; parametre Type= Application
Sous-type= EDI-consent
Encodage du contenu o Content-Transfer-Encoding : Encodage Encodage = BASE64
Description du contenu (o} Content-Description : nature/norme nature = DEMANDE
norme=dLOI
[©]
Contenu du message [¢] FICHIER Description de la demande
Message SMTP single part
EN-TETES Dates Date [®) Date :
Champs expéditeur | Adresse de |’ expéditeur du message | O From : adresse émetteur Professionnel de Santé
Champs Adresse du destinataire du message o To : adresse destinataire du distributeur d’ opposition
destinataire(s)
Autres champs Identifiant du message (@) Message ID
Objet du message [e) Subject : dLO1/compostage
Champs de | Version de MIME utilisée (0] Mime-Version : version version=1.0
contenu
Type du contenu o Content-Type : Type/ Sous-type ; parametre Content-Type= application/pkcs7-mime
smime-type = signed-data
name = smime.p7m
Encodage du contenu (¢] Content-Transfer-Encoding : Encodage Encodage = BASE64
Disposition du contenu (e} Content-Disposition : Content-Disposition = attachement
Filename= smime.p7m
LIGNE VIDE O
BODY PART Body part Contenu du message O OBJET signé (CMS) contenant le
fichier demande de dLOI
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Message SMTP multipart
EN-TETES Dates Date 0] Date :
Champs expéditeur | Adresse de |’ expéditeur dumessage | O From : adresse émetteur Professionnel de Santé
Champs Adresse du destinataire du message O To : adresse destinataire du distributeur d’ opposition
destinataire(s)
Autres champs Identifiant du message [¢] Message ID
Objet du message (¢] Subject : dLOl1/compostage
Champs de | Version de MIME utilisée (e} Mime-Version : Version version=1.0
contenu
Type du contenu [e] Content-Type : multipart/signed;
protocol = application/pkcs7-signature;
micalg = shal;boundary=délimiteur
LIGNE VIDE [®)
BODY PART Préambule Préambule F TEXTE QUELCONQUE
Délimiteur Délimiteur ¢} --DELIMITEUR
[En-tétes] Type de contenu (¢] Content-Type : Type/ Sous-type ; parametre Type= Application
Sous-type= EDI-consent
Encodage du contenu (¢] Content-Transfer-Encoding : Encodage Encodage = BASE64
Description du contenu (e} Content-Description : nature/norme nature = DEMANDE
norme=dLOI
Lignevide (@)
Body part Contenu du message (0] FICHIER Description de la demande
Délimiteur Délimiteur O --DELIMITEUR--
[En-tétes] Type de contenu O Content-Type : Type/ Sous-type ; parametre Content-Type = application/pkcs7-signature
name = smime.p7s
Encodage du contenu (¢] Content-Transfer-Encoding : Encodage Encodage = BASE64
Disposition du contenu (e} Content-Disposition: Content-Disposition = attachement
Filename= smime.p7s
Lignevide o
Body part Contenu du message O OBJET signé (CMS) contenant la
signature du fichier de demande de dL Ol
Délimiteur final Délimiteur final ¢} —--DELIMITEUR--
Epilogue Epilogue F TEXTE QUELCONQUE
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2.1-Vérification de la signature du message
L' OCT doit vérifier la signature du message.

A titre d’information :

> laRFC 2459 concernant la reconstruction et la vérification du chemin de confiance.
> la RFC 2459 concernant la vérification des signatures, des périodes de validité et de la non révocation des
certificats.

2.2-Verification de I’habilitation du Professionnel de Santé
Dans un premier temps, I’ OCT récupére le certificat de signature du message de demande dLOll.
A partir de ce certificat, |e distributeur d’ opposition :

e Comparel’ objet « gipCardType » avec lavaleur ‘00" afin de vérifier que le message a bien été signé par
une carte de Professionnel de Santé (CPS). Si la signature du message n’ a pas été réalisée avec une carte
CPS (type de carte différent de ‘00’) alors le message est rejeté.

e Récupere I’ objet « gipProfessionCode », si |e message a bien été signé par une carte CPS, et vérifie que
cet objet correspond bien a ‘21’, la profession des pharmaciens habilitée a recevoir des dLOI. Si le
Professionnel de Santé demandeur n’est pas habilité a faire une demande d'incrément dLOI aors le
message est rejeté.

2.3-Format du fichier de demande

Description fonctionnelle du fichier joint

Lefichier doit contenir quatre informations fonctionnelles :
e L’identifiant delaliste (LOI) présente sur le poste du Professionnel de Santé,
e Lenom delaBoite aux lettres dans laquelle le Professionnel de Santé veut recevoir les dLOl,
e Eventuellement le code du résultat de I’ application de I'incrément précédent,

e Une Zone réservée a usage futur (Un compteur d’ opposition : le nombre de FSE qui auraient pu étre
générées a partir de carte en opposition.)

L’identifiant de la liste LOI présente sur le poste de travail du Professionnel de Santé va permettre al’ OCT de
déterminer combien d’incréments seraient nécessaires sur le Poste de travail du Professionnel de Santé pour
obtenir laLOl ajour : laLOI (n).

Composition du fichier joint

Cefichier est un schéma X SD écrit en langage XML.
e Lefichierjoint est composé de tkeisrubriques :
e Une rubrique frehtereu technique

e Une rubrigue fonctionnelle
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Rubrique Technique

Libellé Signification Taille Présence
<date envoi> |Dated envoi Obligatoire
<heure envoi> | Heure d’ envoi Obligatoire
Rubrique
fonctionnelle
Libellé Signification Taille Présence
<ref LOI> Laréférence delaliste (LOI) Numérique Obligatoire

présente sur |e poste PS.

<bal LOI> |Lenom delaBoite aux lettres dans | Suivant le FAI Obligatoire
laguelle le Professionnel de Santé
veut recevoir lesdLOl.

Remarque : seul ce champ ferafoi
pour le nom delaBAL apte a
recevoir ladLOl. Il ne faut donc pas
faire référence automatiquement ala
valeur du champ from du message

SMTP.
<code résultat_i | Eventuellement le code du résultat | Numérique Facultatif
ncre prec> | del’application del’incrément
précédent.

Si le Professionnel de Santé a
rencontré aucune probleme, ce
champ est valoriséa: 0

Si le PS arencontré un probleme, ce
champ est valoriséa: 1

Exemple defichier de demandededL Ol

Fichier donné atitre d’ exemple.

<?xml version="1.0" encoding="UTF-8"7>
<demande_dLOl xmIns="http://test.GIESESAM-VITALE.fr"
xmIns:xs=""http://www.w30rg/2001/XMLSchema-instance"
Xs:schemalLocation="http://test.GIESESAM-VITALE. fr/schema/message . xsd"">
<I--Rubrique technique-->
<date_envoi>20/02/2007</date_envoi>
<heure_envoi>14:54</heure_envoi>
<I--Rubrique fonctionnelle-->
<ref_LOI1>200707120001</ref LOI>
<bal LOI>PS.nomfournisseur@domainefournisseur.fr</bal_LOI>
<code_resultat _incr_prec>0</code_resultat_incr_prec>
</demande_dLOlI>
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3-Message SMTP de réponse de I'OCT vers le PS

3.1-Message SMTP contenant un incréement dLOI

Pr ofil des messages SM TP

Ces messages SM TP respectent le format MIME.
Lesrégles suivantes s appliquent a ces messages SMTP:

e lemessage contient une seule piece jointe (ladLOl) ;
e |lechamp expéditeur " From" contient I’ adresse du distributeur d’ opposition;

e lechamp destinataire " To" contient |’ adresse®® du Professionnel de Santé émetteur du message de
demande de dL Ol ;

e |le champ relatif a I'identifiant original " In-Reply-To" contient le champ sujet du message
initialement transmis par le Professionnel de Santé;

e lechamp relatif au sujet du message " Subject” contient la référence « dLOIl/compostage»

« compostage » est un champ obligatoire qui permet d’identifier de maniére unique chague message
SMTP pour un émetteur donné (format fixe “AAAAMMJIIHHMM SSxxxxx” constitué des données
année(4), mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5)% ;

e le champ relatif au type du contenu " Content-Type" contient le type et le sous-type de I’ objet
transporté ; lavaleur de ce champ est « Application/EDI-consent ».

e le champ relatif a I’encodage du contenu " Content-Tranfer-Encoding” contient I’encodage : la
valeur de ce champ est « BASE6G4 » ;

e le champ relatif & la description du contenu " Content-Description” contient la nature et la norme
de |’ objet transporté ; la valeur de ce champ est « REPONSE/dL Ol ».

= Nature: REPONSE
= Norme: dLOI
Pour émettre des flux compressés, le champ " Content-Description” des messages SMTP

possede un troisiéeme sous-champ valorise a «Z» qui indique la compression.
« REPONSE/dLOI/Z ».

e Compression: Z

%8 |’ adresse du destinataire du message est identique a |’ adresse contenue dans le champ [bal_LOl] du fichier de demande
joint au message de demande initialement transmis par ce Professionnel de Santé ;

 En cas de retransmission du méme fichier, le champ compostage doit étre différent du message SM TP précédent.
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Structure du message SM TP signé

La structure du message SMTP doit étre conforme aux formats SMTP et SMIME. Deux types de structure
peuvent étre utilisés : la structure "multipart” et la structure "single part”.

Légende:
(@) Le champ est obligatoire
F Le champ est facultatif
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Message SMTP single part
EN-TETES Dates Date QO | Date:
Champs expéditeur | Adresse de !’ expéditeur du message | O | From: adresse émetteur du distributeur d’ opposition
Champs Adresse du destinataire du message O | To: adresse destinataire du PS
destinataire(s)
Champ référence Identifiant du message initial | O | In-Reply-To Champ subject du message du PS
Autres champs Identifiant du message O | Message ID
Objet du message O | Subject: dLO1/compostage
Champs de contenu | Version de MIME utilisée O | Mime-Version: version version=1.0
Type du contenu O | Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O | Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu O | Content-Description: nature/norme/compression nature :REPONSE
norme :dLOI
compression =Z (non obligatoire)
LIGNE VIDE O
BODY PART Body part Contenu du message O [ FICHIER dedLOl signé
Message SM TP multipart
EN-TETES Dates Date O | bate:
Champs expéditeur | Adresse de !’ expéditeur du message | O | From: adresse émetteur du distributeur d’ opposition
Champs Adresse du destinataire du message | O | To: adresse destinataire du PS
destinataire(s)
Champ référence Identifiant du message initial O [ In-Reply-To Champ subject du message du PS
Autres champs Identifiant du message O [Message ID
Objet du message O | Subject: dLOl/compostage
Champs de contenu | Version de MIME utilisée O [Mime-Version: version version=1.0
Type du contenu O | Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE [©]
BODY PART Préambule Préambule F | TEXTE QUELCONQUE
Déimiteur Délimiteur O | --DELIMITEUR
[En-tétes] Type de contenu O |Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O | Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu O | content-Description: nature/norme/compression nature :REPONSE
norme :dLOI
compression =Z (non obligatoire)
Lignevide (@]
Body part Contenu du message O | FICHIER dedLOl signé
Déimiteur final Délimiteur final O | --DELIMITEUR--
Epilogue Epilogue F | TEXTE QUELCONQUE
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3.2-Message SMTP ARAN

Message SM TP indiquant une impossibilité fonctionnelle

L’ accusé de réception applicatif négatif indique une indisponibilité fonctionnelle, ¢’ est un code envoyé dans
un message SMTP. Le message N’ est pas signé par le distributeur d’ opposition.

Pr ofil des messages SM TP

Ces messages SMTP respectent le format MIME. Les régles suivantes s’ appliquent a ces messages SMTP :

le champ expéditeur " From" contient I’ adresse de |e distributeur d’ opposition ;

le champ destinataire " To" contient I’adresse® du Professionnel de Santé destinataire du
message SMTP;

le champ relatif a I'identifiant original " In-Reply-To" contient le champ sujet du message
initialement transmis par le Professionnel de Santé ;

le champ relatif au sujet du message " Subject” contient notamment « dL Ol/compostage/code»

« compostage » est un champ obligatoire qui permet d’identifier de maniére unique chaque
message SMTP pour un émetteur donné (format fixe “AAAAMMJIIHHMM SSxxxxx” constitué
des données année(4), mois(2), jour(2), heure(2), minute(2), seconde(2), compteur (5)*

« Code »: le format est xxxx, laliste des codes retour est donnée dans |e paragraphe suivant

le champ relatif au type du contenu " Content-Type" contient le type et le sous-type de I’ objet
transporté ; lavaleur de ce champ est « Application/EDI-consent ».

le champ relatif &1’ encodage du contenu " Content-Tranfer-Encoding" contient I’ encodage : la
valeur de ce champ est « BASEG4 » ;

le champ relatif a la description du contenu " Content-Description” contient la nature et la
norme de |’ objet transporté ; lavaleur de ce champ est « REPONSE/ARAN>.

e Nature: REPONSE
e Norme: ARAN

Liste des codesretour générés

Code Libellé

0100 Ledéla est dépassé (nb de dLOI aenvoyer trop important)

%0 | adresse du destinataire du message est identique & I’ adresse contenue dans le champ [bal_LOI] du fichier de demande joint au
message de demande initialement transmis par ce Professionnel de Santé ;

31 En cas de retransmission du méme fichier, le champ compostage doit étre différent du message SMTP précédent.
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Structure du message SM TP

La structure du message SMTP doit étre conforme aux formats SMTP et SSMIME. Deux types de structure
peuvent étre utilises : la structure "multipart” et la structure "single part”.

Légende:
@) Le champ est obligatoire
F L e champ est facultatif
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Message SMTP single part
EN-TETES Dates Date O | bate:
Champs expéditeur | Adresse de !’ expéditeur du message | O | From: adresse émetteur du distributeur d’ opposition
Champs Adresse du destinataire du message O | To: adresse destinataire du PS
destinataire(s)
Champ référence Identifiant du message initial | O | In-Reply-To Champ subject du message du PS
Autres champs Identifiant du message O | Message ID
Objet du message O | Subject: dLO1/compostage/code
Champs de contenu | Version de MIME utilisée O [Mime-Version: version version=1.0
Type du contenu O | Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O | Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu O | Content-Description: nature/norme nature :REPONSE
norme :ARAN
LIGNE VIDE O
M essage SM TP multipart
EN-TETES Dates Date O | Date:
Champs expéditeur | Adresse de !’ expéditeur du message | O | From: adresse émetteur du distributeur d’ opposition
Champs Adresse du destinataire du message O | To: adresse destinataire du PS
destinataire(s)
Champ référence Identifiant du message initial O | In-Reply-To Champ subject du message du PS
Autres champs Identifiant du message O | Message ID
Objet du message O | Subject: dLO1/compostage/code
Champs de contenu | Version de MIME utilisée O | Mime-Version: version version=1.0
Type du contenu O | Content-Type: multipart/mixed;boundary=déimiteur
LIGNE VIDE o]
BODY PART Préambule Préambule F | TEXTE QUELCONQUE
Déimiteur Délimiteur O | --DELIMITEUR
[En-tétes] Type de contenu O |Content-Type: Type/ Sous-type; paramétre Type= Application
Sous-type= EDI-consent
Encodage du contenu O | Content-Transfer-Encoding: Encodage Encodage = BASE64
Description du contenu O | content-Description: nature/norme nature :REPONSE
norme :ARAN
Lignevide (@]
Body part Contenu du message [¢]
Déimiteur final Délimiteur final O | --DELIMITEUR--
Epilogue Epilogue F | TEXTE QUELCONQUE
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